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1.0 前言 

1.1 研究背景 

為了維持核子保安業務的執行成效，降低核子反應器設施與貯存核物

料的設施遭受人為惡意破壞或竊取核物料的可能性，避免我國人民生命、健

康與財產受到威脅，核能安全委員會(文後簡稱核安會)參考國際作法，擬透

過「113 年核子保安卓越中心建置專案計畫」勞務採購案委託外部機關建置

並營運核子保安卓越中心(Nuclear Security Center of Excellence)。 

國家原子能科技研究院(文後簡稱國原院)核能安全研究中心(文後簡稱

核安中心)承接核安會委託「111-112 年核設施核子保安作業精進研究」職權

交辦計畫，並於 112 年 9 月在核安中心之下成立我國核子保安卓越中心

(Taiwan Nuclear Security Center of Excellence, TWNSCoE)作業室，推動

TWNSCoE 專案計畫。TWNSCoE 作業室依據核安會公告之招標規範與其工

作需求書，擬定服務建議書，國原院於 112 年 12 月成功取得核安會「113

年核子保安卓越中心建置專案計畫」勞務採購案，工作項目、執行方法、進

度規劃與預期成果分述如後。 

1.2 工作項目與執行方法 

(1) 充實核子保安教育暨培訓資源 

建立核子保安教育訓練基礎課程暨培訓資源 

為充實核子保安教育暨培訓資源，研究團隊 113 年以建立核

子保安教育訓練基礎課程暨培訓資源為目標，將建立本土化課程

教材與其授課講師群，訓練方式皆為課堂講授。 

研究團隊規劃本土化課程教材包含三個部分，分別是核子保

安管制法規、國際教材本土化及案例介紹與經驗學習，課程設計

之基準為核子保安教育訓練基礎訓練 3 天，每天訓練時間 8 小
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時，包含訓練說明、課堂回顧、課堂講授與綜合討論等，故以每

日 6 小時(節)課堂授課共 18 小時(節)為設計目標。 

核子保安管制法規是管制機關、設施經營者、相關從業人員

必須熟知與遵守的知識，研究團隊規劃核子保安教育訓練基礎訓

練包含至少 1 小時(節)關於我國核子保安管制法規與方法的課

程。除了生硬、制式的訓練主題，研究團隊考量國內外成功作法

與經驗或從以往的事件避免發生類似缺失是最基本的課題，因此

規劃核子保安教育訓練基礎訓練包含至少 1 小時(節)關於此主題

的課程。 

為了建立本土化核子保安研究能量及相關作業人員培訓能

力，達到持續精進、推動與落實核子保安管制業務的目的，研究

團隊以核設施與核物料實體防護國際訓練課程 (International 

Training Course on the Physical Protection of Nuclear Material and 

Nuclear Facilities, 簡稱 ITC 核子保安訓練課程)、世界核子保安協

會 (World Institute for Nuclear Security, WINS)專家培訓計畫

(Professional development programme)、美國能源部(Department of 

Energy, DOE) 國 家 核 子 保 安 局 (National Nuclear Security 

Administration, NNSA)訓練課程、日本核設施與核物料實體防護

區域訓練課程(Regional Training Course on the Physical Protection 

of Nuclear Material and Nuclear Facilities, 簡稱 RTC 核子保安訓練

課程)或國際上其他合適的相關訓練課程為基礎，將其導入國內，

並搭配我國需求，開發核子保安教育訓練基礎課程。ITC 核子保

安訓練為國際上公認的課程，且我國已派員參加歷次訓練，故研

究團隊以該課程為主要參考資料。ITC 核子保安訓練是由國際原

子能總署 (International Atomic Energy Agency, IAEA)主辦、
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USDOE/NNSA 資助，委託聖迪亞國家實驗室(Sandia National 

Laboratories, SNL)辦理，地點是美國新墨西哥州(New Mexico)阿

布奎基市(Albuquerque)，研習時間為三個星期，研習形式有課堂

授課、分組討論、現場觀摩、個案研討、實地參訪、電腦程式模

擬、實作練習與測試，共 32 個專業課程。本計畫擬針對 Overview 

of Nuclear Security Series No. 13、Introduction to the Design of 

Physical Protection Systems 、 Performance Testing Program 、

Introduction to the Evaluation of Physical Protection System 作為基

礎授課主題，課堂授課總時數不超過 16 小時(節)。 

為了確保我國核子保安教育訓練基礎課程的品質、有效性與

妥適性，研究團隊在 TWNSCoE 作業室下成立課程與文件審查委

員會，由本計畫內部成員 2 名與外部聘用 2 名為基本審議委員，

審查課程教材的設計與其內容。 

培訓種子教師 

為了將國際最新資訊帶回國內，並透過國內技術與資訊交流

網絡及訓練課程傳授給核安會、核子保安相關從業人員、我國核

子保安訓練之講師，研究團隊將以培訓種子教師為目標，派員參

加國內或國外之線上或實體研習、研討會、技術交流、訓練、參

訪或視察等活動，參與人員總共 4 人次。 

研究團隊擬派員參加 USDOE/NNSA 技術交流或訓練課程等

活動、世界核子保安協會(World Institute for Nuclear Security, 

WINS)技術交流或訓練課程等活動、IAEA 國際核子保安訓練、日

本核設施與核物料實體防護區域訓練課程 (Regional Training 

Course on the Physical Protection of Nuclear Material and Nuclear 

Facilities, RTC)或其他適合之活動。 
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舉辦訓練課程 

研究團隊首先著手充實我國核子保安教育暨培訓資源，包含

教材開發、培育種子教師、確認授課教師、安排課程等，接下來

舉辦 3 天訓練課程，訓練形式以實體方式為主，地點為台北市或

其他合適地點，並視情況改採線上或混合方式辦理。開放參訓的

對象包含國內產(如台灣電力公司)、官(如核安會)、學(如清華大

學)、研(如國原院)，人數限制為 16 名。 

(2) 進行政策分析研究 

協助核安會檢討我國參與 2023 年 NTI 核子保安評比結果 

研究延續 111 年與 112 年研究工作，於 113 年針對我國參與

2023 年核子威脅倡議組織(Nuclear Threat Initiative, NTI)核子保安

評比結果報告書[1]進行研析，研析成果將透過舉辦研習會或類似

活動發表，並於期末報告中綜整精進看法。 

配合核安會需求派員參加核設施核子保安或資通安全相關視察活

動 

依據核安會工作需求書，研究團隊將指派國原院核安中心

1~2 名計畫成員參加核設施核子保安或資通安全相關視察活動，

透過視察活動針對核子保安與資通安全提供獨立、客觀看法，並

完成意見報告書。 

依據 111 年與 112 年核安會視察活動紀錄，研究團隊在 113

年參加核能一廠、核能二廠與核能三廠核子保安、關鍵數位資產

資通安全及緊急應變整備業務年度視察，以及清華大學水池式反

應器(Tsing Hua Open-pool Reactor, THOR)核子保安暨緊急應變整

備業務視察，完成意見報告書共 4 份供核安會參考。 
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執行核設施或核物料貯存設施之保安管制政策研究 

本項研究工作是由金屬工業研究發展中心(以下簡稱金屬中

心)服務創新發展處產業創新服務組，聯合清華大學與輻射防護協

會(以下簡稱輻協會)組成團隊，與國原院核安中心共同執行。 

研究團隊提出 3 項研究主題，分別是針對核設施新興威脅研

究(無人機)、風險分析技術應用於核子保安之研究與核能安全/核

子保安競合介面研究，分別由金屬中心產業創新服務組郭俊毅專

案經理、清華大學陳得誠研究員與輻協會苑穎瑞博士執行，國原

院核安中心提供諮詢與必要協助。 

研究團隊考量 2023 年俄烏戰爭與以哈戰爭投入無人機破壞

關鍵基礎設施，以及過去發生多起無人機侵擾核設施事件，無人

機已成為核設施不可忽視的新興威脅。因此，國原院核安中心邀

請具有無人機開發、應用、研究實例且孰知無人機管制法規的金

屬中心，針對核設施防範無人機威脅進行研究。首先將研究主題

分為一般性且在管制法規範疇內、惡意且不在管制範疇內的無人

機威脅，規劃 113 年針對國內、國外無人機管制法規及無人機開

發技術進行研究，研析核設施防範一般性且在管制法規範疇內無

人機威脅的關鍵因子，規劃於 114 年結合國際上關鍵基礎設施防

範無人機作法，研議我國核設施防範一般性且在管制法規範疇內

無人機威脅的可行方案，再於 115 年結合國際上關鍵基礎設施防

範無人機作法，研議我國可行的無人機防範方案或反制系統。 

研究團隊針對美國核管會(Nuclear Regulatory Commission, 

NRC)法規指引 5.62 第 2 版[2]進行研究，NRC 在符合 10 CFR 

73.1200 規定下，採用風險告知方法建構實體保安事件的通報時
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間序要求，該方法反映了事件的實際或潛在安全重要性。這個架

構可減少管制機關的行政作業負擔，提高行政資源使用成效。 

核能安全(Nuclear Safety)目的為確保電廠安全運轉並避免事

故發生及緩抑事故後果，保護工作人員、大眾及環境不受到輻射

傷害，著重於天然災害(例如地震)、設備失效、內部事件、阻斷

(例如火災、管路破裂)及人為失誤引起的風險。核子保安(Nuclear 

Security)目的為針對與核燃料或其他放射性物料及相關的設施與

活動可能遭受之偷竊、破壞、闖入、非法轉移及蓄意攻擊，提供

偵測與應變措施，保護工作人員、大眾及環境不受到輻射傷害，

著重於對會造成不可接受的輻射後果或惡劣情況的蓄意破壞行

動，提供防護。 

核能安全與核子保安之共同目的是保護工作人員、大眾及環

境不受到輻射傷害，因此兩者之措施需能和諧，保安不能牴觸核

安，核安也不能妨礙保安。核能安全與核子保安在系統、組織及

行政措施之功能上有交互作用時稱為競合介面，它代表需同時考

慮核能安全與核子保安議題的一個決定點。執行核能安全與核子

保安的責任分區由上而下分為國家、管制機關與執行單位，同時

存在核能安全與核子保安競合介面議題，因此國原院核安中心於

112 年針對此議題進行前期研究，蒐集國際間知名核能組織、機

構或學術研究單位已公開發表之經驗成果與技術報告文獻，再針

對 IAEA 發行之 INSAG-24 報告[3]與 WENRA (Western European 

Nuclear Regulators’ Association)於 2019 年 4 月發布的研究報告[4]

進行探討，整理關鍵介面的資訊與通用性對策。 

研究團隊將延續 112 年研究成果，規劃 113 年研究目標是蒐

集並彙整國際上 13 個關鍵介面的做法與經驗，再考量我國特性，
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探討其可行性。進而在 114 年建立可供管制機關參考的核能安全

與核子保安競合介面處理對策草案，最後在 115 年進行審議或適

用性研究，修訂之後由 TWNSCoE 作業室正式發行。 

舉辦研習會或類似之活動 

研究團隊於 10 月舉辦 2 天研習會或類似之活動，活動內容

由研究團隊發表 1.2 節第(2)項之協助核安會檢討我國參與 2023

年 NTI 核子保安評比結果和執行核設施或核物料貯存設施之保

安管制政策研究與第(3)項之參加國際交流與合作成果及經驗分

享，並視情況邀請專家演講，以期透過成果發表與經驗分享等方

式，促進國內同儕技術與經驗交流。 

邀請參加活動的對象包含國內產(如台灣電力公司)、官(如核

安會)、學(如清華大學)、研(如國原院)，人數限制為 50 名。舉辦

優先採用實體方式，地點為台北市或其他合適地點，並視情況改

採線上或混合方式辦理。 

(3) 參加國際交流與合作及辦理成果分享 

參加國際交流與合作 

研究團隊考慮與 USDOE/NNSA、日本 ISCN (Integrated 

Support Center for Nuclear Nonproliferation and Nuclear Security)、

南韓 KINAC/INSA (Korea Institute of Nuclear Nonproliferation and 

Control / International Nuclear Nonproliferation and Security 

Academy)或 WINS 等對象，針對核子保安相關從業人員訓練及

NSCoE (Nuclear Security Centre of Excellence)經驗，進行國際交流

與合作，蒐集並彙整重要資訊。交流方式包含參訪、邀請專家來

台、開會、出席研討會或參加訓練等，合作的可能形式有建立互
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訪機制、實習或共同研究等，執行方式不限定為線上或實體，預

期執行 2 人次。 

本院曾以亞洲區域的 NSCoE 為參考標的，進行 TWNSCoE

可行性研究，其中，日本 ISCN 與南韓 KINAC/INSA 是我國在核

子保安相關從業人員本土化訓練及 NSCoE 經驗方面值得學習的

對象。 

辦理成果分享 

研究團隊透過舉辦研習會或類似活動，由參加國際交流與合

作人員將研究成果分享給核安會與國內核子保安從業人員。 

1.3 工作進度規劃 
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  圖 1  計畫期程規劃 
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1.4 預期研究成果 

依據服務建議書之規劃，本案預期成果綜整如下： 

1. 培訓核子保安基礎課程種子教師 1 名。 

2. 完成我國核子保安基礎課程教材，建立講師群，奠定核子保安從業

人員培訓資源。 

3. 核設施或核物料貯存設施之保安管制政策研究之研究報告 3 份。 

4. 整合國內資源，建立無人機、風險評估、核能安全/核子保安競合介

面的支援團隊。 

5. 視察活動之意見報告書 4 份。 

6. 完成 113 年度 16 名核子保安從業人員的核子保安基礎訓練共 3 天。 

7. 舉辦 113 年度研習會或類似之活動共 2 天，促進國內同儕技術與資

訊交流。 
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2.0 工作成果說明 

研究團隊依據雙方契約執行計畫，共舉辦 5 次工作會議，會議記錄與

簡報資料(另送承辦科存參)整理於附件 1，各工作項目之目前成果分別說明

如後。 

2.1 充實核子保安教育暨培訓資源 

(1) 建立核子保安教育訓練基礎課程暨培訓資源 

教材製作 

研究團隊以 ITC 核子保安訓練課程為學習範例，設定課程主題

為「核設施暨核物料實體防護基礎訓練」，並參考 ITC-29 課程內容

建構核子保安教育訓練基礎課程設計概念如圖 2，以課程介紹與

DEPO (Desgin Evaluation Process Outline)概念為起始，授課主軸是

依循法規要求，進而介紹實體防護系統(Physical Protection System, 

PPS)的要求、設計、效能測試及評核概念，輔以新興議題及案例的

探討與學習來強化學員知識與實務、新知的連結。今年新興議題暫

定為核設施資通安全。 

研究團隊參考 IAEA-TDL-010 人力資源培育計畫擬定核設施暨

核物料實體防護基礎訓練開發流程如圖 3，主要流程是 ITC-29 教材

中文化、加入本土元素並轉換成 18 節教材、授課講師審閱並更新

後實際使用於課堂授課，再依參訓學員之回饋修訂課程教材，做為

下次開課之教材。 

基於圖 2 的設計概念，研究團隊在 ITC-29 教材中文化階段，

Introduction to the ITC、Overview of Nuclear Security Series No. 13、
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Introduction to the Design of Physical Protection Systems、Performance 

Testing Program、Introduction to the Evaluation of Physical Protection 

System、Information and Computer Security 共 6 門課程進行中文化，

業經課程與文件審查委員會審查並修訂，再轉換為課程教材。除此

之外，依據圖 2 之規劃增加核子保安概論、台灣法規、保安案例探

討 3 門本土化課程，總共 9 門課程。 

最終，「核設施暨核物料實體防護基礎訓練」的課程有核子保

安實體防護基礎訓練課程介紹、核子保安概論、實體防護系統之基

本要求、我國核子保安法規與實務、實體防護系統設計概論、實體

防護系統效能測試概論、實體防護系統整體評估概論、核設施關鍵

數位資產資通安全概論、核設施保安案例研析與探討共 9 門，其授

課目的旨在奠定學員對於核子保安與實體防護系統有基本的認知

與知識。 

課程與文件審查委員會 

研究團隊依據服務建議書於國原院核安中心TWNSCoE作業室

下籌設計畫導向之課程與文件審查委員會，內部委員由國原院核安

中心馬紹仕副主任和蔡智明副研究員擔任，並經過國原院內部行政

作業，於 2 月 22 日正式聘請龍華科技大學材料系宋大崙教授與易

展數位科技余樂山資深顧問擔任外部委員，委員會主席由馬副主任

兼任。 

TWNSCoE 作業室 3 月 12 日召開課程與文件審查委員會第 1

次會議，簡報資料如附件 2。TWNSCoE 作業室依據會議決議，整

理 ITC-29 教材並於 4 月 19 日分享給各委員參考。委員會協助審閱
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核子保安實體防護基礎訓練課程介紹、實體防護系統之基本要求、

實體防護系統設計概論、實體防護系統效能測試概論、實體防護系

統整體評估概論、核設施關鍵數位資產資通安全概論、核設施保安

案例研析與探討共 7 門。 

(2) 培訓種子教師 

3 月 18 日至 22 日「2024 核設施資安事件應變技術交流」 

研究團隊成員國原院核安中心馬紹仕副主任與蔡智明副研究

員參加 3 月 18 日至 22 日於台北集思台大會議中心亞歷山大廳舉辦

之「2024 核設施資安事件應變技術交流」活動，部分活動照片如圖

4、圖 5。此活動由核安會與美國能源部核子保安局(DOE/NNSA)共

同舉辦，其目的是提升核設施資通安全事件應變效能，降低資通安

全風險，活動資訊如附件 3-1。該活動由美國 DOE/NNSA 共 5 位核

設施資通安全專家擔任講師，國內清華大學、中央警察大學、台電

公司、核能電廠、核安會以及國原院等共 21 位核子保安及資安業

務相關人員參與。 

該活動聚焦核設施資安事件應變技術，含括：資安事件分析工

具、網路釣魚演練、電子郵件調查、資訊蒐集與數據管理、資安事

件調查，以及資安事件應變等主題。除以課堂講授模擬不同態樣資

安攻擊事件，並以實機操作示範對於不同資安事件之評估、通報及

應處程序，同時亦針對國際重大資安個案進行討論，使學員更深入

了解核設施資安防護相關實務。 

參訓心得與看法有：(A)美方講者具備專業技能與經驗，為不屬

於業者方或主管機關的獨立團隊，可以提供專業訓練與諮詢，是我
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國可以學習或複製的經驗；(B)訓練教案完善、模擬環境真實且多元，

值得我國仿效；(C)從美方團隊獲得的支援與定位可知該政府對於關

鍵設施資通安全的重視，或許我國能源領域亦可加強此資源；(D)美

方教案中的網路組織架構等資通安全文件符合 ISO27001 與法規指

引 5.71 等規範，值得我國參考。 

WINS 核子保安線上訓練課程 

除了一般性訓練，本計畫指定之種子教師培訓對象為國原院核

安中心蔡智明副研究員，蔡員於 5 月 22 日完成 Cybersecurity in the 

Nuclear Industry 和 Nuclear Security Governance 數位學習課程報名、

5 月 24 日完成 Foundation Module 和 Nuclear Security Regulation 數

位學習課程報名，總共 4 人次，各課程資訊如附件 3-2、附件 3-3、

附件 3-4、附件 3-5，搭配購買之紙本教材(如圖 6)，最終完成課堂

訓練與課後測驗，圖 7 顯示 4 門課程皆已完成，並在「113 年核子

保安技術交流研習暨核子保安卓越中心成果發表會」分享學習經驗

與重點。 

(3) 舉辦訓練課程 

承上，研究團隊完成「核設施暨核物料實體防護基礎訓練」共

9 門課程教材，每一門授課時間為 90 分鐘，再依據曾接受 ITC 訓

練、曾接受國際核子保安訓練或具有多年核子保安工作經驗的標

準，邀請曾接受 ITC 訓練的核安會洪子傑簡任技正及多次接受國際

核子保安訓練的國原院馬紹仕副主任與蔡智明副研究員擔任授課

講者。 
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最終，研究團隊於 11 月 26 日至 28 日假國原院 027 館 1F 階梯

教室舉辦「113 年核設施暨核物料實體防護基礎訓練」，課程之資

訊(包含課堂名稱、時間、講師)如附件 4-1，教材手稿如附件 4-2 至

附件 4-10，圖 8、圖 9 為部分活動照片。 

參加此次活動的學員來自國內產、官、學、研、警各領域共 26

員。為了解學員需求與課前/課後情形，研究團隊製作問卷調查，課

前問卷與課後問卷如附件 4-11 與附件 4-12。活動舉辦之後共回收

課前問卷 14 份、課後問卷 12 份，可用於評估學習前後成效之問卷

共 10 份，結果顯示本活動可以提升學員的核子保安基本觀念與知

識，回收之問卷亦包含關於訓練需求、教材內容、活動舉辦、案例

研析等建議約 20 項，可做為持續精進核設施暨核物料實體防護基

礎訓練課程的參考。 

2.2 進行政策分析研究 

(1) 協助核安會檢討我國參與 2023 年 NTI 核子保安評比結果 

研究延續 111 年與 112 年研究工作，研究團隊針對我國參與

2023 年核子威脅倡議組織(Nuclear Threat Initiative, NTI)核子保安評

比結果報告書[1]進行研析，研究團隊之看法概述如後，完整報告如

附件 5，並於今年舉辦之研習或或類似活動分享，詳細資訊如本文

2.2 節第(2)點說明。 

本研究為了完整記錄核子保安相關資訊，除了簡易介紹核能 3S 

(Safety, Security, Safeguard)概念之外，將詳細介紹核子保安發展歷

程的重要事件與國際公約或倡議，希望可以提供新進核子保安領域
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初學者(novice)全面性的學習基礎。同時，也針對研究對象 NTI 指

標的發展與 NTI 網站資源，根據網頁功能進行說明，期望協助讀者

從 NTI 的網站取得更多與核子保安，甚至是全球安全威脅的即時資

訊。再者，針對 2023 年 NTI 指標的評比內容、方式以及評比結果

以及發現、提出建議等內容逐一介紹，除了瞭解歷年來 NTI 指標趨

勢外，也學習 NTI 所揭露近年疫情與戰事威脅對全球核子保安所帶

來的影響與傷害。參考資料提供了一些在研究過程之中，隨時監視

全球混亂局勢並提出警告的網站，可以對我們現處的環境由台灣延

伸出去到全球視野，相信對未來推展台灣核子保安業務能有所助

益。其後，則逐一檢視台灣在 2023 年 NTI 指標評比的得分結果，

並依照 NTI 指標網站提供之功能與下載的數據檔案，學習如何取得

評估結果更清楚易懂的顯示方式，且說明 NTI 團隊對台灣所提出的

改善建議方案。最後則針對台灣得分進行研析，根據 NTI 所提供的

台灣摘錄報告與數據檔案，提出有所錯誤內容之列舉，另外研析台

灣在竊盜與破壞項目得分的改進建議。綜整之改善建議如下：  

A. 台灣自願性比照核能安全公約，多年來自主完成且定期更新

國家公約報告，同美國進行同儕互助審查，最終版本公告於政

府官方網頁供國內外參考，然而我國歷年在此方面的評分皆

為零分，可在接下來的評比作業積極爭取分數。 

B. NTI 各項指標評分結果與驗算結果存在些許落差，雖不影響

排名，卻無法顯示出我國在核子保安體制的持續努力與成效，

宜積極提出修正要求。 
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(2) 配合核安會需求派員參加核設施核子保安或資通安全相關視察活

動 

本研究團隊將依核定之服務建議書，指派國原院核安中心 2 名

計畫成員參加核設施核子保安或資通安全相關視察活動共 4 場，並

完成 4 份意見報告書供核安會做為未來執行視察工作之參考，研究

成果簡要說明如下：  

C. 計畫成員馬紹仕副主任與蔡智明副研究員陪同核安會視察員

參加 8 月 6 日至 8 日及 8 月 12 日核能二廠核子保安、關鍵數

位資產資通安全及緊急應變整備業務年度視察，依據獨立、客

觀看法，針對核子保安視察部分提出 4 個疑問、9 個看法、9

個改善提議，針對關鍵數位資產資通安全視察部分提出 5 個

疑問、3 個看法、4 個改善提議。 

D. 計畫成員馬紹仕副主任與蔡智明副研究員陪同核安會視察員

參加 8 月 27 日清華大學 THOR 核子保安暨緊急應變整備業

務視察，依據獨立、客觀看法，針對 113 年核子保安視察部分

提出 4 個疑問、4 個看法、14 個改善提議，針對 112 年所提 2

個疑問、2 個改善提議再次檢視，檢視結果為 1 個疑問及 1 個

改善提議可考慮解除追蹤。 

E. 計畫成員馬紹仕副主任與蔡智明副研究員陪同核安會視察員

參加 9 月 19 日至 20 日、23 日至 24 日核能一廠核子保安、關

鍵數位資產資通安全及緊急應變整備業務年度視察，依據獨

立、客觀看法，針對核子保安視察部分提出 3 個疑問、10 個

改善提議，針對實體防護系統資通安全視察提出 1 個疑問。 
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F. 計畫成員馬紹仕副主任與蔡智明副研究員陪同核安會視察員

參加 11 月 11 日至 15 日核能三廠核子保安及緊急應變整備業

務年度視察，依據獨立、客觀看法依據獨立、客觀看法，針對

核子保安視察部分提出 17 個疑問、2 個看法、5 個改善提議，

針對實體防護系統資通安全視察提出 1 個疑問。 

(3) 執行核設施或核物料貯存設施之保安管制政策研究 

本研究透過金屬中心，整合郭俊毅金屬中心專案經理的無人機

團隊、清華大學陳得誠博士的風險評估專業、輻協會苑穎瑞博士的

核能安全專業，進行「113 年核設施或核物料貯存設施之保安管制

政策研究」3 項研究，研究主題、方法與成果說明如後，整合金屬

中心之研究團隊彙整於表 1。 

A. 核設施防範無人機威脅之研究(1/3) 

本計畫首先將研究主題分為一般性且在管制法規範疇

內、惡意且不在管制範疇內的無人機威脅，規劃 113 年針對

國內、國外無人機管制法規及無人機開發技術進行研究，研析

核設施防範一般性且在管制法規範疇內無人機威脅的關鍵因

子，再於 114 年結合國際上關鍵基礎設施防範無人機作法，

研議我國核設施防範一般性且在管制法規範疇內無人機威脅

的可行方案，再於 115 年結合國際上關鍵基礎設施防範無人

機作法，研議我國可行的無人機防範方案或反制系統。 

今年(113)度研究針對國內、國外無人機管制法規與無人

機開發技術相關資料，以及偵測無人機方法與無人機相關實

務運用案例進行蒐集與彙整，完成 1 份研究報告如附件 6-1。 
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B. 我國實體保安事件通報管制作業採行風險分析技術之研究

(1/3) 

本計畫規劃於 113 年進行方法論研究，並從管制面進行

我國實體保安事件通報管制作業採行風險分析技術之初探，

114 年針對我國實體保安事件通報管制作業現況進行研究，並

完成可行性研析，最後於 115 年根據前兩年研究成果制定相

關辦法之草案。 

今年(113)度研究工作首先針對美國 NRC 法規指引 5.62

第 2 版所述方法論進行研析，且探討美國保安通報(風險告知)

相關資料，例如視察報告或相關 NUREG 報告。接著，根據文

獻研析結果結合國內電廠程序書及/或保安演習、通報資料，

初步探討採行風險分析、更新實體保安事件通報管制之可行

性。最後，彙整研究成果並完成 1 份研究報告如附件 6-2。 

C. 核能安全/核子保安競合介面在管制機關方面的研究(1/3) 

本計畫規劃 113 年研究目標是蒐集並彙整國際上 13 個關

鍵介面的做法與經驗，再考量我國特性，探討其可行性。進而

在 114 年建立可供管制機關參考的核能安全與核子保安競合

介面處理對策草案，最後在 115 年進行審議或適用性研究，

修訂之後由 TWNSCoE 作業室正式發行。 

今年(113)度研究工作首先研析國際間核能機構對 13 個

核安與保安介面關鍵區塊之作法與執行原則，再評估適用於

國內環境之核安與保安介面做法，若資源及條件允許，則尋找
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及探討可能的案例與範例，彙整研究成果並完成 1 份研究報

告如附件 6-3。 

(4) 舉辦研習會或類似之活動 

本計畫協助核安會於 10 月 1 日、10 月 30 日在台北福華國際文

教會館 103 階梯教室舉辦「第 1 屆核物料與核設施保安從業人員交

流研習暨 2024 年核子保安卓越中心成果發表會」，簡稱 113 年核

子保安技術交流研習暨核子保安卓越中心成果發表會，邀請國內

產、官、學、研各領域核子保安從業人員與專家共同參與，強化知

識、技術、經驗、資源共享與交流，議程如附件 7-1，會議簡報彙整

於附件 7-2 至附件 7-12。此活動參加者有內政部警政署保二總隊、

清華大學、中央警察大學、台電公司(含各核能電廠)、國家原子能

科技研究院及核安會、核安會輻射偵測中心等人員共約 50 位，圖

10、圖 11、圖 12 為部分活動照片。 

2.3 參加國際交流與合作及辦理成果分享 

(1) 參加國際交流與合作 

本計畫國際交流與合作共辦理 3 項次，依次是 3 月「2024 核設

施資安事件應變技術交流」、7 月及 11 月與美國 Idaho 國家實驗室

的交流及 11 月訪問日本 JAEA/ISCN 並拜會台北駐日代表處，各項

次說明如後。 

3 月 18 日至 22 日「2024 核設施資安事件應變技術交流」 

同本報告 2.1 節第(2)項說明。 

7 月及 11 月與美國 Idaho 國家實驗室的交流 
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本院於 7 月份訪問美國 Idaho 國家實驗室，交流動態風險評估

技術應用、電網韌性分析與應變武力對抗分析等議題，且建立雙邊

交流管道，後於 11 月進行第一次線上會議交流，研究團隊進一步

了解該分析之技術、情境假設與限制。 

11 月訪問日本 JAEA/ISCN 並拜會台北駐日代表處 

研究團隊透過前 JAEA/ISCN 主任 Massato Hori 博士，自 3 月

20 日起，針對國際交流與合作進行聯繫溝通，於 11 月 18 日至 22

日，由核安中心洪煥仁副主任帶隊，偕同 TWNSCoE 專案計畫主持

人蔡智明副研究員前往 JAEA 進行訪問，並拜會台北駐日經濟文化

代表處，訪問 JAEA 的活動主題分為資訊交流、討論未來合作和參

觀保安訓練場地。 

資訊交流部分，日方分享主題包括 

A. Overview of ISCN 

B. Capacity building supports (including e-leaning and online 

training) 

C. Technology R＆D 

D. CTBT international verification regime support 

E. Policy research， 

我方分享主題包含： 

A. Overview of Taiwan Nuclear Security Center of Excellence 

B. Experience Sharing on Security Preparations of Taipei 2017 

Summer Universiade 
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C. Experience Sharing on Strengthening Cybersecurity Control in 

Taiwan Nuclear Facilities 

D. Experience Sharing on DOE/NNSA’s Cyber-in-a-Case System 

E. Studies on Drones’ Intrusion Protection and Application for 

Taiwan Nuclear Facilities 

未來合作項目討論如下， 

A. A fixed channel for information exchange between JAEA and 

NARI on nuclear security 

B. Annual Seminar on Nuclear Security Technical/Information 

Exchange in Japan/Taiwan 

C. ISCN’s supports to TWNSCoE’s training capability, i.e. invited 

trainers/specialists visiting Taiwan, to train TW trainers in Japan, 

etc. 

參觀設施/系統有 PP exercise field 和 virtual reality field。拜會台北駐

日經濟文化代表處期間，蒐集日本核能電廠保安管制方法及東京電

力公司柏崎刈羽電廠因為保安缺失被處罰不得移動核燃料事件等

資訊。 

(2) 辦理成果分享 

如本報告 2.2 節第(4)項所述，本計畫於 10 月 1 日、10 月 30 日

「第 1 屆核物料與核設施保安從業人員交流研習暨 2024 年核子保

安卓越中心成果發表會」辦理 11 月之前國際交流成果分享(如附件

7-7)，訪問日本 JAEA/ISCN 並拜會台北駐日代表處的成果分享則以

國外公差報告方式供參考。  
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表 1  執行核設施或核物料貯存設施之保安管制政策研究之團隊與分工 

項次 項目 研究成員 
1 核設施防範無人機威脅之研究 郭俊毅及其團隊 

2 
我國實體保安事件通報管制作業採行風險分

析技術之研究 陳得誠研究員 

3 
核能安全/核子保安競合介面在管制機關方面

的研究 苑穎瑞博士 
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圖 2  核設施暨核物料實體防護基礎訓練設計概念 

 

 

圖 3  核設施暨核物料實體防護基礎訓練開發流程 
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圖 4 「2024 核設施資安事件應變技術交流」團體照 
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圖 5 「2024 核設施資安事件應變技術交流」案例演練照片 
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圖 6  四門 WINS 核子保安訓練課程紙本教材 
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圖 7  四門 WINS 核子保安訓練數位課程完成紀錄 
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圖 8  訓練課程活動照片(講師授課) 
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圖 9  訓練課程活動照片(技術與經驗交流) 
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圖 10 研討會活動照片(合影) 
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圖 11 研討會活動照片(演講) 
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圖 12 研討會活動照片(綜合座談) 
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3.0 113 年度經費執行情形 

本計畫總經費計 3,051,858 元，資本門 97,143 元、經常門 2,954,715 元，

統計本計畫迄 113 年 11 月 30 日經費執行情形如表 2，經費執行明細表如表

3。 
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表 2  113 年度經費執行統計表 

 113 年度(單位：元) 
經常門 資本門 小計 

預算數 2,954,715 97,143 3,051,858 
實際數 2,954,715 97,143 3,051,858 
執行率 100% 
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表 3  113 年度經費執行明細表 

科

目 項目 說明 金額 

經

常

門 

計畫主持人 研究案規劃、推動、督導、進度控制、方向擬定、成果確認、定期會議

召開。 120,000 

研究人員 執行核設施或核物料貯存設施之保安管制政策研究。 
1,304,208 

專任人員年終獎金 專任人員年終獎金。 
136,545 

計畫主持人補充保

費 計畫主持人補充保費。 
2,532 

專任人員年終獎金

之補充保費 專任人員年終獎金之補充保費。 2,881 

顧問聘任費用 聘用外部核子保安或資通安全相關專家2名。 120,000 

舉辦活動費用 
舉辦50人之研討會2天與16人之訓練課程3天，含講師費、交通費、工

作人員費用、學員餐點費、研習手冊、場地布置、場地租用、清潔費等

費用。 

417,714 

印刷費 報告、海報等與工作有關文件之印刷費。  9,714 
軟體、服務、設備

或系統等使用費或

租用費 
Acrobat PDF Pro、webex、Trello等3套軟體使用/租用費。 

58,286 

人員培育之報名

與訓練等費用  

參加國內外之線上或實體研習、研討會、技術交流、訓練(ITC核子保安

訓練課程、RTC核子保安訓練課程、WINS課程等)、參訪或視察等活動

相關費用。 

155,429 

國內差旅  配合機關需求派員參加核設施核子保安或資通安全相關視察活動、期末

報告、工作會議、舉辦研習會、舉辦技術活動等與計畫相關活動。 
97,143 

國外差旅  
參加國際上核子保安與資通安全相關之研習會、研討會、訓練、開會、

參訪、拜會等相關活動。 
137,572 

雜支 
業務執行之所有雜項支出（消耗性用品： 文具、紙張、電腦耗材、光

碟、電池、墨水匣、碳粉、信封、事務用品、相關雜項支出，以及通訊

郵電費用等）。 
150,365 

行政管理費 一般事務費，含行政管理及稅捐支出等。 242,326 

資

本

門 
研究設備與軟體  核設施資通安全測試系統之維修、更新或擴充等。 97,143 

合計 3,051,858 
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4.0 計畫執行成果總結 

本計畫符合 113 年度政府科技發展年度綱要計畫書「輻射災害減災整

備與緊急應變技術精進之研究」預期績效，培育種子師資 1 人、完成 1 份

訓練教材、完成成果報告 1 篇(即本報告)，全部成果列表如下。 

計畫執行成果 

1. 2 月 22 日正式設置課程與文件審查委員會，完成 ITC-29 六份中文

化教材之審閱，協助本計畫順利於 11 月 26 日至 28 日舉辦「核設

施暨核物料實體防護基礎訓練」課程。 

2. 完成「核設施暨核物料實體防護基礎訓練」課程設計概念與開發程

序。 

3. 研究團隊派員參加 3 月「2024 核設施資安事件應變技術交流」共 2

人次，並提出關於政策推動及實務作業等方面之參訓心得與看法。 

4. 指定研究團隊成員蔡智明副研究員為種子教師，完成 4 門 WINS 核

子保安線上訓練課程，順利完成訓練與課後測驗。 

5. 研析並檢討我國參與 2023 年 NTI 核子保安評比結果，完成研究報

告 1 份。 

6. 金屬中心執行第一階段的核設施防範無人機威脅之研究、我國實體

保安事件通報管制作業採行風險分析技術之研究、核能安全/核子保

安競合介面在管制機關方面的研究，各完成研究報告 1 份。 

7. 10 月 1 日、10 月 30 日在台北福華國際文教會館 103 階梯教室舉辦

「第 1 屆核物料與核設施保安從業人員交流研習暨 2024 年核子保

安卓越中心成果發表會」。 
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8. 11 月 18 日至 22 日訪問日本 JAEA，就核子保安主題進行資訊交

流、討論未來合作和參觀保安訓練設施，並拜會台北駐日經濟文化

代表處。 

9. 11 月 26 日至 28 日於國原院舉辦「113 年核設施暨核物料實體防護

基礎訓練」，國內產、官、學、研、警各單位共 26 名參加學員。 

經費執行成效 

如本文第 3 章針對本院於經費項目之執行進度的探討，皆如服務建議

書規劃達成。 

預期成果達成情形 

如服務建議書之規劃，預期成果共 7 項(同本文 1.4 節)，達成情形分述

如下： 

1. 如本文 2.1 節第(2)項說明，研究團隊指定蔡智明副研究員為種子教

師，接受指派已參加 3 月份「2024 核設施資安事件應變技術交流」

活動，並完成 4 門 WINS 核子保安線上訓練課程，已達成預期成果。 

2. 如本文 2.1 節第(1)項說明，研究團隊順利完成「核設施暨核物料實

體防護基礎訓練」9 堂課教材共 1 份，並建立講師群 3 人。 

3. 如本文 2.2 節第(3)項說明，金屬中心進行「113 年核設施或核物料

貯存設施之保安管制政策研究」3 項研究，完成 3 份研究報告，已

達成預期成果。 

4. 如本文 2.2 節第(3)項說明，本院透過「113 年核設施或核物料貯存

設施之保安管制政策研究」3 項研究，整合金屬中心無人機、風險評

估、核能安全/核子保安競合介面的支援團隊，已達成預期成果。 
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5. 如本文 2.2 節第(2)項說明，研究團隊配合核安會參加相關視察活動

共 4 場，並完成意見報告書 4 份，已達成預期成果。 

6. 如本文 2.1 節第(1)項和第(3)項說明，本計畫於 11 月 26 日至 28 日

舉辦「113 年核設施暨核物料實體防護基礎訓練」課程，已達成預期

成果。 

7. 如本文 2.2 節第(4)項和第(3)項說明，本計畫於 10 月 1 日和 30 日在

台北福華國際文教會館舉辦「第 1 屆核物料與核設施保安從業人員

交流研習暨 2024 年核子保安卓越中心成果發表會」，產、官、學、

研、警各界共 52 人參加，進行技術與資訊交流，已達成預期成果。 
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核能安全委員會 

「113年核子保安卓越中心建置專案計畫」 

第四次工作會議紀錄 

壹、 開會時間：113年 9月 18日（星期三）10時 

貳、 開會地點：本會 4樓會議室 

參、 主持人：黃俊源組長                         紀錄：戈元 

肆、 出席人員： 

一、 國原院：洪煥仁副主任、馬紹仕副主任、蔡智明副研究員、吳

宇凡經理 

二、 核安會：林貞絢副組長、洪子傑簡任技正、黃朝群科長、張維

荏技士 

伍、 討論事項：詳如廠商簡報 

陸、 決議事項： 

一、 原則同意研究團隊報告內容。 

二、 請強化以下工作項目及控管履約進度：  

(一) 充實核子保安教育暨培訓資源部分：請依合約進度儘速完成訓

練課程本土化教材及培訓種子教師培訓。  

(二) 核設施防範無人機威脅之研究部分： 

1. 請聚焦有關核設施防範無人機威脅(入侵偵測、干擾反制)相

關內容，並研究運用無人機執行反恐任務之可行性。 

2. 資通訊安全部分請再補充核設施電磁干擾影響相關研究。 

(三) 參加國際交流與活動部分：請依合約辦理，若原規劃參加交流

與活動因故未舉行，請積極尋找相同或較優等級代之，並依契

約書第十五條(四)相關規定檢附規格、功能、效益及價格比較

表，來函申辦契約變更。 

柒、 散會：12時 
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核能安全委員會 

「113年核子保安卓越中心建置專案計畫」 

期末報告審查會會議紀錄 
壹、 開會時間：113年12月10日（星期二）9時30分 
貳、 開會地點：本會4樓會議室 
參、 主持人：黃俊源組長（林貞絢副組長代）        紀錄：張維荏 
肆、 出席人員：如簽到表 
伍、 討論事項： 

計畫執行進度與113年成果說明。 
陸、 決議事項： 
一、 原則同意期末報告內容，惟請調整部分內容如下: 

(一) 部分報告及簡報內容用字為大陸慣用語，請修正。 
(二) 部分英文縮寫並未敘述縮寫內容及中文名稱，請補充。 

二、 請依契約變更之結果修定報告中與契約變更有關之執行與經費內

容。 
三、 本計畫執行成果符合工作說明書要求，且工作執行進度符合預定

規劃，請於會後10日內提出期末報告修正版，並檢附該報告原創

性證明文件，經本會同意後再依契約規定辦理第三期款核銷相關

事宜。 
柒、 散會：12時 
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「2024核設施資安事件應變技術交流」課程說明 

一、主辦單位： 

核能安全委員會、美國能源部國家核子保安局(DOE/NNSA)。 

二、課程目的： 

提升核設施資通安全事件應變效能，降低資通安全風險，促進

台美雙方技術交流。 

三、授課講師： 

美國核設施資通安全領域專家。 

四、授課地點: 

集思台大會議中心亞歷山大廳(台北市大安區羅斯福路四段

85號B1，交通資訊詳如後附)。 

五、授課方式： 

(一) 採課堂講授、操作演練方式進行，全程中、英文同步口譯，紙

本教材現場提供。 

(二) 請學員自行攜帶筆記型電腦並事先下載Chrome瀏覽器，以利課

堂實際操作演練。 

六、訓練時間及課程如下表： 

日期 時間 課程內容 時數 

3/18 

(一) 

08:30~09:00 課程介紹(Welcome and Introductions) 0.5 

09:00~10:00 事件應變概述(Incident Response Overview) 1 

10:00~10:15 課間休息(Break)  

10:15~12:15 INSPIRE研究工具概述(INSPIRE Tool Overview) 2 

12:15~13:00 午餐(Lunch)  

13:00~14:00 網路釣魚演練腳本(Phishing Playbook) 1 
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14:00~16:00 操作演練-電子郵件調查(Exercise: Email Investigation) 2 

16:00-16:15 課間休息(Break)  

16:15~17:00 測驗及小結(Knowledge Check and Day One Wrap Up) 0.75 

3/19 

(二) 
08:30~08:45 第1天課程回顧及第2天課程規劃(Day One Review and Day Two 

Roadmap) 
0.25 

08:45-09:30 事件應變演練腳本(Incident Response Playbooks) 0.75 

09:30~10:15 操作演練-展開調查(Exercise: Begin Investigation) 0.75 

10:15~10:30 課間休息(Break)  

10:30~12:00 操作演練-持續調查(Exercise: Continue Investigation) 1.5 

12:00~12:45 午餐(Lunch)  

12:45~14:15 操作演練-持續調查(Exercise: Continue Investigation) 1.5 

14:15-14:30 課間休息(Break)  

14:30-17:00 操作演練-持續調查及小結(Exercise: Continue Investigation 

& Day Two Wrap Up) 
2.5 

3/20 

(三) 
08:30-08:45 第2天課程回顧及第3天課程規劃(Day Two Review & Day Three 

Roadmap) 
0.25 

08:45~09:45 資訊蒐集與數據管理(Putting It Together) 1 

09:45~10:45 經驗回饋(Lessons Learned) 1 

10:45~11:00 課間休息(Break)  

11:00~12:00 資訊技術與運轉技術(IT and OT) 1 

12:00-13:00 午餐(Lunch)  

13:00-13:45 數位飼水控制系統(Digital Feed Water Control System) 0.75 
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13:45-14:15 發生何事?(What Happened?) 0.5 

14:15-14:30 課間休息(Break)  

14:30-16:30 操作演練-展開第二階段調查(Exercise: Start Phase Two 

Investigation) 
2 

16:30-17:00 測驗及小結(Knowledge Check and Wrap Up) 0.5 

3/21 

(四) 
08:30-10:15 操作演練-持續第二階段調查(Exercise: Continue Phase Two 

of Investigation) 
1.75 

10:15~10:30 課間休息(Break)  

10:30~12:15 操作演練-持續第二階段調查(Exercise: Exercise: Continue 

Phase Two of Investigation) 
1.75 

12:15-13:00 午餐(Lunch)  

13:00-15:00 操作演練-持續第二階段調查(Exercise: Continue Phase Two 

of Investigation) 
2 

15:00-15:15 課間休息(Break)  

15:15-17:00 操作演練-持續第二階段調查(Exercise: Continue Phase Two 

of Investigation) 
1.75 

3/22 

(五) 
08:30-08:45 第5天課程規劃(Day Five Kickoff) 0.25 

08:45-09:45 美國能源部國家核子保安局簡介(National Nuclear Security 
Administration) 

1 

09:45-10:00 課間休息(Break)  

10:00-11:00 資安事件故事的其餘部分(The Rest of the Story) 1 

11:00-11:45 課程回饋與評估(Course Feedback and Level One Evaluation) 0.75 

11:45-12:00 頒發結訓證書(Course Certificates and Closing Remarks) 0.25 

12:00 賦歸  
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七、公務人員學習時數認可： 

(一) 每日上、下午各簽到一次，並核予公務人員終身學習時數。 

(二) 全程參與學員獲頒本會及美方聯名之訓練證書。 

八、報名方式： 

即日起至113年3月1日（五）下班前，逕依各單位參訓人數分配

表，填寫參訓學員報名表後，傳送至koyuan@nusc.gov.tw。 

九、交通資訊: 

 

mailto:傳送至koyuan@nusc.gov.tw
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̂_̀ôXO
456fqq gh]
̂_̀ôXO
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113 年核設施暨核物料實體防護基礎訓練課程 
 

一、時間：113 年 11 月 26 日(二)至 28 日(四) 

二、地點：國原院 027 館 1 樓階梯教室 

三、課表： 

時    間 第 一 天 (11 月 26 日) 課 程 

8:30 – 9:00 報    到 

9:00 – 9:30 學 員 自 我 介 紹 與 學 前 問 卷 調 查 

9:30 – 11:00 
講題 1：核子保安實體防護基礎訓練課程介紹 
講師：國原院/核安中心 蔡智明 副研究員 
助理：國原院/核安中心 廖涵湘 辦事員 

11:00 – 11:30 休  息  及  技  術  交  流  時  間 

11:30 – 12:20 
講題 2：核子保安概論(上) 
講師：國原院/核安中心 蔡智明 副研究員 
助理：國原院/核安中心 廖涵湘 辦事員 

12:20 – 13:50 午  餐  及  交  流  時  間 

13:50 – 14:40 
講題 2：核子保安概論(下) 
講師：國原院/核安中心 蔡智明 副研究員 
助理：國原院/核安中心 廖涵湘 辦事員 

14:40 – 15:10 休  息  及  技  術  交  流  時  間 

15:10 – 16:40 
講題 3：實體防護系統之基本要求 
講師：國原院/核安中心 蔡智明 副研究員 
助理：國原院/核安中心 廖涵湘 辦事員 

16:40 – 17:00 課  後  總  結  與  討  論 

 

  



時    間 第 二 天 (11 月 27 日) 課 程 

8:30 – 9:00 報    到 

9:00 – 9:30 複  習  與  討  論 

9:30 – 11:00 
講題 4：我國核子保安法規與實務 
講師：核安會/保安應變組 洪子傑 簡任技正 
助理：國原院/核安中心 廖涵湘 辦事員 

11:00 – 11:30 休  息  及  技  術  交  流  時  間 

11:30 – 12:20 
講題 5：實體防護系統設計概論(上) 
講師：國原院/核安中心 蔡智明 副研究員 
助理：國原院/核安中心 廖涵湘 辦事員 

12:20 – 13:50 午  餐  及  交  流  時  間 

13:50 – 14:40 
講題 5：實體防護系統設計概論(下) 
講師：國原院/核安中心 蔡智明 副研究員 
助理：國原院/核安中心 廖涵湘 辦事員 

14:40 – 15:10 休  息  及  技  術  交  流  時  間 

15:10 – 16:40 
講題 6：實體防護系統效能測試概論 
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113 年核設施暨核物料實體防護基礎訓練課程 

課前訓練問卷 

填寫人：             填寫日期： 

編號 題目 答案 

1 您對於本課程的期望。  

2 您對於「核子保安」的了解程

度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

3 您對於「核子保安實體防護系統

(PPS)的基本要求」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

4 您對於「我國核子保安法規」的

了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

5 您對於「核子保安實體防護系統

(PPS)設計」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

6 您對於「核子保安實體防護系統

(PPS)效能測試」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

7 您對於「核子保安實體防護系統

(PPS)整體評估」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

8 您對於「核設施關鍵數位資產資

通安全」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

9 您對於「保安案例學習之重要

性」的理解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

10 您認為重要的保安案例有哪些？ 
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113 年核設施暨核物料實體防護基礎訓練課程 

課後訓練問卷 

填寫人：             填寫日期： 

編號 題目 答案 

1 您對於「核子保安」的了解程

度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

2 您對於「核子保安實體防護系統

(PPS)的基本要求」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

3 您對於「我國核子保安法規」的

了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

4 您對於「核子保安實體防護系統

(PPS)設計」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

5 您對於「核子保安實體防護系統

(PPS)效能測試」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

6 您對於「核子保安實體防護系統

(PPS)整體評估」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

7 您對於「核設施關鍵數位資產資

通安全」的了解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

8 您對於「保安案例學習之重要

性」的理解程度？ 
1□ 2□ 3□ 4□ 5□ 6□ 7□ 8□ 9□ 
( 低  高 ) 

9 您認為需要再納入研討的保安案

例有哪些？  

10 您對「主題 1：核子保安實體防

護基礎訓練課程介紹」的建議。  
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編號 題目 答案 

11 您對「主題 2：核子保安概論」

的建議。  

12 您對「主題 3：實體防護系統之

基本要求」的建議。  

13 您對「主題 4：我國核子保安法

規與實務」的建議。  

14 您對「主題 5：實體防護系統設

計概論」的建議。  

15 您對「主題 6：實體防護系統效

能測試概論」的建議。  

16 您對「主題 7：實體防護系統整

體評估概論」的建議。  

17 您對「主題 8：核設施關鍵數位

資產資通安全概論」的建議。  

18 您對「主題 9：核設施保安案例

研析與探討」的建議。  
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編號 題目 答案 

19 您對於舉辦本次活動的建議。 

 

20 在未來，您希望本中心(台灣核子

保安卓越中心，TWNSCoE)舉辦

什麼主題的課程？例如，核子保

安事件通報程序或核安/保安介面

等。 
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一、前言 

1.1 核能 3S 

近代在核能產業可以常聽到的就是「核能 3S」觀念，也就是「安全(Safety)」、

「保安(Security)」以及「保防(Safeguard)」。3S 概念各有其單獨發展的軌跡，但

基本上都是因應國際間之重大核能相關事件而有所推展，諸如:三哩島核洩漏事

件(1979)、車諾堡核災(1986)與福島核災(2011)、911 恐攻(2001)以及 90 年代伊拉

克大規模殺傷武器(weapons of mass destruction, WMD)秘密發展計畫的發現。距

離現在的 2024 而言，這三個核能支柱雖然各自都有至少 20 年以上的發展歷史，

然而當初的演進歷程卻都是在個別關注的議題努力，並未有機會彼此在相互關連

區塊有所協調(coordination)，以便取得雙贏或三贏局面，達到三者最佳化目標之

達成。也就是說，如果嘗試協同執行核能安全、核子保安和核子保防措施時，就

必須要仔細去審視每個領域獨有的特點與主體性；雖然這三個支柱在某些範圍可

以互補並同時考慮，但在其他方面可能有其截然不同的特性，而需要特別注意解

決。本節簡述三個核能 S 支柱的演進歷史，期待可以提醒大家必須更為瞭解核子

保安概念與其他兩個 S 的彼此競合關係，或許可以反思 NTI 核子威脅倡議

(Nuclear Threat Initiative, NTI)對現今國際社會安全負面標題的警示意義；近兩期

(2020, 2023) NTI 核子保安指標報告書標題，由 2018 年的「建立確信、問責和行

動體系(Building a Framework for Assurance, Accountability, and Action)」，而至 2020

年的「在混亂的世界中失去焦點(Losing Focus in a Disordered World)」，最後則是

2023 年的「在危險的世界中摔落(Falling Short in a Dangerous World)」。足見國際

社會近幾年以來，對待核子保安協調合作的態度一定出現與過往重大程度的差

異，而導致如此警示的提醒。 

1.2 核能安全 

1904 年英國物理學家歐內斯特·拉塞福(Ernest Rutherford)即已提出原子結構

蘊藏巨大能量的觀察結論[1-1](“If it were ever possible to control at will the rate of 

disintegration of the radio elements, an enormous amount of energy could be obtained 

from a small amount of matter”)；雖然愛因斯坦在 1905 年發表狹義相對論並推導

出 E= MC2 質能轉換公式。然而，這僅是物理學上的觀察以及數學運算上的新穎

觀念，事實上科學界並不知道如何去落實質量轉換成能量的概念。直到 1942 年
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艾瑞克.費米(Enrico Fermi)才帶領團隊成功地在芝加哥大學臨界反應堆(Critical 

Pile-1, CP1)利用鈾 235、石墨與鎘等材料，建造出連鎖反應可以控制的核反應器

雛形，開啟了核能時代。此時，核能安全的概念就已經萌生，CP1 就設計了最初

等的安全系統；這個初始的安全系統包括了手動操作的快速停機插入棒以及裝滿

鎘液吊桶的輔助急停系統[1-2]。隨著核電廠的發展，建立了將核反應器放置在防

漏耐壓圍阻體(containment)內的安全標準。1950 年代時，現代核能電廠非常熟悉、

印象深刻的圓頂(dome)外觀，早在 1953 年，紐約州西米爾頓第一座商業核電廠

就出現了圓頂建築(圖 1.1)[1-3]，這是由第一屆美國原子能委員會(Atomic Energy 

Commission, AEC)提出並強制實施的管制要求。而圍阻體的安全概念，在 1979 年

三哩島事故確實扮演了安全功能的重要角色，限制住放射性物料外釋至環境的可

能性。然而明顯對比的就是 1986 年車諾比核災則因為無圍阻體設計成為史上最

為嚴重的核子災害。1957 年聯合國催生了國際原子能總署(International Atomic 

Energy Agency, IAEA)，其使命即為推廣核能和平應用與改善核能安全，以及防

範全球的核武擴散。IAEA 並闡釋了核能安全的意義為「實現適當的操作條件，

預防事故並減輕事故後果，從而保護工作人員、公眾和環境免受不當輻射風險。 

(The achievement of proper operating conditions, prevention of accidents and 

mitigation of accident consequences, resulting in protection of workers, the public and 

the environment from undue radiation risks.) 」。IAEA 最主要的任務之一在於制定

「核能安全標準(nuclear safety standard)」，提供了確保核能安全的基本原則、要

求和建議，可以為保護人類和環境提供了總體參考，並貢獻全球高度和諧的核能

安全層級。而儘管已經制定了這些最佳核能安全方案，在 1979 年三哩島、1986

年車諾比與 2011 年福島核災發生後，仍需要根據新的核能安全威脅與相關累積

經驗，尋求更好的解決對策，促使國際社會進一步製定安全標準。多年來，核能

安全一直是核能工業的核心關注點。全世界任何地方的核子事故都有可能使核能

工業脫軌或倒退多年。以台灣為例，2011 年福島核災發生前，國內甚至有核能復

興時代之呼籲，尋求核四廠商轉與原有三座核電廠址內之機組擴增。然而在福島

核災發生後，非但國內民意大轉向，對於核能安全心有疑懼，最後演變為核四廠

封存、非核家園政策之結果。也因為核能安全是一個國際之間的重大議題，通常

在評估、選擇反應器類型以及建造都可以事先考慮當前最先進與最符合安全需要

的機組，並且納入需要考量的安全標準；即使核能電廠商業運轉之後，也能透過
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國際合作組織與運轉經驗分享機制解決遭遇困難與相關安全議題。 

1.3 核子保防 

本小節對於核子保防業務的說明，主要係參考 IAEA 網站[1-4]所揭露的保防

相關策略與資訊略作說明。1942 年芝加哥大學 CP1 反應堆雖然開啟了核能世代，

然而，接續的原子能科技研究卻絕大數集中在發展第二次世界大戰使用的核武，

也就是所謂的曼哈頓計畫(Manhattan Project)。1945 年 8 月 6 日與 8 月 9 日，美

國空軍 B17 空中堡壘轟炸機分別在廣島與長崎投下命名為「小男孩(little boy)」

與「胖子(fat man)」兩顆原子彈；8 月 15 日日本裕仁天皇廣播通告國民，日本無

條件向同盟國投降。隨後，當全世界各地為著戰爭結束湧上街頭歡呼慶祝之際，

滯留日本的西方記者進入廣島採訪，但發送的內容被刪除提及輻射與鈾汙染部

分，並被加上註明「…美國科學家表示，原子彈不會在爆炸地區留下殘餘的副作

用」。文章下方還附上曼哈頓計畫負責人格羅夫斯將軍聲稱:「…原子彈爆炸後之

放射線致死，純為政治宣傳」。同時間，美軍占領區的麥克阿瑟將軍也開始嚴格

限制媒體記者與報導內容。然而，1946 年 8 月 31 日出版的紐約客(New Yorker)

雜誌，以整本篇幅刊登約翰赫西(John Hersey)於 1946 年 6 月再度進入廣島，私

下探訪 6 名倖存者的訪問內容重新真實地呈現描繪當時的慘狀。這本書中文版在

2022 年發行，書名為「無聲的閃光」[1-5]，書本封面標語為:「揭發美國最致命的

政府掩蓋事件」、「首位報導廣島原爆真相的普立茲得獎記者」以及「二十世紀美

國新聞史上最偉大的秘密調查」。也因為核武大規模殺傷力的揭露，防制核武擴

散的倡議才會在二戰後迅速風起雲湧，當然也將核能的應用完全的導向和平用

途。 

而根據 IAEA 對於核子保防的釋義[1-6]，「保防是 IAEA 對核設施和核物料採

取的一系列技術手段，尋求獨立核實國家的法律義務，即核設施不被濫用以及核

物料使用偏離於和平用途。各國透過締結保防協議接受這些措施。(Safeguards are 

a set of technical measures that are applied by the IAEA on nuclear facilities and 

material. Through these technical measures, the IAEA seeks to independently verify a 

State’s legal obligation that nuclear facilities are not misused and nuclear material is 

not diverted from peaceful uses. States accept these measures through the conclusion 

of safeguards agreements.)」。而聯合國於 1957 年 10 月 1 日成立 IAEA，所賦予的

任務即是促進核能和平用途以及防制全球核武擴散。防範核武擴散是一項艱鉅而
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且複雜的任務，回顧自 1945 年核武展現大規模殺傷能力以來，IAEA 的獨立核查

工作確實有助於阻止核武的擴散。透過 IAEA 視察員及其同僚的奉獻和警覺心，

提供了國際社會足以信賴的保證，全球各國正在履行其將核物料和技術僅應用於

和平目的之國際法律義務。在 1950 和 1960 年代[1-7]，國際社會主要的核能事務

來自於核能和平應用，也就是核能電廠設備技術與核燃料貿易；因此，早期 IAEA

核子保防措施就是在於確保這些相關交易不會助長核武擴散。隨後 1968 年簽署

的「核武不擴散條約（Treaty on the Non-Proliferation of Nuclear Weapons, NPT）」

(1968 年開放簽署，1970 年生效，1971 年由 IAEA 理事會通過)則反映出「將核

武限制在較少核武與國家，世界將更為安全」新的思維，而藉此條約簽署關閉進

入核武俱樂部大門，將核武限制在五個現有核武國家；並對無核武國家所擁有的

核武物料實施同等保防措施。而已經擁有核武的國家則在 NPT 簽署，願承諾真

誠地繼續縮減核武數量的目標，但並未設定任何進程時間表。1990 年代國際社

會發生諸多事件，諸如: 伊拉克秘密發展核武計畫揭露、IAEA 在北韓進行全面

保防(comprehensive safeguard)措施無意間發現已經停止/移除的核武計畫證據，以

及曾經製造和擁有核武的南非—首次實現無核化國家等等，這些 1971 系統(NPT)

所暴露出來的缺陷，促成了以 1991 年-1997 年的進階審查來彌補。這些進階審查

工作影響深遠，賦予 IAEA 更強有力的授權和更大的權威進行保防核查任務，也

擴大了 IAEA 保防監督的法律基礎。IAEA 理事主席葛羅西（Rafael Mariano 

Grossi）說明現在核子保防業務新的挑戰:「多年來，保防體系面臨挑戰，我們透

過加強保防的法律基礎來應對挑戰。當寫下這些文字時，我們再次站在了一個充

滿挑戰的時刻。世界各地的地緣政治和其他事態發展表明迫切需要重新致力於核

不擴散原則。戰爭、對核計畫和平性質的懷疑以及能源和氣候危機使我們世界變

得更不安全且更不可預測。(Over the years, the safeguards system faced challenges, 

and we responded by strengthening the legal foundations that safeguards are built upon. 

As these lines are written, we again stand at a challenging juncture in time. Geopolitical 

and other developments around the world demonstrate the urgent need to recommit to 

the principle of non-proliferation. Wars, doubts about the peaceful nature of nuclear 

programmes, and the energy and climate crises make our world less secure and more 

unpredictable.)」。2024 年 1 月國際非政府機構「國際危機組織（International Crisis 

Group, ICG）」發表文章「2024 年值得關注的 10 大衝突焦點」，列出全球須特別
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關注的 10 大衝突[1-8]，分別是加薩、大中東戰爭、蘇丹、烏克蘭、緬甸、衣索匹

亞、薩赫勒地區(the Sahel)、海地、亞美尼亞-亞塞拜然以及美中(台海)(見圖 1.2)。

尤其是 2023 年 3 月俄羅斯 84 枚飛彈襲烏克蘭札波羅熱(Zaporizhzhia)核電廠一

度斷電；電廠周邊甚至廠區設備都曾遭受砲火襲擊成為交戰地區。IAEA 理事主

席葛羅西率領的觀察團在 9 月視察後，發言: 「他看過並標記對核電廠建築砲擊

後留下的孔洞，確認核電廠的實體完整性「數度遭破壞」。核電廠的安全與保安

系統仍可運作，備援的柴油發電機也都運轉正常，輻射偵測與緊急應變系統也都

良好，但對負責營運電廠的烏克蘭人員得在俄國監視下工作的氛圍感到憂心，也

直言任何對核電廠的攻擊都讓人無法接受。」。也就是說，當前國際局勢走向越

見混亂衝突的情勢，戰爭對於核能安全、核子保防與核子保安的巨大影響，已經

顛覆過去經驗，迄今仍無妥善解決方案。 

1.4 核子保安發展歷程 

根據 IAEA 核子保安系列書第 20 號指引[1-9]: “Nuclear Security Fundamentals 

-Objective and Essential Elements of a State’s Nuclear Security Regime”內容，對核

子保安的定義為: 「預防、偵查及應變涉及或針對核物料、其他放射性物質、相

關設施或相關活動的犯罪或故意未經授權的行為。(the prevention of, detection of, 

and response to, criminal or intentional unauthorized acts involving or directed at 

nuclear material, other radioactive material, associated facilities, or associated 

activities.)」。簡單而言，核子保安體制防範的是針對核物料、放射性物質以及相

關設施與活動的惡意行動，甚至是犯罪行為；這部分與核能安全所考慮的人為因

素所指: 「環境、組織和工作因素以及人類和個人特徵，它們以可能影響健康和

安全的方式影響工作行為」的論點大不相同。其次核子保安與核能安全一樣具備

長久的發展歷史。然而，與核能安全不同的是，核子保安並不總是核電廠在建設

之初就已經妥為考慮的因素，有時甚至可能是事後才援引國際經驗分享才能建立

的體制。 

IAEA 於 1975 年發布「核物料實體保護」（INFCIRC/225）。INFCIRC/225 自

發行以來已經歷了五個版本(見表 1.1)，長期以來被認為是國際公認的核實物體

防護標準，也是「核物料實體保護公約(Convention on the Physical Protection of 

Nuclear Material, CPPNM)」的實際補充文件。INFCIRC/225 本身並不是具有法律

約束力的文書，但在一些雙邊簽訂的核子保防協定中具有法律約束力，這些協定
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規定 INFCIRC/225 作為適用於根據此類協定供應的核物料的標準。然而，國際

之間重大事件的發生也引發了對核子保安的更多思考方向與新的挑戰，促使國際

間協調合作、雙邊、多邊與區域性的公約與倡議接連提出。據此，本文將核子保

安發展之軌跡，概分為四個階段，分別略述於後: 

 核子保安醞釀期間-冷戰期間(1947-1991): 1945 年投射在廣島與長崎的兩顆

原子彈，這是人類歷史第一次也是目前唯一一次在戰爭中使用核武器，並

促使日本投降及第二次世界大戰結束。雖然當時受到美國高層與軍方刻意

封鎖相關媒體報導，核爆威力並未被國際社會所瞭解。然而一年之後，在

紐約客雜誌[1-5]的專刊揭露，旋即在美國與國際社會引起軒然大波，兩顆原

子彈的威力雖造成大戰的提前結束，然而真實恐怖影像的揭曉，馬上將兩

顆原子彈投炸在日本兩大城市人口密集區的正當性完全摧毀。就連「原子

彈之父」的曼哈頓計畫科學家歐本海默也在公開演講場合提及內心的衝突，

認為人類不應該在武器庫裡配備核武器，避免帶來地球與人類的浩劫，甚

至毀滅所有物種。此一階段實為核子保安發展的醞釀時期，這是因為二戰

結束後，國際社會對核武大規模殺傷力的憂慮，唯恐造成各國競相進行核

武研究的軍備競賽，最終引發人類物種的生存危機。因此，此一階段多數

措施僅以防堵核不擴散為目標。 

 冷戰期間(1947-1991 年): 二次大戰結束後，基於軍事為主的觀點，在分別

以美國和蘇聯爲首的資本主義和共產主義國家集團對抗中，核子保安領域

主要關注在核武器及其部署相關的軍備競賽戰略為主的概念。 

 核不擴散條約 (Treaty on the Non-Proliferation of Nuclear Weapons, 

NPT)[1-10]: 1968 年 7 月 1 日開放締約，1970 年 3 月 5 日正式生效。宗

旨是防止核擴散、推動核武裁減和促進和平利用核能的國際合作。這

三項要點構成了五個擁有核武國家(nuclear weapon states, NWS)與無

核武國家(non-nuclear weapon states, NNWS)之間的「大談判(grand 

bargain)」。主要的內容為: 

 無核武國家不能取得核武； 

 擁有核武國家將尋求裁軍(disarmament)； 

 所有國家都可以在保防措施下取得核子技術和平應用。 
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IAEA 可以核查 NNWS 遵守 NPT 條約不取得核武承諾的實際情況。條

約第三條要求 NNWS 與 IAEA 締結協議，以保障所有和平核活動中的

所有核物料。然而，NPT 卻未有對核裁軍承諾(NWS)進行核查的規定。 

 INFCIRC/225 進版: 誠如前述 CPPNM 內容僅限於國際運輸方面，主

要聚焦於何種核物料需要保護以及通報事項，並未述及如何去進行防

護措施。而相對地，INFCIRC/225 則是涵蓋國內核物料的使用、儲存

與運輸。因此，INFCIRC/225 被視為 CPPNM 的補充文書，更完整地

補足實體防護執行要求的細節。CPPNM 結合 INFCIRC/225 長期以來

即被認為是實體防護的國際標準。 

 INFCIRC/225 Rev1[1-11]: IAEA 很早就認知其在核物料和核設施

實體防護領域的關鍵作用。而最初的成果就是於 1972 年出版了

由理事會召集專家小組編寫的「核物料實體防護建議

(Recommendations for the Physical Protection of Nuclear 

Material)」。接下來由專家小組與秘書處合作修訂，修訂版於 

1975 年在  INFCIRC 系列中出版 (INFCIRC/225 corrected)。 

1977 年，理事會召開的顧問團針對校正版進行修改，目的在於

說明清楚文件的目的，主要內容為核物料歸類劃分以及將歸類

表增加到文件，此修訂版為 INFCIRC/225 Rev 1。CPPNM 內容

即納入 INFCIRC/225 第一版（1977 年）編寫時的許多要素，例

如關於核物料分類的表格。 

 INFCIRC/225 Rev 2[1-12]: 1987 年 2 月 8 日正式生效的 CPPNM，

針對所謂「和平使用目的核物料的國際核運輸」構築了實體防

護國際合作重要架構。核物料實體防護技術委員會於 1989 年 4

月至 5 月舉行會議，提出需要更新 INFCIRC/225/Rev.1 中所載

建議以及其他必要修改的意見。這些修改意見主要反映 : 

CPPNM 公約達成的國際共識；1977 年以來的經驗回饋；並希

望在防範核物料被竊與核設施遭到破壞採取同等措施。 

 核物料實體防護公約(Convention on the Physical Protection of Nuclear 

Material, CPPNM)[1-13]: 1980 年 3 月 3 日開放締約，1987 年 2 月 8 日

正式生效。根據條約第 2 條內容，CPPNM 適用於國際核運輸中用於
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和平目的的核物料；並不適用於用於軍事目的或使用於和平目的但不

在國際運輸的核物料。 

 1985 年 3 月戈巴契夫出任蘇聯共產黨總書記兼任總統[1-14]，戈巴契夫

屬於改革派，在面對經濟改革失敗與領導失職情況下。1986 年戈巴

契夫轉向進行政治改革，提出「民主化」、「公開性」和「輿論多元化」

的口號；他的社會主義改革帶來了意想不到的後果。隨著中央權力的

下放，各加盟共和國的領導人開始尋求更大的自主權力。而隨著民主、

公開的浪潮，西方制度的思想經驗不斷衝擊之下，蘇共過往的歷史問

題和罪行亦被揭露，民心也逐漸流失。再加上 1989 年東歐國家的共

產黨政權紛紛倒台的影響，蘇聯加盟共和國政府也紛紛效法東歐諸國，

意圖脫離蘇聯而獨立。最後在內外壓力之下，1991 年 8 月 24 日，戈

巴契夫宣布辭去蘇共中央總書記一職；隨後 15 個加盟共和國先後宣

布獨立(愛沙尼亞、拉脫維亞和立陶宛波羅的海三國與喬治亞)或簽署

加入獨立國協(其他 11 個加盟共和國)。1991 年 12 月 25 日，為了避

免蘇聯境內爆發內戰，戈巴契夫宣佈辭去蘇聯總統職位，將國家權力

移交給俄羅斯總統葉爾欽。12 月 26 日，蘇聯最高蘇維埃通過決議，

宣告蘇聯正式解體，葉爾欽領導的俄羅斯聯邦繼承蘇聯的主要國土、

工業設施和軍事設施。蘇聯解體代表著自第二次世界大戰結束後持續

了近半個世紀的冷戰和兩極格局的結束，美國也在蘇聯解體後成為世

界上唯一的超級大國，國際局勢正式進入「單極領導」世代。 

 核子保安初期發展軌跡 II-單極領導期間[1-15](1992-2001): 冷戰結束，蘇聯

解體，世界進入「單極領導」世代，從核子保安發展的歷程來看，本文將

之歸納於第 II 階段。此一階段期間，美國突然之間就成為世界獨領風騷的

單極霸權國家，自然地會在政治、軍事、經濟、制度等領域，致力於維持

其獨佔霸權的局面。此時，國美所採定的國家安全政策，係以權衡威脅

(balance of threat)概念進行思考，僅僅針對威脅美國國家安全的國家進行反

制，並不是針對軍事大國進行壓制。在這樣的邏輯之下，美國所認定的安

全威脅，則僅限於北韓、伊朗以及伊拉克的海珊政權。雖然，今日的 2024

年，美國仍然維持其在國際霸權地位，無論在政治、軍事、經濟、制度等

領域仍占有其舉足輕重的角色。本研究認為 2001 年 911 恐攻事件使核子保
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安進一步受到矚目與重視，相關規範與架構以及國際協作逐漸興盛。因此，

特意將 911 事件發生的 2001 年作為切分的指標。以下逐一說明 1992-2001

年間，重要的保安相關發展: 

 INFCIRC/225 進版 [1-16]: 誠如前述 CPPNM 內容僅限於國際運輸方面，

主要聚焦於何種核物料需要保護以及通報事項，並未述及如何去進行

防護措施。而相對地，INFCIRC/225 則是涵蓋國內核物料的使用、儲

存與運輸。因此，INFCIRC/225 被視為 CPPNM 的補充文書，更完整

地補足實體防護執行要求的細節。CPPNM 結合 INFCIRC/225 長期以

來即被認為是實體防護的國際標準。 

 INFCIRC/225 Rev 3[1-17]: NFCIRC/225 的第三次修訂於 1993 

年完成，其部分目的是使  INFIRC/225/Rev.2 與新生效的 

CPPNM 保持一致。技術委員會於 1993 年 6 月 21 日至 25 日舉

行會議，審議 INFCIRC/225/Rev.2 的修改。修訂後的文件 

INFCIRC/225/Rev.3 反映了技術委員會對文字內容的修改建議

以及提高 INFCIRC/225/Rev.2 與 CPPNM 兩者所載分類表一致

性必要的修改，並反映專家提出的其他改進。IAEA 文件提出的

建議反映出會員國間對核物料和核設施實體防護系統應滿足要

求的廣泛共識。 

 INFCIRC/225 Rev 4[1-16, 1-18]: 1997 年末，秘書處認為，由於技術

變革、政治調整和國家實體防護方法的修改，認為需要安排及

時對 INFCIRC/225/Rev.3 進行徹底審查。專家會議於 1998 年 6

月 2 日至 5 日和 1998 年 10 月 27 日至 29 日召開。修訂內容反

映了各國專家建議，以改進文件的結構和清晰度，並參考新進

技術和當前的國際和國家優良實務，並引入了設計基準威脅

(design basis threats, DBT)等重要概念。特別是增加了一章，提

供與破壞核設施和核物料有關的具體建議。第四版也由於這一

項補充將標題更改為「核物料和核設施的實體防護」。

INFCIRC/225 由 Rev 3 進版到 Rev 4 在 1999 年完成。 

 核武裁軍[1-19]: 核武裁軍是削減或消除核武的行動，最終狀態可以是

一個無核武世界，核武被徹底消除。非核化(denuclearization)也用來描
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述實現徹底核武裁軍的進程。即使美國在原子彈的研究、試爆領先蘇

聯，並在 1945 年 8 月在廣島、長崎投下兩顆原子彈促使日本無條件

投降，結束了第二次世界大戰。然而，蘇聯急起直追，也在 1949 年

8 月進行了成功的核武試爆。冷戰期間蘇聯大規模製造和試驗核武，

其核彈頭儲備迅速達到可以與美國相互保證毀滅的地步。隨後，全世

界核武數量越見增長，遂陷入核武軍備競賽。冷戰期間，當各方都清

楚地認識到核戰和擁有核武所固有的極端危險時，美國、蘇聯和世界

上其他幾個國家之間達成了一系列裁軍和不擴散條約。其中許多條約

都經過多年的談判，似乎在削減軍備和降低核戰風險方面取得了重要

進展。而蘇聯解體後獨立的烏克蘭擁有當時世界第三大的蘇聯核武庫

其中的三分之一，以及重要的設計和生產程式與工具，在烏克蘭境內

仍有共計約 1700 枚核彈頭。1994 年 12 月 5 日，烏克蘭、俄羅斯、

英國和美國領導人簽署布達佩斯備忘錄，烏克蘭成為無核武國家加入

「核不擴散條約」，並取得「領土完整和政治獨立將獲尊重」的安全

保證。2022 年 2 月 24 日，俄羅斯入侵烏克蘭，使得 2014 年開始俄

羅斯入侵烏克蘭的戰爭直接升級。這項戰事截至 2024 年 5 月仍在激

戰當中，並大幅度影響戰爭在核能 3S 策略的既有思維，更掀起國際

正反兩面意見，激辯烏克蘭在 1994 年簽訂布達佩斯備忘錄與加入

NPT 條約決定的正確性。而主要的核武裁軍條約包括: 

 1963 年「部分禁止試爆條約」(Partial Test Ban Treaty, PTBT)：

禁止除地下以外的所有核武試爆。 

 1968 年簽署「核不擴散條約」(Nuclear Non-Proliferation Treaty, 

NPT)，1970 年生效。 

 1972 年「進攻性武器臨時協議(Interim Agreement on Offensive 

Arms)」又簡稱為 SALT(Strategic Arms Limitation Treaty) I：蘇聯

和美國同意凍結其部署的洲際彈道飛彈和潛射彈道飛彈的數量。 

 1972 年「反彈道飛彈條約」(Anti-Ballistic Missile Treaty, ABM)：

美國和蘇聯可以在兩個地點部署 ABM 攔截飛彈，每個地點最

多有 100 個用於 ABM 攔截飛彈的地面發射器。在 1974 年的協

議中，美國和蘇聯同意僅在一個地點部署反導系統。 
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 1979 年戰略武器限制條約(SALT II)：SALT II 取代了 SALT I，

限制了蘇聯和美國的洲際彈道飛彈發射器、潛射彈道飛彈發射

器和重型轟炸機數量相同。也對分導式多彈頭飛彈(Multiple 

Independent Reentry Vehicles, MIRVS)進行了限制。 

 1987 年中程核武條約(Intermediate-Range Nuclear Forces Treaty, 

INF)：禁止美國和蘇聯的陸基彈道飛彈、巡航飛彈和射程為 

500-1,000 公里（短中程）和 1,000-5,500 公里(中程)的飛彈發射

器。 

 1991 年簽署第一階段削減戰略武器條約（Strategic Arms 

Reduction Treaty, START I），1994 年批准：將美國和前蘇聯新獨

立國家的遠程核武限制為 1,600 架彈道飛彈和轟炸機上的 6,000

枚彈頭。 

 1993 年簽署「第二階段削減戰略武器條約」(START II)，從未

生效：START II 是美國和俄羅斯之間的雙邊協議，試圖承諾雙

方在 2007 年 12 月之前部署彈頭不超過 3,000 至 3,500 枚，還

包括禁止在洲際彈道飛彈上部署分導式多彈頭飛彈。 

 1996 年簽署全面禁止核試驗條約(Comprehensive Nuclear-Test-

Ban Treaty, CTBT)，尚未生效：CTBT 是一項禁止在所有環境下

進行核爆的國際條約(目前有 181 個國家簽署，148 個國家批

准)。CTBT 包括三個部分的議定書：第一部分詳述國際監測系

統； 第二部分現場視察； 第三部分關於建立信任措施。 

 2002 年簽署「削減進攻戰略武器條約」(Strategic Offensive 

Reductions Treaty, SORT)，2003 年生效：俄羅斯和美國同意 2012

年前削減其「戰略核彈頭」數量達到 1,700 至 2,200 枚。2010

年被新的 START 條約取代。 

 2010 年簽署新的 START 條約，2011 年生效：取代 SORT 條約，

將部署的核彈頭減少約一半，將持續有效到 2026 年。 

 2017 年簽署「禁止核武條約」(Treaty on the Prohibition of Nuclear 

Weapons)，2021 年 1 月 22 日生效：禁止締約國擁有、製造、開

發和試驗核武器，或協助此類活動。 
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 單極領導的國際局勢並非來自於一場霸權戰爭後成王敗寇的結果，而

是共產主義社會政經制度失敗崩毀後，蘇聯共產集團解體而退出與美

國爭霸的兩極體系，最後自然產生的；而 1993 年 11 月 1 日歐洲各共

同體在「馬斯垂克條約」生效後轉變成歐盟。雖然歐盟由各種貿易共

同體轉變成為政治與經濟聯盟實體。但此段期間，無論是歐盟、中國、

二戰後復興的日本以及企圖重返榮耀的俄羅斯，在當時即使曾經獨領

風騷成為世界第二大經濟體的日本，也在美日貿易逆差的錯誤貨幣政

策招致經濟泡沫，都無法挑戰美國霸權的地位。 

 核子保安蓬勃發展軌跡 III-後 911 期間: 然而，2001 年的 911 恐攻事件後，

美國經濟與軍事重要象徵的雙子星大樓與五角大廈遭受飛機撞擊的摧毀與

重創，徹底改變了美國過往「國土安全」與「恐怖主義」的防衛觀念[1-20]；

而在恐攻全國委員會發布 911 事件的最終報告:「2001 年 9 月 11 日，是美

國歷史上前所未有的震驚和痛苦的一天。整個國家毫無準備。(September 11, 

2001, was a day of unprecedented shock and suffering in the history of the United 

States. The nation was unprepared.)[1-21]」。而檢討得出的結論是:美國政府從

1998 年到 2001 年所採取的任何措施都沒有擾亂甚至延緩蓋達組織陰謀的

進程，整個政府都存在想像力、政策、能力和管理方面的失敗[1-22]。但報告

最後也針對 911 恐攻暴露出來的弱點提出五個重新組織政府的「致力團結

(Unity of Effort)」建議: 國家反恐中心、國家情報指揮、資訊分享、國會功

能以及組織國土防禦體系。911 恐攻後的國土安全防禦機制進展也成為後

續核子保安制度大幅提升的很大動力。以下為後 911 時期的保安相關重要

事件。 

 聯合國安理會第 1373 號決議(UNSCR 1373)[1-23]: 聯合國安理會 2001

年 9 月 28 日通過第 1373 號決議。防止和制止資助恐怖主義行為、凍

結可疑恐怖行為人員的資金和金融或經濟資源、禁止其國內人民或任

何個人和實體直接或間接協助或參與恐怖主義行為、宣布恐怖主義行

為違背聯合國的宗旨和原則，故意資助、策劃和煽動恐怖主義行為也

違背聯合國的宗旨和原則。 

 聯合國安理會第 1540 號決議(UNSCR 1540)[1-24]: 聯合國安理會 2004

年 4 月 28 日通過決議 1373 號。決定所有國家均應不向企圖開發、獲
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取、製造、擁有、運輸、轉移或使用核生化武器及其運載工具的非國

家行為者提供任何形式的支援;所有國家應根據其國家體制，通過和

執行適當、有效的法律;又決定所有國家均應採取和實施有效措施，建

立國內管制，防止武器及其運載工具的擴散 ; 

 制止核恐怖主義行為國際公約 (International Convention for the 

Suppression of Acts of Nuclear Terrorism, ICSANT)[1-25]: ICSANT 公約

於 2005 年 4 月 13 日通過，2005 年 9 月 14 日開放締約，2007 年 7 月

7 日正式生效。ICSANT 比核物料實體防護公約更廣泛涵蓋軍事與和

平用途的定義；將計劃、威脅或實施核恐怖主義行為定為犯罪；要求

各國通過國家立法將這些罪行定為刑事犯罪，並根據罪行嚴重程度製

定刑罰；各國可以確立犯罪管轄權的條件；引渡準則和其他懲罰措施；

要求各國採取一切切實可行的措施，防止和打擊準備在其領土內外發

生的犯罪；公約不包括武裝部隊在武裝衝突或軍事演習期間的活動。 

 核物料實體防護公約修訂版 (Amendment to the Convention on the 

Physical Protection of Nuclear Material, A/CPPNM)[1-26]: 然而，911 恐

攻事件使得引發大規模恐怖主義的保安問題越形重要，導致修訂進程

啟動，試圖擴大 CPPNM 的應用範圍，擴及包括國內使用、儲存和運

輸中核物料的實體防護，以及保護核物料和核設施免遭破壞。還規定

擴大各國之間的合作，採取快速措施尋找和追回被盜或走私的核物料，

減輕破壞活動的放射性後果，以及預防和打擊相關犯罪⾏為(參考圖

1.3)。A/CPPNM 公約於 2005 年 7 月 8 日開放締約，2016 年 5 月 8 日

正式生效。A/CPPNM 公約於 2005 年 7 月 8 日開放締約，2016 年 5

月 8 日正式生效。 

 打擊核恐怖主義全球倡議 (Global Initiative to Combat Nuclear 

Terrorism, GICNT)[1-27]: GICNT 是一個國際夥伴關係，旨在提高預防、

偵查和應對核恐怖主義的國際能力，特別是獲取、運輸或使用核物料

和放射性物料方面。該倡議以「制止核恐怖主義行為公約」、「核物料

實體防護公約」及其 2005 年修正案以及 UNSCR 第 1373 號和第 1540
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號決議為基礎。GICNT 倡議於 2006 年 7 月 15 日 G8 高峰會由俄羅

斯總統普丁與美國總統喬治.布希共同宣布。 

 核子保安系列叢書(Nuclear Security Series, NSS)[1-28]: IAEA 於 2006 年

出版 NSS 系列叢書，由原子能總署與會員國專家合作不斷更新。IAEA 

NSS 符合國際核子保安文書並作為補充文件，例如：「核物料實體防

護公約」 ，「放射源安全與保安行為導則(the Code of Conduct on the 

Safety and Security of Radioactive Sources)」，聯合國安理會第 1373 號

和第  1540 號決議，以及「制止核恐怖主義行為國際公約 (the 

International Convention for the Suppression of Acts of Nuclear 

Terrorism)」。NSS 系列叢書包含以下類別: 

 核子保安基本原則(Fundamentals)，包含核子保安的目標、概念

和原則以及提供核子保安建議的基礎； 

 核子保安建議(Recommendations)提出了會員國在應用核子保

安基本原則時應採用的最佳實務； 

 執行導則(Implementing Guides)進一步對建議的更廣泛領域進

行了詳細敘述，並提出了實施措施；和 

 技術指引(Technical Guidance)文件包括:  

 參考手冊(Reference Manual): 如何在指定範疇或活動使

用執行導則的詳細措施與(或)指引； 

 訓練導則(Training Guide): 涵蓋 IAEA 核子保安領域訓練

課程的教學大綱與(或)手冊； 

 服務導則(Service Guide):為 IAEA 核子保安諮詢任務的開

展和範圍提供指引。 

 INFCIRC/225 Rev.5[1-16,1-29]: 其實，核能經營者、政策決策者、監督機

構和 IAEA 自 20 世紀 1970 年代初以來，就一直在制訂核物料和設施

的國際標準。A/CPPNM 在 INFCIRC/225/Rev.4 發布後不久開始，並

於 2005 年完成。修訂後的 CPPNM 與原版 CPPNM 相比，在範圍和

結構上發生了根本性變化。範圍涵蓋到國內使用、儲存和運輸以及核

設施的破壞；並且規範擴大各國之間的協力合作，採取快速措施尋找

和追回被盜或走私的核物料，緩抑破壞活動的放射性後果，以及預防
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和打擊相關犯罪⾏為。2005 年，CPPNM 修訂版正式完成開放締約後，

核子保安訊息圈(Information Circulars)開始出現 INFCIRC/225/Rev.4

進版到第五版的呼籲，以考慮最新的發展和新的國際法律文書。發起

本次審查的原因有很多： 

 希望使第五版的架構與 A/CPPNM 互相一致； 

 透過 IAEA 的 NSS 系列叢書並行製定實體防護標準；以及 

 順應 2001 年 911 恐怖攻擊後威脅環境變化的需要。 

在 2010 年 9 月舉行的最後一次開放式技術會議上，審查了從

成員國收到的意見，並就本出版物的最終版本達成了共識。最後，

INFCIRC/225 第五版於 2011 年 1 月正式出版。 

 核子保安高峰會(Nuclear Security Summit, NSS)[1-30,1-31]: 2009 年 4 月 5

日美國總統歐巴馬歐洲之行首次也是唯一的布拉格公開演說，宣稱核

子恐怖主義是國際安全的最大威脅之一；並承諾美國將會舉辦一場核

子保安高峰會，針對反核恐怖主義等問題來強化各國間國際性合作，

表 1.2 為歷屆高峰會資料。2010 年 4 月第一屆核子保安高峰會正式召

開，世界各國領袖皆熱烈參與高峰會，可說是自二次大戰結束後，美

國總統召開最大規模的世界領導人峰會。歐巴馬總統在任 8 年之間，

共計召開四次核子保安高峰會；每次高峰會前都會進行廣泛的磋商會

議，各國的協商代表討論當前進展，並商議關鍵主題、工作計劃和實

施措施。最終，這些協商產生決議，隨後在峰會確認這些決議並在公

報中公佈。 

 第一屆核子保安高峰會(美國華盛頓): 在美國歐巴馬總統的倡

議之下，共有 47 為國家領導人與 3 個國際組織響應參加了 2010

年 4 月 12 日至 13 日在美國華盛頓特區舉行的第一屆核子保安

高峰會。以下根據會議公報(2010 Communiqué of the Washington 

Nuclear Security Summit)[1-32]摘錄其中要點(共有 12 項決議): 

 重申各國根據各自的國際義務，必須維護所有核物料的有

效保安基本責任，包括:可用於核武用物料及其控管核設

施；防止非國家行為者獲得將此類物料用於惡意目的所需
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的資訊或技術，並強調健全的國家核子保安立法和監管框

架的重要性； 

 且呼籲各國積極參與國際社會合作、精進核子保安作為，

並在必要時請求和提供援助。會員國審視國家法律、政策

和程序，努力全面落實目前既有核子保安承諾，並致力於

其他仍需加入的承諾； 

 認可為了透過技術開發、人力資源發展、教育和訓練提升

核子保安文化，必須以雙邊、地區和多邊層面合作方式建

置核子保安能力；並強調優化國際合作和支援協調的重要

性； 

 認知到需要國際合作以有效預防和應對非法核交易事件；

並同意根據各自的國家法律和程序，通過雙邊和多邊機制

在核偵測、核鑑識(Forensics)、執法和新技術開發等相關

領域共享資訊和專業知識等。 

公報最後結語為:核子保安的有效維持需要在國際合作的

推動下，並由各國在自願的基礎上持續努力。透過與各國對話

與合作，促進全球核子保安工作的強化。 

因此，發布工作計劃作為國家和國際行動的指引，包括透

過在相關國際論壇和組織範圍內的合作；並由親自出席的韓國

總統李明博承諾將於 2012 年在韓國首爾舉辦下屆核子保安高

峰會。 

 第二屆核子保安高峰會(韓國首爾): 2010 年華盛頓高峰會後，韓

國邀請了 6 個國家（亞塞拜然、丹麥、加彭、匈牙利、立陶宛

和羅馬尼亞）和 1 個國際組織（國際刑警組織）參加首爾高峰

會；2012 年首爾高峰會共計有 53 個國家與聯合國、IAEA、歐

盟、國際刑警組織等四個國際組織參加。峰會議題討論了核子

恐怖主義威脅和核子保安整備，並審查了協議和自願承諾事項

的執行情況。隨後，與會領導人關注在華盛頓高峰會提出的多

數重要保安議題，例如高濃縮鈾的最少化和管理、核子保安公

約簽署、加強資訊和運輸安全、IAEA 的作用、防止非法核販運、
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核子保安文化、國際合作與協助等。首爾高峰會公報(The Seoul 

Communiqué)[1-33]其中要點(共有 13 項決議) 摘錄於後: 

 認知 IAEA 在促進國際合作和支持各國努力履行其核子

保安責任方面的重要作用，並進一步強調區域和國際合作

的重要性，鼓勵各國促進合作以及擴展外延到國際合作夥

伴的活動。 

 在核物料與放射性物質國內、國際運輸，打擊非法販運以

及核鑑識技術部分，各國都必須發展國家能力、培訓人力

資源，並且進行國際合作，更與 IAEA 合作進行研究，並

酌情分享資訊和最佳做法。 

 認知人員能力建置的投資對於促進和維持強大的核子保

安文化至關重要，鼓勵各國分享最佳做法並建設國家能力，

包括通過雙邊和多邊合作。在國家層面，鼓勵所有利害關

係者，包括政府、監管機構、產業、學術界、非政府組織

和媒體，全面致力於加強保安文化，並保持行動的積極溝

通和協調。我們還鼓勵各國通過教育和培訓促進人力資源

開發。在這方面，我們歡迎自華盛頓峰會以來建立卓越中

心和其他核子保安培訓和支援中心，並鼓勵建立新的中心。 

 注意到 2011 年福島核災事故以及核子保安與核能安全之

間的關聯，認知到需要持續努力以協調一致的方式解決核

能安全和保安議題，這將有助於確保安全和確保無虞和平

的使用核能。 

 應以連貫和協同的方式在核子設施中設計、實施和管理核

子保安和核能安全措施；並申明需要以同時解決核子保安

和核能安全問題的方式保持有效的緊急整備、反應和緩抑

能力。 

 體認到防止非國家行為者基於惡意為目的獲取或使用核

物料或破壞核設施所需的資訊技術、技術或專業知識的重

要性。因此，鼓勵各國繼續制定和加強國家和設施層級的

防護措施，有效管理此類資訊，包括:有關保護核物料和設
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施的程序和協定等資訊；支持相關能力建構計畫；加強核

設施相關的資通安全措施。 

值得注意的是華盛頓高峰會並未討論到核能安全議題，但

在 2011 年 3 月發生福島核災的效應之下，公報認知安全措施和

保安措施的共同目的是保護人類生命和健康以及環境安全。強

調核能安全和核子保安措施應以連貫和協同的方式設計、實施

和管理核設施。承認核電安全與核安保相互關聯，確實擴大了

核子保安討論的視野，也促成重視核能安全與核子保安競合機

制的開啟。 

 第三屆核子保安高峰會(荷蘭海牙)[1-34]: 第三屆海牙核子保安

高峰會由荷蘭於 2014 年 3 月 24 日至 25 日主辦，一樣邀請了

53 個國家和 4 個國際組織參與。峰會討論主題為透過以下方式

防止恐怖分子取得製造核武可用的核物料：減少世界上危險核

物料的數量、加強所有核物料和放射性射源的保安以及改善國

際間的合作。海牙高峰會延續前兩屆峰會所建立的良好基礎上，

關注在加強全球核子保安體制、提升政府與核能產業合作重要

性以及維持高峰會承諾高程度實現等議題。以下摘錄海牙高峰

會公報(The Hague Nuclear Security Summit Communiqué)[1-35]其

中要點(共有 36 項決議): 

 國際合作促進各國建立和維持強大的核子保安文化並有

效打擊核恐怖主義或其他犯罪威脅的能力。鼓勵各國、監

管機構、研究和技術支持組織、核工業和其他相關利害關

係者在各自職責範圍內建立這種保安文化，並在國家、地

區和國際層面分享最佳方案和經驗教訓。 

 強調需要進一步加強和協調核子保安領域的國際合作。 

透過 IAEA 和其他政府間組織和倡議，以及通過雙邊和區

域合作，可以做很多事情。 

 可用於放射性散佈裝置(radiological dispersal devices)的放

射性物料防護觀念的出現 
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 支持在教育、認知提高和培訓方面加強國際和地區合作，

包括透過核子保安卓越支援中心方式。 因此，歡迎 IAEA

和其他國際組織為教育、培訓和支援擴大核子保安網絡。 

 認知到資訊安全日益重要，包括計算機系統中保存的與核

物料和技術有關的資訊。保安對於防止未經授權者獲取為

惡意目的獲取和使用核物料所需的資訊、技術和專業知識

等行為至關重要。在這些領域，政府、產業界和學術界之

間的進一步合作是必要的。我們提倡強調保護敏感專業知

識和資訊必要性的核子保安文化，不鼓勵在連線媒體和公

共論壇上發布此類訊息。 

 為了應對網絡攻擊日益嚴重的威脅，包括對資訊關鍵基礎

設施和控制系統的威脅及其對核子保安的潛在影響，我們

鼓勵各國和私營部門採取有效的風險緩抑措施，確保核能

系統和網路設施得到適當保障。未經授權訪問這些系統可

能會危及設施的安全運行以及相關訊息的機密性、完整性

和可用性。 

 第四屆核子保安高峰會(美國華盛頓)[1-36]: 第四屆核子保安高

峰會於 2016 年 3 月 31 日至 4 月 1 日再度回到美國華盛頓特區

舉行。值得注意的是，俄羅斯、北韓、伊朗和白俄羅斯的領導

人或代表並未出席高峰會。然而，大量亞洲領導人，尤其是印

度和新加坡等南亞領導人出席峰會，可能表明亞洲國家對近期

伊斯蘭國多起恐怖攻擊威脅以及脆弱的核設施感到擔憂[1-37]。

2016 華盛頓高峰會公報(NUCLEAR SECURITY SUMMIT 2016 

- COMMUNIQUÉ)[1-38]摘錄要點如下: 

 高峰會呼籲加強國家、地區和全球層面的核子保安架構，

包括通過擴大批准和實施有關核子保安的國際法律文書。 

 國際合作可以促進建立一個更具包容性、協調性、可持續

性和穩健性的全球核安保架構，以實現所有人的共同利益

和安全。 

而在 2016 華盛頓公報的最後一段內容，「2016 年高峰會代表著這種
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形式的核子保安高峰會進程的結束。我們申明，2010 年、2012 年和

2014 年高峰會公報和 2010 年高峰會工作計畫將繼續指引我們努力

地全面落實這些文件。(The 2016 Summit marks the end of the Nuclear 

Security Summit process in this format. We affirm that the Communiqués 

from the 2010, 2012 and 2014 Summits and the Work Plan of the 2010 

Summit will continue to guide our efforts as we endeavor to fully 

implement them.)」。歐巴馬總統就任之初，即表明核武是「冷戰最危

險的遺產」。因此，在 8 年任期內推動核武裁減與對抗恐怖主義的國

際合作策略，但是歐巴馬也認知「我是第一個承認仍有大量工作要

做的人。」；他補充說，他在就任總統之初提出的裁軍願景可能無法

在他有生之年實現，「但我們已經開始了。」[1-39] 。總而言之，歐巴

馬總統任期之內舉辦四次核子保安高峰會，確實獲得國際之間熱烈

支持、響應；因此這一段期間可以說是國際核子保安倡議最為蓬勃

發展的時期。 

1.5 小結 

核能三個支柱(3S)-核能安全、核子保安與核子保防之間的關係與介面必須 

詳盡認識與理解早已經成為國際之間共同的體認。我們可以從幾個面向再來確認

3S 各自對應的內容[1-39]；該篇論文提出主要觀點，由防範觀點來說:  

 核能安全：合法行動導致放射性物質外釋的意外情況或事件。 

 核子保安：非國家人員(non-state)濫用(misused)核物料或其他放射性物質的

故意行為。 

 核子保防/核不擴散：可能導致國家獲得核武的行為。 

而若從三者法定觀點來看，則分別得到以下各自對應威脅: 

 核能安全威脅：因系統故障、人為失誤或自然災害而導致的事故。 

 核子保安威脅：因破壞、外部攻擊或內部惡意行為而導致的恐怖行為。 

 核子保防/核不擴散威脅：出於非和平目的轉移或濫用。 

因此產生 3S 各自的目標如下： 

 核能安全：保護人類和環境免受輻射傷害。 

 核子保安：保護核物料和設施免受惡意人員的損害。 

 核子保防：保護人類和環境免受惡意行為的侵害。 



21 
 

由以上說明，其實很清楚的說明，核能 3S 雖然各有不同的防範保護對象以

及防護措施，但是最終的目的都是在保護全體人類與環境，免於受到核物料與放

射性物質所造成的傷害。而以較常遇到的核能安全與核子保安競合機制為例，兩

者在許多設計概念有所不同，譬如: 核能安全概念以人員安全為重，事件發生時

可能以「失效開啟(Fail to open)」設計門禁系統；然而在核子保安觀念，則以防

護核物料為重，事故發生時可能著重在安全的將相關核物料或放射性物質封閉在

侷限受保護的緊要區域。而在相關安全與保安系統設備維護時，也必須充分了解

執行維護檢修過程，必須嚴格執行程序書步驟，並須要求執行工作人員對兩者相

同功能之個別系統進行辨識，避免有誤啟動或關閉另一系統而疏忽沒有重置之情

事發生。 

過去核子保安防範的是非國家行為者的威脅，然而 2022 年 2 月 24 日俄羅斯

入侵烏克蘭發動戰爭之後，烏克蘭的兩座核電廠落入俄羅斯控制之下。車諾比核

電廠及其禁制區在 2022 年 2 月 24 日至 3 月 31 日期間受俄羅斯控制長達五週。

2022 年 3 月 4 日俄羅斯軍隊佔領的扎波羅熱核電廠仍在俄羅斯控制之下。戰爭

行為對於核能 3S 的衝擊立刻成為國際矚目焦點。俄烏戰事拖延至今，俄羅斯總

統普丁仍一直在釋放可能動用核武的恐嚇論調。同時，如同 1.3 節所引用 2024 年

1 月 ICG 文章「2024 年值得關注的 10 大衝突焦點」，全球各地烽火不斷，就連

台灣(臺海兩岸)也被列名為世界上最危險的三大衝突地區；無可置疑的是，世界

局勢的混亂不管對核能安全、核子保安以及核子保防都是暗示防範任務的加重，

必須防堵的弱點需要更進一步的加強，才能真正享受核能和平利用帶來對於人類

福祉的貢獻。 
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表 1.1  INFCIRC/225 版本資料 

 
 

表 1.2  歷屆核子保安高峰會[1-30] 

 

 
  

INFCIRC/225版次 出版年份 印刷年份 標題

INFCIRC/225 June 1972 September 1975 The Physical Protection of Nuclear Material

INFCIRC/225/Corr. 1975 February 1976 The Physical Protection of Nuclear Material

INFCIRC/225/Rev.1 June 1977 June 1977 The Physical Protection of Nuclear Material

INFCIRC/225/Rev.2 December 1989 December 1989 The Physical Protection of Nuclear Material

INFCIRC/225/Rev.3 September 1993 September 1993 The Physical Protection of Nuclear Material

INFCIRC/225/Rev.4 1998? 1998? The Physical Protection of Nuclear Material and Nuclear Facilities

INFCIRC/225/Rev.4/Corr. June 1999 June 1999 The Physical Protection of Nuclear Material and Nuclear Facilities

INFCIRC/225/Rev.4/Corr.1 May 1999 May 1999 The Physical Protection of Nuclear Material and Nuclear Facilities

INFCIRC/225/Rev.5 January 2011 January 2011 Nuclear Security Recommendations on Physical Protection of Nuclear Material and Nuclear Facilities

屆次 日期 國家 城市 主持人領導

I 2010 年 4 月 12 日至 13 日  美國 華盛頓特區 歐巴馬總統

II 2012 年 3 月 26 日至 27 日  韓國 首爾 李明博總統

III 2014 年 3 月 24 日至 25 日  荷蘭 海牙 呂特總理

IV 2016 年 3 月 31 日至 4月1日  美國 華盛頓特區 歐巴馬總統
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圖 1.1  美國紐約州西米爾頓第一個商用核反應器的圓頂[1-3] 

 

 
圖 1.2  國際危機組織全球衝突地圖[1-8] 
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圖 1.3  CPPNM 修訂前後版本比較[1-26] 
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二、核威脅倡議組織核子保安指標 

IAEA 在其 2022 年出版的核能安全與保安語彙(臨時版)[2-1]解釋核子保安為: 

「涉及或針對核物料、其他放射性物質、相關設施或相關活動的犯罪或故意未經

授權行為的預防、偵查及應變。(The prevention and detection of, and response to, 

criminal or intentional unauthorized acts involving or directed at nuclear material, other 

radioactive material, associated facilities or associated activities.)」。核子保安措施的

目的即在避免核物料或放射性物質被盜竊、非法使用及防範核設施被破壞導致放

射性物質外洩，而不致威脅人類生命與環境安全。而核威脅倡議(NTI)的核子保

安指標(簡稱 NTI指標)被公認為評估 175 個國家和台灣的全球核子與輻射保安的

首要資源和工具。NTI 指標由核威脅倡議(後續以 NTI 簡寫代替) 和經濟學人影

響力(Economist Impact, EI)於 2012 年制定[2-2]，利用公開可以取得資訊來追蹤進

展情況，並建議採取行動提供各政府、監管機構、國際機構、產業和民間社會，

可以更好地防護世界各地的核物料、放射性物質與核設施。本章分別介紹核 NTI

與 NTI 指標相關資訊，提供研析台灣 NTI 指標結果前的預先複習。介紹內容則

援引 NTI[2-3,2-4]與 NTI 指標網站[2-5]上公開資料為參考來源。 

2.1 核威脅倡議組織 

核威脅倡議組織（Nuclear Threat Initiative）[2-4]，通常簡稱 NTI，為設立於美

國華盛頓特區的非營利組織。由美國前參議員薩姆·納恩(Sam Nunn)和慈善家特

德·特納(Ted Turner)於 2001 年創立，屬於「非營利、無黨派全球保安組織，致力

於減少危及人類的核子和生物威脅」。NTI 有四個政策計劃：全球核能政策計劃

(Global Nuclear Policy Program, GNPP)、核物料保安(Nuclear Materials Security, 

NMS)、全球生物政策和計劃(Global Biological Policy and Programs, NTI | bio) 以

及科學和技術事務(Scientific and Technical Affairs, STA)。以下個小節將依 NTI 網

站內容，逐一介紹 NTI 的全貌。 

2.1.1 關於 NTI 

 NTI 優先方案 

如前所述，NTI 是一個非營利、無黨派的全球保安組織，其最優先

考慮推動的事務即是：「致力於防止核武的使用和擴散、核恐怖主義和災

難性生物事件。」。NTI 列為優先推動的目標如下: 
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 新的核能架構(A new nuclear architecture): 發展與推廣非傳統的核

子保安架構。 

當今使用核武的風險高過這幾十年的時候，世界需要一個新的

全球安全願景，了解、減少並最終消除核武和軍火庫帶來的風險。

透過政策和計劃、對話和合作倡議，NTI 致力於推廣核武的新思維，

並制定戰略和體系，使世界能夠超越過時且日益危險的核態勢，邁

向一個更安全的世界。在 NTI 網頁上，針對五項優先推動方案內，

都會列舉三項目前進行的方案。以下簡略說明其方案執行現況: 

 加強不擴散和裁軍的全球事業(Global Enterprise to Strengthen 

Non-Proliferation and Disarmament): 努力實現無核武世界的

共同願景。重振國際關係，為第十次「不擴散核武條約」審

議大會的成功奠定堅實的基礎，並重新建構無核武世界的長

期願景。 

 核武裁減查核國際夥伴關係 (International Partnership for 

Nuclear Disarmament Verification): 讓不同的國家參與開發創

新的監測和驗證解決方案。這是一項正在進行的公私合作倡

議，由 NTI 和美國國務院領頭，涉及超過 25 個國家，旨在開

發可能的程序和技術來應對核武裁減查核的挑戰。 

 國際保防與監控(International Safeguards and Monitoring): 加

強查核以防止核武擴散。透過採用先進技術、加強監測措施

和實施凍結(Dormant)保防權能，加強國際查核方法。 

 美俄關係(US-Russia relations): 促進美俄合作關係 

美國、俄羅斯合計擁有超過總數 90%以上的核武器，因此努力

減少因事故、錯誤或誤判而造成災難性後果的風險成為全球安全的

當務之急。NTI 致力於重建與俄羅斯的雙邊接觸與合作，以減少核

武系統的網路風險；防止核子恐怖主義；確保核技術安全與和平利

用；並增強未來軍控措施的前景。NTI 也與俄羅斯的專家同行合作，

以應對新興的生物風險並促進生物安全(biosecurity)和流行病防

範。目前執行方案簡述如下: 

 美俄核子合作未來對話(Dialogue on the Future of U.S.-Russia 
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Nuclear Cooperation): 為未來美國和俄羅斯核能合作制定實

際可行的提案。對談內容最終形成了一份由美國和俄羅斯領

銜核能專家共同提出的切實可行的建議清單，以促進未來在

關鍵核相關領域的合作。但是網頁上的活動紀錄則停留在

2019 年 8 月 6 日一篇由 NTI 董事會聯合主席兼首席執行官

Ernest J. Moniz 和 NTI 董事會聯合主席參議員 Sam Nunn 在

「外交事務」9 月/10 月刊共同撰寫的文章:「世界末日的回

歸：新的核軍備競賽—以及華盛頓和莫斯科如何阻止它」解

釋了為什麼使用核武的風險變得令人不安，並提出了降低風

險的具體步驟。或許也反映了新冠肺炎疫請與接續俄烏戰爭

國際情勢變化的影響。 

 生物安全創新和風險降低倡議 (Biosecurity Innovation and 

Risk Reduction Initiative): 生物技術的進步超出了各國政府提

供必要監督以防止事故或故意濫用危險生物製劑的能力。來

自科學領袖以及公司、教育機構、科學組織和政府專家的承

諾與行動，在推動生物技術發展的同時不斷提高生物安全。 

 歐洲-大西洋保安指導小組(Euro-Atlantic Security Leadership 

Group, EASLG): 測試想法並制定提案，以改善存在共同利益

領域的安全。透過對話和解決方案建立信任，以改善安全並

減少核子和其他軍事風險。 

 接觸中國(Engaging China): 為全球安全統御而全面系統性與中國

對接(engage) 

中國擴張核能的雄圖大略(ambition)和不斷演變的生物安全挑

戰使得與北京合作減少區域和全球災難性風險至關重要。NTI 與中

國和整個地區的主要領導人和組織合作，推動防擴散和裁軍、促進

朝鮮半島無核化、加強核物料安全、核查軍備裁減、減少生物和流

行病風險等。NTI 尋求透過與保安專家的合作演練、制定新的保安

規範舉措、技術交流、資訊共享以及政策討論來加強中國、美國和

其他國家之間的接觸。當前執行方案簡述如下: 

 核子保安對接中國(Engaging China on Nuclear Security): 促進
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核物料保安、查核和科學專案合作。就敏感核子議題進行前

所未有的技術交流和政策討論。網頁資料停留在 2017 年 5 月

8 日，據信是跟當任川普總統對中國政策有所關連，才會停止

與中國對接之方案執行。 

 全球災難性生物風險(Global Catastrophic Biological Risks): 

預防全球災難性生物風險 (Preventing global catastrophic 

biological risks, GCBRS)。提高保安和公共衛生領導者對

GCBRS 的認識； 政策制定者和實踐者的承諾和行動；制定

更強有力抗衡開發和使用生物武器的國際規範。 

 未來的燃料循環(Fuel Cycle of the Future): 建造更安全、更可

靠、更能防止擴散的核燃料循環。全面、務實的國際核燃料

循環方案，強化關鍵的防擴散與核子保安原則。 

 型塑下一世代領導力(Shape next generation leadership): 培養未來領

導者截斷不斷變化的核子威脅和生物威脅 

當代的學生和年輕專業人員將承襲巨大的全球核子和生物安

全挑戰，需要全球協作網絡的支持以及培訓和機會，以發展聯繫機

制、分析技能和創造力來解決這些挑戰。NTI 為展露頭角的領導者

建置網絡以分享經驗，贊助競賽引見年輕領導者，支助學者的研究

生工作，並維持健全的實習計劃以幫助培養下一代領導者，使他們

有能力應對不斷升級和進化的大規模毀滅性和破壞性武器所構成

之威脅。當前執行方案簡述如下: 

 教育網絡(Education Network): 屬於從事大規模殺傷性武器

教育的教育工作者和學生網絡，為本科生和研究生提供方便、

全面和增值的服務。 

 核能政策的性平擁護者(Gender Champions in Nuclear Policy): 

破除性別障礙，使性別平等成為現實。女性在核能政策界的

存在和影響力增加。 

 下一代生物安全(Next Generation for Biosecurity): 培養下世

代全球生物安全領導者。由下世代生物安全領導者組成的充

滿活力、國際聯繫和多元化的網絡，他們致力於加強全球生
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物安全並減少故意和意外災難性生物事件的風險。 

 教育與參與(Educate and Engage): 擴大參與應對核子和生物威脅的

受眾群體 

充分瞭解和熱情參與的公眾是免受災難性威脅充滿活力的民

主與未來的關鍵要素。核子和生物風險影響著我們所有人—這就是

為什麼每個人都應該發揮作用幫助解決這些風險。NTI 尋求透過網

站和教育內容、公共研討會、影片甚至手機遊戲吸引更多公眾！

NTI 與信仰、文化、商業和其他社群中有影響力的人士合作，通告

公眾風險以及如何應對這些風險，並幫助展望一個安全、充滿活力

和和平的未來。三項目前執行方案簡述於下:  

 NTI 系列研討會(參考圖 2.1): NTI 發起了一系列研討會，以培

養對大規模毀滅性武器和破壞性武器相關問題的創造性思

維。點擊該方案之連結後，新網頁更是顯示了自 2018 年春季

開辦此一系列研討會所有活動紀錄的連結，可以提供到訪者

很詳細的學習資訊。 

 教育網絡: 公共教育一直是 NTI 建設更安全世界的使命的核

心。為了促進對大規模殺傷性武器和破壞性武器的複雜問題

的理解，NTI 不斷投資於為教授和學生開發教育內容。內容

包括教程、電影、報告、資料庫、互動式圖形等，所有這些

都可以通過 NTI 網站獲得。點擊連結後，必須簽署、註冊之

後才能得到正式的教育網絡資源 取用。而在網頁下方則是提

供 2017 年以前的相關新聞連結。 

 薩姆·納恩(Sam Nunn)傑出研究員計劃: 吸引研究人員、科學

家和專家加入 NTI，進行創新的研究和分析，並帶來新的想

法和思維。該計劃為研究員提供了一個機會，可以直接在重

要的全球專案中開發和實施創新想法，以應對核武器、生物

武器、放射性武器、化學武器和網路武器構成的威脅。 

而在圖 2.1 的網頁上，特別以滑鼠游標標註出，網頁文字顯示

「 NTI seeks to engage broader publics through our website and 

educational content, public seminars, videos, and even a mobile 
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game!」，筆者原想前往瞭解該遊戲內容，惟點擊該連結之後，竟然

會前往外部網站且是中文古代戰爭遊戲(圖 2.2)，並與保安或 NTI

相關業務無關。若有讀者前往瀏覽時，特別需要小心惡意軟體的連

結。 

 NTI 影響力 

我們正處於一個更加危險的新時代，使用大規模毀滅性武器的可能

性正在增加。NTI 提供創新、現實的解決方案來應對這些挑戰，並為積

極的未來創造持久的變革。 

 NTI 影響模型(Our Impact Model): NTI 的影響模型驅使我們透過激

勵大規模機構採用經過驗證的全球安全實踐和計劃，創造更安全世

界必要的系統性變革。我們的專家分析揭示了緊要的保安缺口，並

產出可行的降低威脅解決方案。透過激發世界各地政府和私營部門

力量的集體自身利益，NTI 關注這些解決方案強化合作與執行動

力。這些夥伴關係建立了引領式(pilot)提議，證實並降低提案的風

險，促進大規模機構持續的採用。圖 2.3 為 NTI 的影響模型。 

 數字顯示的 NTI(NTI by the Numbers): 以下例子展示了 NTI 吸引

全球政府、機構和私部門領導人採取行動、實現系統性變革的獨特

能力。 

 (25+)核武裁減查核國際夥伴關係:我們與美國國務院的公私

合作夥伴關係攜手 25 個以上國家，開發創新的監測和查核解

決方案，以應對與核武裁減查核相關的複雜技術挑戰。 

 (195)全球健康安全指標(Global Health Security Index, GHS): 

GHS 指標是 195 個國家唯一的健康安全綜合基準。該指數預

測了世界疫情應對能力薄弱的情況，並幫助各國提高預防和

應對流行病的能力。 

 (47%)NTI 核子保安指標: 2020 年 NTI 核子保安指標發現，只

有不到一半的國家製定了針對核設施資安事件的應變計畫。 

 ($50M)IAEA 低濃縮鈾貯庫: NTI 使用沃倫.巴菲特(Warren 

Buffett)提供的 5000 萬美元，建立了一個低濃縮鈾貯庫，為尋

求核電的國家提供燃料來源的保障，並防止核擴散。該銀行
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位於哈薩克，2019 年 10 月收到第一批鈾料後，現已投入營

運。 

 (5000+) 全球核子保安研究院 (World Institute for Nuclear 

Security, WINS): NTI 協助構思並創建了現已獨立運作的全球

核子保安研究院，向來自 144 個國家的 5,000 多名成員傳播

核物料安全的最佳方案。 

 (19)更安全世界 2020(Safer World 2020): 在 NTI 的劇情式手

機遊戲「一觸即發(Hair Trigger)」[2-6]中，玩家會遇到並從中

學習 19 個真實故事和千鈞一發(close calls)的事件，這些都會

納入情節(action)之中。 

 眾評 NTI 工作(What People Say about NTI’s Work):  

 歐巴馬總統: 「透過核子威脅倡議組織，幫助我們批准了新的

START 條約獲得批准，重新團結(rally)世界確保核物料安全，

加強全球不擴散制度，並為和平用途核電廠創建國際燃料貯

庫……這是一份非凡的遺產和記錄。」 

 國際保安婦女組織 (Women in International Security, WIIS): 

「在 10 個武器控制和核子保安智庫中，只有核威脅倡議組

織在其團隊中實現了性別平等。」 

 威廉.托比(William.Tobey)(美國國家核子保安局核不擴散副

局長): NTI 進行了大量實務活動，直接改善了國際安全和美

國安全。他們所做的事情將確保核物料永遠不會落入恐怖分

子手中。 

 計畫與專案(Programs and Projects)  

NTI 以核能、生物和科學技術為重點的計畫透過建立全球參與、產

生可行的解決方案並激勵催化行動以促進持續與系統性的變革，現實我

們的優先事務。 

 全球核能政策計畫(Global Nuclear Policy Program, GNPP): 在主要

核子大國之間日益加劇的緊張局勢、核物料和技術擴散以及地區不

穩定的情況下，由於意外、誤判或故意使用核武的風險非常高，而

且還在不斷上升。GNPP 的重點是透過制定和執行實用、創新的方
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法以及鼓勵和促進國際合作來減少並最終消除這種風險。GNPP 與

各國政府、夥伴組織和領導人合作，制定政策、領導統御和全球能

力（人力和機構），以減少對核武的依賴，防止核武擴散，並最終

消除核武對世界的威脅。GNPP 目前執行計畫如下: 

 歐洲-大西洋安全領導小組(Euro-Atlantic Security Leadership 

Group, EASLG): 測試想法並制定建議，改善現存共同利益領

域的安全。透過對話和解決方案來建立信任，以改善安全並

減少核子和其他軍事風險。 

 全球企業加強防擴散與武器裁減 (Global Enterprise to 

Strengthen Non-Proliferation and Disarmament): 努力實現無核

武世界的共同願景。重建國際關係，為第十次 NPT 條約審議

大會的成功奠定堅實的基礎，並重新建構無核武世界的長期

願景。 

 降低核子風險的區域領導網絡(Regional Leadership Networks 

to Reduce Nuclear Risk): 建立更安全世界的政治意圖(political 

will)。世界各地數百位領導人可以在當地和國際平台上發起

討論、推展行動並定義有關核子風險的論述。 

 核物料安全(Nuclear Materials Security, NMS)(參考表 2.1): 核物料，

無論是用於武器系統還是能源用途，都面臨被國家和非國家行為者

盜竊、破壞或挪用(diversion)的風險。缺乏政治焦點、監管不完善以

及全球執法不一致都可能為核恐怖主義行為鋪路。此外，隨著對核

能需求的增長，個別國家將核物料從和平用途轉移到發展秘密核武

計畫的風險同樣增加。NTI 的核物料保安計畫致力於加強全球核子

保安，並以可驗證的方式防止可用於製造核武的核物料擴散。該計

劃與政府、工業界和其他非政府組織密切合作，以更好地防護核物

料弱點或盡可能去強固。並且尋求驗證和實施核燃料循環的新方

法，減少擴散風險，並促進足以擔責的核能成長。NTI 透過召集領

導人、制定可行的建議和追蹤承諾進度來製定可行解決方案，同時

考慮到核燃料循環和先進反應器開發的每個階段。 

 全球生物政策與計畫(Global Biological Policy and Programs, NTI | 
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bio)(參考表 2.2): 生物威脅，無論是自然的、意外還是故意的—可

能導致數百萬人死亡，造成數十億美元的損失，並在各自國家和世

界各地引發政治和經濟不穩定。全球災難性生物事件的風險和後果

可能會因全球衛生安全薄弱、城市化和旅行的增加、恐怖分子對大

規模殺傷性武器的興趣日益濃厚，以及能讓新開發或操縱的病原體

具備大流行潛勢的科技迅速進步而放大。為了降低這些風險並加強

生物安全，NTI | Bio 與政府、工業界、學術界、國際組織和非政府

組織合作，促進多邊對話、找出弱點並促進系統性變革，以改善生

物技術治理和國家衛生安全能力。 

 科學與技術業務(Scientific and Technical Affairs, STA): 核武系統數

位化和自動化的日益普及帶來了好處，也引發新的風險。科學和技

術事務計畫目的在獲取新興技術提供的機會，同時致力於防止和減

少惡意使用的影響。在高階科學技術諮詢小組的指導下，計劃重點

是建立一個未來使用從監測到人工智慧新的技術和方法，將可減少

核擴散風險，加強未來的武器控制協議，改善關鍵系統的資安工作

以及建立核武國家間的透明度。表 2.3 為 NTI 科學與技術業務當前

執行方案。 

2.1.2 核子項目   

核子項目是 NTI 三大重要任務之首要。在 NTI 的核子項目(Nuclear)網頁

直接標註: 「危險是真實存在的。我們可以創造一個更安全的世界。NTI 提供

解決方案。(The dangers are real. We can create a safer world. NTI offers solutions.)」。

以下針對 NTI 網頁核子項目內容摘錄介紹: 

 危險是真實存在的(The dangers are real): 我們已經進入了一個新時代，核

使用的風險正在增加—無論是故意的、意外的還是誤判。地區緊張局勢、

核武及其製造物料的擴散，伴隨著恐怖主義和網路等新技術，意味著核

武或核裝置的使用風險正在上升。與此同時，政府管理日益複雜的整體

保安風險能力正在減弱。目前全世界共有 9 個國家擁有達 13,100 個以上

核子武器(應該是名目上)；22 個國家擁有可用於核武的核物料具有被竊

盜的可能。超過 25 個以上國家與 NTI 和美國國務院合作制定核武裁減
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查核新方法。 

 我們可以創造一個更安全的世界(We can create a safer world): NTI 的創

新、務實的解決方案可減少全球危險並促進持久的系統性變革。NTI 與

政府和專家合作，制定可行的解決方案、激勵合作、並展示降低風險解

決方案。目前執行方案包括: 

 邁向沒有核武的世界: 世界已進入新的核子時代。雖然大規模核戰

的風險有所下降，但地區不穩定、武器及其製造物料的擴散伴隨著

網路和恐怖主義等新興威脅，意味著單一核武或裝置被引爆的風險

(意外、誤判或故意的情況)正在增加。目前的核子政策尚未適應

(adapt)當今的保安環境。現狀無法永續的，不行動的後果是不可接

受的。NTI 與領導人、政府和夥伴組織合作，發展整體能力減少對

核武的依賴，防止核武擴散，並最終消除核武對世界的威脅。 

 減少核武風險: 如果核武在大城市爆炸，爆炸中心的溫度將比太陽

表面還要高； 龍捲風強度的風暴會使火焰蔓延；百萬或更多的人

可能會死亡。倖存者將沒有電力、沒有交通工具、沒有電話，而且

如果醫院還存在的話，仍然無法負荷。如今，全球九個國家(中國、

印度、以色列、法國、北韓、俄羅斯、英國和美國)擁有近 16,000 枚

核武。意外或未經授權的使用、恐怖主義、核技術和物料擴散以及

對設施或指揮控制系統的網路攻擊等持續威脅需要創新、實用的解

決方案。NTI 在全球範圍內致力於解決一系列核武風險。 

 防止核恐怖主義: 加強全球核子保安是防止恐怖組織利用資金和

技術製造核武或放射輻射的「髒彈」或對核設施發動網路攻擊的關

鍵。好消息是，儲存核武可用的核物料的國家數量已從 1992 年最

高的 52 數字下降。壞消息是，組織完善、資金充足的恐怖組織很

容易取得製造炸彈所需的專業知識，也宣稱打算尋找製造大規模殺

傷性武器所需的物料。NTI 與各國政府密切合作，更好地保護易受

攻擊的核物料或盡可能地消減它們，與醫院和工業界合作取代使用

可能被盜的放射性物質。 

 防止和偵測核擴散: 終結核武和物料擴散需要技術理解與政策行

動和外交並進。NTI 在所有三個領域開展工作，可驗證方式去防止
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核擴散。NTI 與合作夥伴的合作增強了能力並開展新的對話，從而

產生了創新的解決方案。隨著核能需求的成長，世界需要一個全面

性核燃料循環，以降低擴散風險並促成擔責的核能成長。NTI 與政

府和產業合作，確定並實施有助於改善管理核燃料循環的新方法。

NTI 也與合作夥伴合作，致力於利用機器學習等最前衛技術來發現

隱匿的核擴散行動。 

2.1.3 生物安全 

以下摘錄 NTI 生物安全項目網頁內容: 

 危險是真實存在的(The dangers are real): 生物威脅(無論是自然、故意還

是意外 )可能會造成數百萬人死亡並造成數十億美元的損失。正如

COVID-19 明確地證實災難性生物事件的風險因交流頻繁聯繫的世界而

放大，並受到政治不穩定、城市化、氣候變遷以及新技術使創造和設計

病原體更容易、更便宜、更快速的挑戰。全球 COVID-19 病例超過 2.28

億；2021 年全球健康安全指標(Global Health Security Index, GHS)平均分

數為 38.9，顯示全球流行病和傳染病的整備工作根本上是很薄弱的。超

過 170 位專家參加 NTI|bio 在 40 多個國家和組織舉辦的全球生物安全對

談。 

 我們可以創造一個更安全的世界(We can create a safer world): 生物風險

持續增加。所有國家必須做好預防和應對準備。對付生物威脅是政府和

私部門的共同責任。NTI|bio 培養新思維、測試解決方案並倡導變革。目

前執行方案包括: 

 應對災難性生物風險: 由於技術的快速進步、全球製造和設計大流

行病原體的能力增強，以及包括國家和恐怖組織的強大能力行為者

對生物武器的潛在興趣，災難性生物事件的風險正在增加。NTI|bio

為政府、資助者、研究人員和投資者提供了優先考慮全球災難性生

物風險的理由；發展預防、偵測和減輕災難性事件的創新解決方案；

並加強努力防止生物武器的開發和使用。 

 加強生物安全和流行病防範: COVID-19 證實，生物威脅（無論是

自然、故意還是意外）有可能導致數百萬人死亡，造成數兆美元的



36 
 

經濟損失，並加劇政治和經濟不穩定。正如這場疫情所顯露的情形，

快速變化和相互關聯的世界放大了災難性生物事件的風險。

NTI|bio 致力於透過驗證和分享應對當前危機以及新的和不斷變化

的生物風險解決方案來加強生物安全和流行病防備，並確保強化生

物安全升級成為當前和長期的全球優先事項。 

2.1.4 科學與技術(Science & Tech):  

以下摘錄 NTI 科學與技術項目網頁內容: 

 新興技術既有希望，也有風險(Emerging tech holds promise and risk): 快

速進步的科學和技術為減少大規模殺傷性武器風險帶來了挑戰和機會。

政府在適應新技術和提供必要監督方面是落後的。核設施、武器系統和

生物實驗室很容易發生事故和誤判。2020 年 NTI 核子保安指標，只有台

灣和羅馬尼亞在資安項目獲得滿分(按 2023 年 NTI 指標，台灣仍在此項

目取得滿分成績。)。而 2020 年 NTI 指標發現 24% (1/4)的國家沒有製定

基本的資安措施。在美國核子現代化計畫中，所檢查的 46 種武器和相關

系統中有 41 種(約 89%)將接受新的或升級的數位組件，這對資通安全產

生影響。 

 核子項目: 核設施和武器系統也無法免除受精密的網路攻擊影響，這些

攻擊可能會助長核武用物料的盜竊或致災性的破壞行為。甚至核武的指

揮和控制系統也可能受到損害。各國政府沒有追隨上威脅的腳步。 

 生物安全: 如今，災難性生物事件的風險因快速變化和相互關聯的世界、

日益增加的政治擾動、城市化、氣候變遷以及技術的快速進步而放大，

這些進步使創造和設計病原體變得更容易、更便宜、更快捷。健康系統

設計、保安系統、科學技術和政府正在努力追隨適應。 

2.1.5 小結 

NTI 的宣言言詞雖然簡單，但也切中要題，點名危險是真實存在，呼籲世

人不要漠視或忽略隱藏在表面風平浪靜之下的暗潮洶湧，更何況 2020 年新冠

疫情爆發與接續的俄烏戰事、以巴衝突等等全球衝突戰事不斷發生的現況。

NTI 呼籲地球上的國家應該建立一個更安全的世界，保護人類與環境能夠永續

存活；NTI 很自信地表達提供解決方案。由以上 NTI 網頁摘錄的內容來看，
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NTI 扮演的角色無非就是站在浪頭之上的領航者，所憑藉的是呼籲各國協力合

作、放棄自我利益，尋求全人類福祉的角度出發。綜觀而言，NTI 網站的資訊

可以替從事保安工作人員提供相關豐富的資訊，並且可以查詢到世界各國在核

能、生物以及相關科學與科技等發展現況與過去軌跡。甚至，筆者在撰寫本小

結時，無意中又瀏覽了在 NTI 首頁的「Nuclear」項目連結網頁的下方有一個

教育中心(education center)的連結。點進去之後共有主要四項目: 

 一觸即發(hair trigger): 「一觸即發」遊戲下載連結(參考圖 2.4)，連接至

遊戲的 APP 商店，確實與圖 2.2 另一 NTI 網頁連結去處不同。筆者也於

3/26 去信 NTI 回報此一現象，但目前未有回覆。 

(https://apps.apple.com/us/app/hair-trigger/id1507420355 ) 
 國家概況(country profiles): 主要國家和地區核、化學、生物、導彈計畫的

概況介紹，由 NTI 的詹姆斯·馬丁防擴散研究中心(James Martin Center for 

Nonproliferation Studies)準備對大規模毀滅性武器方案和相關設施的深

入探索。 

 條約與制度(Treaties and Regimes): 關於裁減核武、軍備控制和不擴散大

規模殺傷性武器的條約、組織和制度的資訊，定期更新，由詹姆斯·馬丁

不擴散研究中心為 NTI 網站編寫。 

 設施(Facilities): 關於全球核設施、化學設施和導彈設施的資訊，基於最

可信的可用公開資料。由詹姆斯·馬丁不擴散研究中心編寫。 

NTI 豐富資訊確實提供有心學習者取之不竭的來源。比較重要的是筆者發

現，在國家概況網頁進入之後，在國家與地區的列表有標註台灣地區的連結(圖

2.5)。點選之後，內容有台灣概況與 NTI 指標以及核、化學、生物、導彈等說

明，或許這些線索也可以證實為何沃倫.巴菲特在持有台積電股票一季後，即因

「地緣風險」全數出脫持有之股票。沃倫.巴菲特實乃 NTI 董事會顧問，也曾

提供 5000 萬美元支助在哈薩克建立國際低濃縮鈾庫。投資家會因為地緣政治

風險放棄最好的投資股票，然而台灣是我們的家園，我們 2300 萬同胞的故鄉，

維持台灣的繁榮健康卻是我們永遠不會放棄的目標。 

2.2 NTI 核子保安指標[2-5] 

目前全球共有 22 個國家擁有可用於製造核武的核物料，但其他 154 個(含台

灣)沒有此類物料的國家皆可能成為非法核子活動的避風港(safe haven)、集結地

https://apps.apple.com/us/app/hair-trigger/id1507420355


38 
 

或過境路線。無論擁有和沒有核物料的國家，都必須擔負防止核災難的努力責任，

這些事務不可避免會產生全球的影響。核能經營者、政府和國際組織需要時刻保

持警惕，才能跟隨上不斷變化的核子威脅。 

NTI 與「經濟學人影響力(Economist Impact, EI)」合作制定了核子保安指標，

以促進加強核子保安、追蹤進展、確定核子保安優先事項並建立問責制的行動。 

NTI 核子保安指標(簡稱為 NTI 指標)的前三個版本訂定於 2012 年、2014 年和

2016 年核子保安高峰會前發布，衡量了在核子保安全球領導力和政治關注度最

高的時代所取得的進展，包括為履行高峰會承諾而採取的行動程度。高峰會停止

舉辦後，核子保安國際進展的追蹤就變得更加重要。 

時至今日，NTI 指標被公認為追蹤核子保安進展的首要資源和工具。透過強

調最佳方案和優先事項的演進、在尚未解決的差距和挑戰處發出警示提醒以及促

進行動和問責制，為持續取得進展提供所需的強制功能。NTI 指數也對全球核子

保安架構(包括 IAEA 和國際條約)的健康性、永續性和全面性進行評估。而在 NTI

指標的首頁畫面，標註著「在目前危機時刻，我們在核子保安項目卻顯不足(We’re 

falling short on nuclear security at a dangerous time.)」。同時也以警語提醒世人不可

鬆懈持續推動防制核恐怖主義措施: 「隨著威脅的升級和演進，核子恐怖主義越

加難以預防。全球領導人必須採取果斷行動，加強核子保安並保護地球免於災難。

我們的未來懸而未決。(Nuclear terrorism is harder to prevent as threats escalate and 

evolve. Leaders must act decisively to strengthen nuclear security and protect the planet 

from catastrophe. Our future hangs in the balance.)」。這些現象其實反映出近兩期

(2020 與 2023 年)NTI 指標結果與國際局勢紛亂情勢之下，NTI 舉起紅旗警示世

人的呼籲。 

2.2.1 NTI 指標的意義 

NTI 指標被公認為評估全球 175 個國家和台灣核子與輻射安全的首要資

源和工具。NTI 指標由 NTI 和 EI 於 2012 年制定，利用公開資訊來追蹤進展情

況，並為政府、監管機構、國際機構、產業和民間社會建議採取行動，期許更

好地保護核物料、放射性物質和世界各地的核設施。 

核設施面臨一系列風險，包括恐怖分子、新的顛覆性技術、氣候變遷相關

事件以及戰爭期間的軍事攻擊，例如烏克蘭扎波羅熱核電廠(Zaporizhzhia NPP)。

在不確定的世界中，NTI 指標對複雜的全球核子安全架構進行集中核算
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(centralized accounting)，以推動持續進步，突顯最佳方案和優先事項的演進，

並啟示新出現的風險和挑戰。 

2.2.2 NTI 指標的分類 

NTI 指標由三個動態綜合排名組成，用來評估 175 個國家和台灣的核子保

安狀況： 

 竊盜-防護物料(Theft: Secure Materials): 此排名評估對象為擁有 1 公斤或

以上核武用物料(高濃縮鈾或分離鈽)的 22 個國家，針對確保這些物料免

遭盜竊風險相關的政策、行動和其他因素進行評量。 

 竊盜-支持全球努力(Theft: Support Global Efforts): 此排名評估了 153 個

國家和台灣(NTI 該頁面數字為 154 個國家核台灣，應為誤植)擁有少於 1

公斤或沒有核武用物料及其支持全球核子保安努力所採取的政策、行動

和其他因素。 

 破壞-防護設施(Sabotage: Protect Facilities): 此排名評估了擁有核設施的

46 個國家和台灣，針對破壞行動可能導致危險的輻射釋放，以及採取防

護核設施免受破壞風險相關的政策、行動和其他因素。 

 圖 2.6 為 NTI 指標三種排名的說明與圖示。 

2.2.3 排序要素內容 

EI 利用取得公開資訊，包括主要法律文件和報告；政府和學術出版物和報

告；政府機構、國際組織和非政府組織網站；專家訪談；以及當地和國際新聞

媒體的報導進行 NTI 指標研究。 

在研究和收集數據後，NTI 和 EI 提供擁有核武物料、核設施(或兩者皆有)

的 49 個國家和地區了對初步結果有審視和提出說明意見的機會，作為數據確

認過程的一部分。49 個國家和地區中有 26 個參與了 2023 年 NTI 指標的資料

確認過程。透過與各政府諮詢過程，NTI 指標可以確認以透明方式揭露準確和

最新的資訊。 

除了諮詢各政府外，NTI 和 EI 還召集來自世界各國備受尊崇的核子保安

全專家組成小組，成員皆擁有豐富的專業知識。評審小組的意見有助於確保該

指標足以反映國際觀點以及現行核子保安優先事項的廣泛討論。 

2.2.4 評分方法 
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國家和地區取得分數的範圍為 0 到 100，最高分數為 100 分。類別(category)

和指標(indicator)使用權重(weight)來反映相對重要程度。三個綜合排名皆基於

五個類別的架構(竊盜-支持全球努力為三個類別)，其中每個類別還可以拆解為

指標和次指標(sub-indicator)組成。國家或地區的總分是其類別總分權重後的加

總；而類別總分則由該類別內各項指標得分的權重總和；至於指標得分就是次

指標得分的總和。 

這五大類別分別是(參考圖 2.7)： 

 數量和場站數(Quantities and Sites) 

 此一類別涵蓋了核武用物料數量、民用核設施的數量以及特定國家

核武用物料運輸頻率: 所有因素都與核武用物料被偷竊的風險有

關；同時包括一個趨勢的指標(指標 1.3)，可以反應此國家正在增加

或減少核武用物料的總量。 

 使用在竊盜-防護物料框架。至於破壞-防護設施框架也涵括此類

別，但僅考慮民用核設施數量，而不考慮核物料數量。 

 保安與管控措施(Security and Control Measures) 

 此類別涵蓋與核物料保護和帳料紀錄直接相關的核心活動，包括：

實體防護、控制和帳料紀錄、內應者威脅防範、運輸安全、應變能

力、資通安全和保安文化。 

 使用在竊盜-防護物料與破壞-防護設施框架。 

 全球規範(Global Norms) 

 此類別包括有助於加強全球核物料安全規範的行動，涵蓋了重要的

國際法律承諾，例如簽署條約、自願參與全球倡議、國際保證和

IAEA 核子保安資訊通報(information circulars)。 

 所有三個排名框架都有全球規範類別。 

 國內承諾與能力(Domestic Commitments and Capacity) 

 此類別表明國家或地區履行其國際承諾的情況與履行能力的行動，

包括聯合國安理會第 1540 號決議的實施程度、實施核物料實物防

護公約修訂版的立法狀況以及獨立管制機構的存在。 

 所有三個排名框架都有國內承諾與能力類別。 

 風險環境(Risk Environment) 



41 
 

 此一類別包括政治穩定性、有效治理、腐敗和非國家行為者的非法

活動等背景(contextual)因素，這些因素可能會影響國家或地區實施

有效保安和監管的能力。 

 所有三個排名框架都有風險環境類別。 

本小節主要以 NTI 指標網站內容，簡要介紹該指標的相關資訊提供參考；

詳細內容可以參考 NTI 指標網站[2-5]與 111 年科技部補助專題研究計畫(計畫編

號: MOST 111-NU-E-262-002 -NU)「NTI 核子保安國際評比之評估研究」結案

報告[2-7]；該報告由龍華科技大學化工與材料工程系(所)宋大崙教授撰寫完成。 

2.3 放射性射源保安評估(The Radiological Source Security Assessment) 

幾乎每個國家和台灣都在環境背景中廣泛的使用放射性射源，從醫院到油田

和農業設施。雖然放射源射源不能作為核武原料，但它們可以用來建造放射性散

佈裝置（通常稱為髒彈或輻射曝露裝置），其建造所需的技術複雜程度低於核武

器，但仍然能夠造成全面恐慌、環境污染以及耗費巨大的社會、經濟和金融成本。

近年來，放射保安因缺乏政治關注而受到影響，使得許多放射源比可用於核武物

料更容易被竊取。因此，恐怖組織持續進行竊取射源甚至製造髒彈。 

基於此背景，放射源保安針對 175 個國家和台灣的國家政策、承諾和行動進

行評估，以確保放射源安全並防範髒彈的製作。評估內容包括國家或地區遵守相

關法律、法規的情況；對全球規範的支持情況；以替代技術取代高活度放射源的

承諾和能力以及風險環境。不同於 NTI 指標，放射性保安評估並不對國家和地區

進行評分或排名。然而，這些數據提供了對放射源監管和安全的深入了解，有助

於加強全球規範，並奠定未來深入分析的基礎。 

2.3.1 評估要素內容 

放射源保安評估依賴現有資料庫或其他綜合資源的公開資訊，包括 IAEA、

其他國際組織和學術界的出版物和報告；多邊活動中的國家聲明；政府當局、

國際組織和非政府組織所收集資料；EI 專有的國家報告；以及專家訪談。 

全球有關放射源保安的資訊相當有限。對於一組限定的指標，「否」的回

答結果代表對問題的反面否定回答或沒有得到可用數據。 

2.3.2 評估方法 
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類似核子保安指標，放射源保安評估由四個類別的指標和次指標組成。此

評估僅整理收集數據，並不對國家和地區各類別的表現進行評分和排名。四個 

類別包括(參考圖 2.8)： 

 國家措施(National Measures) 

此類別評估國家或地區管理和保護放射源安全的國內政策、承諾和行

動。 

 全球規範 

此類別評估國家或地區對放射源全球規範的國際承諾和支持，例如

IAEA「放射性射源安全和保安行為準則(Code of Conduct on the Safety and 

Security of Radioactive Sources)」及其補充指南。 

 採用替代技術的承諾與能力(Commitment and Capacity to Adopt Alternative 

Technologies) 

此類別評估國家或地區支持開發和實施高活度放射性射源替代技術的

承諾，以及可持續實施高活度放射性射源替代技術的能力。 

 風險環境 

此類別評估國家或地區的風險環境。 
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表 2.1  NTI 在核物料安全所執行專案的列表 

 
 

表 2.2  NTI 全球生物政策與計畫當前執行專案 

 
 

  

項次 英文專案名稱 中文專案名稱 目標說明

1 Developing Spent Fuel Strategies 制定用過燃料策略
為用過燃料廢棄物管理提供新的解決

方案並解決更廣泛的燃料循環問題

2 Fuel Cycle of the Future 未來的燃料循環
建造更安全、更可靠、更防擴散的核

燃料循環

3 Gender Champions in Nuclear Policy 核政策中的性別倡議者 打破性別障礙，實現性別平等

4
Global Dialogue on Nuclear Security

Priorities
核子保安優先事項全球對話 加強全球核子保安體系

5 HEU Minimization 高濃縮鈾最小化 盡量減少高濃縮鈾的民用數量

6
International Partnership for Nuclear

Disarmament Verification
核武裁減查核國際夥伴關係

讓不同的國家參與開發創新的監測和

驗證解決方案

7 International Safeguards and Monitoring 國際保防和監控 加強查核防止核武擴散

8 NTI Nuclear Security Index NTI核子保安指標 建立保證、問責和行動框架

項次 英文專案名稱 中文專案名稱 目標說明

1
Biosecurity Innovation and Risk

Reduction Initiative
生物安全創新和風險降低倡議

生物技術的躍進超出了各國政府提供

必要監督以防止事故或故意濫用危險

生物製劑的能力

2 Global Biosecurity Dialogue 全球生物安全對談 降低生物風險並增強全球安全

3
Global Catastrophic Biological Risks,

(GCBR)
全球災難性生物風險 防範全球災難性生物風險

4 Global Health Security Index 全球健康安全指標 評估全球衛生安全狀況

5
International Biosecurity and Biosafety

Initiative for Science(IBBIS)
國際生物保安與生物安全科學倡議

保護現今生物科學和生物技術，使其

能夠安全、負責任地發展和繁榮

6
Joint Assessment Mechanism to

Determine Pandemic Origins
傳染病起源確認的共同評估機制

快速評估嚴重後果的全球生物事件的

起源

7 Next Generation for Biosecurity 下一世代生物安全 培養下一世代全球生物安全領導者

8
Preventing the Misuse of DNA

Synthesis Technology
防止 DNA 合成技術的濫用 建立DNA合成篩檢國際通用機制

9
Visibility Initiative for Responsible

Science(VIRS)
責任科學可視性倡議

建立更強有力的規範與方案，以防範

生命科學的意外、濫用和其他不良後

果
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表 2.3  NTI 科學與技術業務當前執行方案 

 
 
 

  

項次 英文專案名稱 中文專案名稱 目標說明

1
Addressing Cyber-Nuclear Security

Threats
應對核子保安的網路威脅

如果駭客關閉了高機敏度核物料儲存

設施的保安系統，讓恐怖分子能夠利

用高濃縮鈾製造炸彈，該怎麼辦？

2 Cyber-Nuclear Forum 核能資安論壇 建置核設施的整體資安防護能力

3 Cyber-Nuclear Weapons Study Group 網路核武研究小組 制定解決核武網路威脅方案

4
Detecting Proliferation Risks through

Public Data
透過公開數據偵測擴散風險

結合公開、數位化數據與數據分析工

具，可以透過偵測非法核擴散行為來

補足傳統防止擴散的成果

5

Emerging Technology Risks and

Rewards for U.S. Nuclear

Modernization

美國核能現代化的新興技術風險與

回報

只要美國擁有核武器，就必須確保其

安全、穩定、可靠

6
U.S.-Russia Cyber-Nuclear Weapons

Dialogue
美俄核武網路對談

建立創新且可執行的風險降低和合作

措施，減輕對美國和俄羅斯核武及相

關系統的網路威脅。

7
Understanding the Global Effects of

Nuclear Conflict in the 21st Century
了解 21 世紀核衝突的全球影響

自第二次世界大戰結束以來，科學家

就已經了解核爆引起的光、熱、爆炸

和輻射的破壞性影響。透過對核效應

清晰且最新的分析，為核政策和決策

提供資訊。
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圖 2.1  NTI 優先推動方案網頁[2-3] 

 

 
圖 2.2  NTI 網頁手機遊戲連結之檢查內容 
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圖 2.3  NTI 影響模型 

(來源: https://www.nti.org/impact/) 
 

 
圖 2.4  NTI 一觸即發手機遊戲下載連結頁面 

 

https://www.nti.org/impact/
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圖 2.5  NTI 教育中心之國家與地區連結 

(https://www.nti.org/countries/) 
 

 
圖 2.6  NTI 指標三項排序說明 

(https://www.ntiindex.org/about-the-nti-index/) 

https://www.nti.org/countries/
https://www.ntiindex.org/about-the-nti-index/
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圖 2.7a NTI 指標偷竊排序之五大類別圖示 

 
圖 2.7b NTI 指標破壞排序之五大類別圖示 

(https://www.ntiindex.org/about-the-nti-index/#section-the-nuclear-security-index ) 
 

https://www.ntiindex.org/about-the-nti-index/#section-the-nuclear-security-index
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圖 2.8  放射性射源保安評估的四種類別與指標 

(https://www.ntiindex.org/about-the-nti-index/#section-the-radiological-source-
security-assessment) 

 

https://www.ntiindex.org/about-the-nti-index/#section-the-radiological-source-security-assessment
https://www.ntiindex.org/about-the-nti-index/#section-the-radiological-source-security-assessment
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三、2023 年 NTI 核子保安指標評比結果 

NTI 核子保安指標首頁上方指標列，即可點選 Results 按鈕連結至 NTI 指標

的評比結果區(https://www.ntiindex.org/results/)。而在圖 3.1a 分別在垂直高、中、

低位置，使用紅色框標註出可以進行選擇顯示內容的選項。以下略作說明: 

 上層選項: 

 上層中選擇評比內容，可擇選項包括: 評比結果、NTI 針對評比結果

所提出的建議(搭配上層右國家或地區選擇，可以看到各國特有的建

議)、最新的消息與敘事以及 NTI 指標的簡單介紹(第二章內容即摘錄

此部分)。 

 上層右(國家或地區選擇): 未做選擇即顯示最新(2023 年)評比結果。 

 中層選項則提供 2023 年 NTI 指標三項排序與放射性射源保安評估結果的

選擇。可以依照國家或地區的需要分別去查看各自的評比結果。以台灣為

例，就可以在上層右選擇台灣後，分別在中層選項分別挑選支持全球努力

(support global effort)、保護設施(protect facilities)與防範髒彈(prevent dirty 

bombs)三項相關評比結果。 

 下層選項則與各項評比顯示內容相關的選項: 

 下層左選項可以挑選顯示各指標之類別與指標、次指標結果。 

 下層中選項則是選擇 2012 年以來的 NTI 指標評比結果，預設則是

2023 年。 

 下層右選項可以變更地圖或表列方式顯示 NTI 指標的得分情況，建

議以表列方式較明瞭(參考圖 3.1b)，並且可以與 2020 年(前一次)與

2012 年(第一次)的分數做比較，了解評分變化趨勢。而在圖 3.1b 的

紅框標註處，各選項都可以選擇向上或向下(按照字母或數字、分數)

排序顯示。 

而不論是從圖 3.1a 上層右或由圖 3.1b 排序去選擇國家或地區，都可以顯示

該年度(2023 年)此國家評比結果的摘要報告，以及 NTI 指標的完整報告、評比方

法論以及相關的數據資料檔案(參考圖 3.2，以防護核物料排名第一澳大利亞為

例，紅色框)，唯一要注意的是: 引用評比數據時，要注意顯示分數為哪一年次的

評分結果(圖 3.2 藍色框)。(註: 由網頁選擇國家或地區評比結果，似乎僅可顯示

2023 年評分，若想選擇 2020 年評比結果，建議下載完整數據檔案進行比較)。因

https://www.ntiindex.org/results/
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此，本章接下來將以 2023 年 NTI 指標評比結果進行以下各小節說明。 

3.1 評比結果(2023 年 NTI 指標) 

NTI 指數評估了 175 個國家和台灣的核子保安與輻射保安狀況。這三個 NTI

核子保安調查對國家和地區進行了 0 到 100 分的評分，其中 100 分為最高得分。

由於台灣並未擁有核武物料 1 公斤以上，所以並不針對防護核物料指標進行說

明。 

3.1.1 支持全球努力(Support Global Effort) 

本指標竊盜-支持全球努力項目-係針對擁有少於 1 公斤或沒有可用於武器

的核物料的 153 個國家和台灣進行排名，以評估支持全球核子保安努力的行

動。以圖 3.3 為例，雖然表列方式可以看到參加評比的國家或地區依照分數的

排序，但是地圖顯示方式卻也有其優勢，亦即可以看出地區性的趨勢，依照圖

3.3 選擇政治穩定性的指標，由各國得分的深淺表示，就可以明顯看出在中東

與非洲地區的國家，政治穩定性比較其他地區具有較大的風險隱憂，得分普遍

較低。由 2023 年該項指標排名來看(參考表 3.1)，排名第一的是芬蘭，得分為

98 分，較諸 2020 年得分增加 2 分，比起 2012 年第一次評比得分增加 15 分。

亞洲國家則是南韓排名第三最高，得分為 94 分；新加坡得分為 89 分排名第

七；約旦得分為 87 分，排名為第十。至於台灣排名為 68，得分為 61 分，較諸

2020 年減少 1 分，相較 2012 年則為增加 8 分。芬蘭本項評分 2020 年曾經退

步 2 分(較諸 2018 年)，然而 2023 年芬蘭在風險環境(Risk Environment)類別，

一舉較 2020 年提升 9 分拿到 93 分(該類別分數排序第 2)；而細看次指標發現: 

政治安定度(Political Stability)增加 10 分達到 80 分(排序第 8)，非國家行為者

非法行動(Illicit Activities By Non-State Actors)得分增加 25 分達到 92 分(排序第

1)本次排序終於超越瑞典(較 2020 年減少 1 分)獨占鰲頭。 

3.1.2 保護設施(Protect Facilities) 

破壞-保護設施項目-係針對擁有或未擁有核武可用物料但擁有核設施(例

如核反應器和研究用反應器)的 46 個國家和台灣進行排名，以評估保護這些設

施免遭破壞的行動。與 3.1.1 節的支持全球努力指標相同，也都有地圖或表列

式選項可供選擇，但由於該指標於 2016 年開始評分，因此並沒有 2012 與 2014

年數據可供選擇。 
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如表 3.2，2023 年 NTI 指標保護設施項目仍由芬蘭掄元，分數達 94 分，

較前一次 2020 年增加 4 分，比起 2016 年評分則是增加 7 分；亞洲地區則有澳

大利亞排序第 2(得分 93 分，但較 2020 年減少 2 分)，日本則得分 85 分排序第

9(較 2020 年增加 1 分)。芬蘭除了 2020 年維持與 2018 年相同分數之外，2023

年更較 2020 年增加了 4 分；繼 2016 年再次得到此兩項 NTI 指標雙冠頭銜，

芬蘭真可謂核子保安模範國家。至於，台灣在 2023 年得分 53 分，排序第 38

名。 

3.1.3 防範髒彈(Prevent Dirty Bomb) 

放射性射源保安評估項目-針對 175 個國家和台灣確保放射源保安和防範

髒彈的國家政策、承諾和行動進行評估。與 NTI 保安指標不同的是，該項評比

並不進行評分排序，僅僅針對各類別、指標與次指標進行相關符合程度的百分

比顯示(參考圖3.4)。最主要是放射性射源保安評估係於2020年首度提出試行，

未來若有具體可供評分項目完整提出，不排除也會與 NTI 指標一樣進行評分、

加權後排序，提供各國審視補強相關法規體制的參考依據。 

3.2 建議提案(Recommendations) 

在 2023 年 NTI 指標的「建議提案(Recommendations)」網頁之上，很明確地

指出:「數據很明確：政府、管制機關、產業、國際組織和非政府組織應採取行動

防止核子或放射性災難。但該做些什麼呢？2023 年 NTI 指標有 10 項來自數據揭

示的建議。 (The data are clear: governments, regulators, industry, international 

organizations, and NGOs should take action to prevent a nuclear or radiological 

catastrophe. But what should they do? The 2023 NTI Index has 10 data-driven 

recommendations.)」。以下簡要摘錄 NTI 提出的 10 項建議方案( :保護物料， :

支持全球努力， :保護設施， :防範髒彈):  

 回復核子保安方面的進展(Restore Forward Progress on Nuclear Security)(

 ): 負擔防止核物料竊盜和核設施破壞最大責任的國家和地區（即擁

有核物料和核設施的國家和地區），核子保安正步入倒退局面。隨著風險的

增加和演變，這種不穩定的發展持續發生。各國政府應共同努力，解決 2020

年以來核子保安進展逆轉的問題。 
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 限制並消減分離鈽的民用庫存 (Cap and Eliminate Civil Stockpiles of 

Separated Plutonium)(  ): 分離鈽的民用庫存正在迅速增長，其中最大的

增長來自商業化再處理。NTI 提案: 

 各國和地區應避免使用分離的民用鈽，而應採用低濃縮鈾或其他非核

武可用替代物。 

 所有國家和地區，包括那些沒有鈽的國家和地區，都應承諾將分離鈽

庫存限制在當前水準。 

 擁有分離鈽的國家應盡快、盡可能減少其庫存。 

 國家和地區應避免推廣使用鈽燃料循環的核能技術，包括任何使用分

離鈽燃料的核反應器。 

 各國政府、民間社會和工業界應加強宣傳反對分離民用鈽的訊息，同

時強調實用的替代方案，與現有抑制高濃縮鈾的努力並行。 

 加強反對使用高濃縮鈾的規範 (Strengthen Norms Against Use of Highly 

Enriched Uranium)( ): 隨著全球禁止民用高濃縮鈾(HEU)規範的鞏固，全

球高濃縮鈾庫存持續逐漸下降。NTI 建議: 

 國家和地區應透過明確的政治承諾、法律或法規來制定禁止民用高濃

縮鈾的規範。這樣做將鞏固過去幾十年的進步並防止未來的倒退。 

 擁有現有高濃縮鈾設施的國家應加緊努力開發低濃縮鈾(LEU)替代

方案，並消除過剩的高濃縮鈾庫存，包括與多年前關閉的設施相關的

庫存。 

 使用高濃縮鈾海軍推進裝置的國家需要認真努力轉向低濃縮鈾替代

方案。中國和法國已經展示了使用低濃縮鈾為其潛艇提供燃料的技術

可行性。 

 風險加劇時期核子保安的優先程度(Prioritize Nuclear Security in Times of 

Heightened Risk)(  ): 在日益不穩定的風險環境中，許多政府沒有

表現出應對當今核子保安挑戰的能力。NTI 提案: 

 國家和地區在經歷不穩定或風險升高時期時應優先考慮核子保安，確

保在風險變得難以控制之前解決核子保安欠缺項目。 

 在考慮可能加劇風險環境的政策決定時，各國政府應仔細考慮對核子

保安的衝擊。這可能包括處於權衡國家安全政策時制定減輕核子保安
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風險計劃的階段。 

 國家和地區應在國際機構的支持下，加強禁止民用核設施成為攻擊目

標的規範和法律。透過瞭解認知攻擊民用核設施並不符合任何人利益，

這樣的框架可以幫助防止愚蠢的(senseless)破壞。 

 各國政府應要求核能經營者採取措施，提高其設施的韌性(resiliency)，

預防自然或政治衝擊引起的長期危機。透過從更強健的基線開始，核

設施將更有能力應對不可預見的天候災難。 

 加強保安文化並減輕內應者威脅(Strengthen Security Culture & Mitigate 

Insider Threats)(  ): 擁有核武用核物料和核設施的國家和地區在核子

保安兩個關鍵且相輔相成的領域-保安文化和內應者威脅預防沒有進展。

NTI 認為: 

 擁有核武用物料和核設施的國家和地區應加緊努力，制定和加強識別

和緩抑內應威脅的計畫。核設施應該能夠防禦對設施深入了解具備經

驗的(sophisticated)內部人員以及內應者與外部人員的勾結。 

 核能經營者應制定加強組織內部保安文化的計劃，強調在核子保安系

統開發、實施和脆弱性評估中納入不同聲音的重要性。 

 監管機構、情報組織、執法機構、產業和非政府組織應分享與威脅、

同儕審查以及核安全事件經驗教訓等適當的相關資訊。這些資訊應包

括核設施營運商成功抵禦威脅以及設施未能應對安全挑戰的案例研

究。 

 民間組織，特別是參加國際集會的民間社會組織，應要求並支持世界

各地加強核子安全。特別是，非政府組織應提供創新理念，鼓勵政府

採取行動，追蹤核子保安進展並教育公眾。 

 重振核子保安信任建設(Revitalize Nuclear Security Confidence Building) (

): 在擁有核設施的 46 個國家和台灣，對新的政治和法律承諾以及國際

保證的支持正在動搖。NTI 提出解決方案: 

 各國政府應組織新的全球或區域國家元首級高峰會，並專注於減少核

破壞或核子竊盜的風險。此類事件是加強國際合作和實際採取國家行

動以強化核子保安的重要動力。 

 國家和地區，特別是擁有核武用物料的國家和地區應自願作出加強核
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子保安策略的政治承諾；其中應包括簽署多邊倡議。 

 各國應重振打擊核恐怖主義全球倡議(GICNT)，該倡議為 89 個國家

組成，由俄羅斯和美國共同主持，透過提供主要關於核子偵測、核鑑

識和緊急應變的研討會、演練和資訊交流方式來推展核子保安。 

 各國及地區應在民間社會支持下，相互鼓勵參與如國際實體防護諮詢

服務(International Physical Protection Advisory Service, IPPAS)等核子

保安同儕審查。 

 加強支持全球核子保安的法律框架(Strengthen Legal Frameworks to Support 

Nuclear Security Globally) ( ): 履行有效保護核物料和核設施未盡義

務的國家和地區數量增加了近一倍。NTI 的方案是: 

 核物料實體防護公約修訂版締約國，特別是擁有核武用物料的締約國，

應全面遵守該條約。這應包括向 IAEA 提交與核子保安有關的法律和

法規。 

 為了履行實體防護公約修訂版規定的義務，締約國應更加努力識別保

安弱點並確保遵守嚴格的法規。 

 擁有核設施和核物料的國家和地區應建立獨立的管制機關，對核子保

安措施進行公正的監督。 

 國家和地區應遵守並積極支持聯合國安理會第 1540 號決議，為所有

核設施和核物料提供適當和有效的保安措施，並向聯合國安理會第

1540 號決議提交必要資訊。 

 建構關於核子保安重要性的包容性敘述(Build an Inclusive Narrative about 

the Importance of Nuclear Security) ( ): 全球南方國家(the Global South)的

核子保安狀況取得了最大的改善，但仍有大量工作要做。NTI 建議方案: 

 全球南方國家如果尚未批准核物料實體防護公約修訂版，則應進行批

准，並訂閱 IAEA 核子保安資訊通報。這些領域的進展將促進重要法

律文件和最佳做法的全球化。 

 核子保安從業人員應提出關於強有力和永續核子保安全球利益的包

容性敘述。核子保安主流對話應反映每個國家和地區在建立和維護持

久、有韌性的全球核子保安系統方面都可有角色扮演發揮作用。以此

為基礎，各國政府應要求持續改善國家、區域和國際核子保安實務。 
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 激勵對國際原子能總署的支持(Galvanize Support for the International Atomic 

Energy Agency) ( ): 儘管風險環境不穩定且人們對核能關注興趣日

益濃厚，但對 IAEA 在核子保安角色的支持卻不相襯。NTI 呼籲:  

 國家和地區應捐助財力和人力資源支持 IAEA 履行核子保安任務。此

外，IAEA 應在其經常預算內增加對核子保安的贊助。 

 各國應參加核子保安指導委員會，以確保投注努力在 IAEA 核子保安

指引的製定和發布。 

 在 2024 年 IAEA 核子保安國際研討會(International Conference on 

Nuclear Security, ICONS)期間(5 月 20 至 5 月 24 日)，IAEA 應推動針

對核子保安進展、挑戰和合作相關議題的部長級對話。所有國家和地

區應派遣高級政治領袖參加。 

 實施必要的放射性保安措施 (Implement Essential Radiological Security 

Measures)( ): 自 2020 年以來，國家和地區在放射性保安方面取得的進展

甚微，並未充分遵守基準放射性保安措施。NTI 認為: 

 國家和地區應建立監管措施，追蹤和控管放射性射源的變動

(movement)。國家登錄制度能夠監管射源的數量、位置和活動及其跨

境流動-這是強化保安的重要部分。 

 國家和地區應制定基本法律，保護放射性射源免於竊盜。法律沒有要

求對放射性射源進行充分保護，防堵意志堅定的恐怖分子取得放射性

射源的屏障措施仍然低得驚人。 

 國家和地區應致力於高活度放射性射源的替代方案，因為高活度放射

系射源發出的輻射劑量較高，造成的威脅最大。透過捨棄高活度射源

而採用替代技術，讓原本使用高活度射源的研究和產業工作可以繼續

進行，而不會出現丟失、被盜或孤兒射源被用於髒彈的風險。 

 各國應承諾執行 IAEA 廢棄放射性射源管理指引(Guidance on the 

Management of Disused Radioactive Sources)，該指引要求放射性射源

使用者安全、可靠且及時地處置放射性射源。然後各國應將其承諾通

知 IAEA。 

3.3 最新消息(Updates) 

NTI 網頁提供最新消息，閱讀有關 NTI 指標的新聞以及聯繫指標數據與實
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際核子保安狀況的報導。依照目前 NTI 該網頁資訊(2024 年 4 月 11 日)，共計有

七件新聞與報導可以閱覽，所有內容可以下載 PDF 文件或閱讀，本文僅作標題

說明: 

 2024 年國際核子保安研討會成功指引(The Roadmap to Success at the 2024 

International Conference on Nuclear Security): 氣候變遷、經濟不穩定、新冠

肺炎(COVID-19)和戰爭正在考驗政府應對多面向危機的能力，而顛覆性新

技術使惡意的非國家行為者能夠對社會和政治秩序造成重大損害。在這個

風險迅速變化的時代，開發強大且可持續的系統來保護核設施是全球的當

務之急。 

 根據 2023 年 NTI 核子保安指標評比結果，數十個國家的核子保安狀況正

在惡化(Nuclear Security Conditions are Regressing in Dozens of Countries, 

according to 2023 NTI Nuclear Security Index): NTI 核子保安指標首次發現

擁有核武用物料和核設施的數十個國家和地區的核武保安狀況正在倒退。

在核子保安受到侵蝕之際，風險環境變得更加危險，核武用物料的庫存總

量正以驚人的速度增加。 

 NTI聯合主席暨執行長Ernest J. Moniz對2023年NTI指標評論(Commentary 

on the 2023 NTI Index from Ernest J. Moniz):  

 負有防範核竊盜或破壞最大責任的國家和地區-即擁有核武用物料和

核設施的國家和地區，核子保安正在倒退。 

 34%擁有核設施的國家和地區沒有在天然或人為災難期間保護核基

礎設施的管制要求。 

 儘管目前面臨挑戰，但自 2012 年 NTI 指標發布以來，各國已取得了

重大進展。 

 應用極少化高濃鈾的經驗教訓來減少增長的分離鈽庫存趨勢(Applying 

Lessons from HEU Minimization to Reduce Swelling Separated Plutonium 

Stockpiles): 透過技術進步和核武無法使用的新型低濃縮鈾燃料的開發，可

以不需要高濃縮鈾繼續實現幾乎所有的研究和醫療目標方法，導致全球所

有民用環境放棄使用高濃鈾的轉變。從那時起，大多數使用高濃縮鈾的研

究和醫療設施都轉換為低濃縮鈾使用，幾乎所有新的核子研究和醫療設施

都設計為使用低濃縮鈾燃料。結果，民用高濃縮鈾庫存減少了 7 噸以上。 
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 戰爭期間的核設施防護(Protecting Nuclear Facilities During War): 核設施的

設計目的不是為了防禦國家軍隊或在戰區安全運轉。戰爭以多種方式破壞

核能安全和核子保安，從削弱保安文化到引起超出設施設計基礎威脅

(DBT)。然而，核設施在長期危機期間應該具有韌性。儘管 NTI 指數沒有

評估一個國家或地區的核子保安系統應對特定威脅的有效性，但它確實強

調了在危機發生時可以幫助核設施降低風險的措施。 為此，核設施應做到

以下幾點： 

 需要災難應急計畫； 

 以 DBT 來考慮核設施必須防範的所有現實威脅； 

 定期進行符合實際的保安系統評估； 

 培育有效的保安文化； 

 提高網路安全； 

 提供雙邊或多邊援助給發生核子保安危機的國家和地區。 

 多方驅動的進步因素(Multilateral Drivers of Progress): 每個國家和地區都有

責任有效、可持續地保護其核物料和核設施的安全，但由於當前威脅皆能

跨越國界，各國和地區如果相互合作以及與國際機構合作，將能夠更成功

地降低核子保安風險。下一次核子保安議題高階多邊會議將於 2024 年 5 月

舉行；這將是各國在核子保安議題上展現領導力的重要時刻。為了充分利

用 ICONS 提供的機會，各國應採取以下行動： 

 準備有關其核子保安進展的詳細和實質聲明，並強調其為改善核子保

安所做的新承諾，包括消除、盡量減少或確保核物料安全的具體舉措。 

 透過批准該條約並履行其義務，支持普遍加入和全面實施核物料實體

防護公約修訂版。 

 在國家聲明中強調多元化、公平和包容性作為保安文化基本要素的重

要性。當所有參與人員，特別是持有不同觀點的人，都能就如何改進

核子保安體系貢獻自己的見解和想法時，核子保安體係就會更加強大。 

 高濃鈾異相：逆流的濃縮技術(HEU Outlier: Enriching against the Tide): 全

球不再使用高濃縮鈾的趨勢對於核子保安而言屬於個積極的發展； 然而，

仍存在一些異常情況，主要是伊朗。2021 年，伊朗成為近二十年來第一個

生產高濃鈾的國家，到 2023 年 2 月，已經累積了 87.5 公斤 60%的高濃鈾-
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足以製造三枚核武的物料。伊朗在核子保安其他領域也很異常，在 2023 年

NTI 指標總分的五個主要類別中，有四個類別排名墊底或倒數第二。伊朗

得分為 29 分，在擁有核武用核物料的 22 個國家中排名第 21 位，僅領先北

韓。 

3.4 小結 

回到 1.1 小節提到的近幾期 NTI 核子保安指標標題的演變:『近兩期(2020, 

2023)NTI 核子保安指標報告書標題，由 2018 年的「建立確信、問責和行動體系

(Building a Framework for Assurance, Accountability, and Action)」，而至 2020 年的

「在混亂的世界中失去焦點(Losing Focus in a Disordered World)」，最後則是 2023

年的「在危險的世界中摔落(Falling Short in a Dangerous World)」。足見國際社會

近幾年以來，對待核子保安協調合作的態度一定出現與過往重大程度的差異，而

導致如此警示的提醒。』。而從 2023 年 NTI 核子保安指標評比結果報告內容與

NTI 聯合主席暨執行長 Ernest J. Moniz 對 2023 年 NTI 指標評論也都清楚指出，

全球的核子保安成效正在倒退，尤其是負有防範核竊盜或破壞最大責任的國家和

地區-即擁有核武用物料和核設施的國家和地區，全球民用分離鈽庫存量持續增

加(參考圖 3.5)，而其來源即出於商業化的再處理程序。法國是近年分離鈽庫存量

增加最為急遽的國家，由 2013 年的 78.1 公噸增加至 2021 年的 99.9 公噸，8 年

之間增加了 28%。增加的 21.8 公噸分離鈽足以供應 2725 枚核武器的製造。這些

核武用物料持續的增加，連帶的也提升核物料被盜竊以及破壞核設施的風險。因

此，所有核設施都面臨前所未有的風險-從政治不穩定到全面戰爭；而這項風險

程度完全可以從 2023 年 NTI 指標的「風險環境類別」的評分結果清楚地反映出

來: 175 個國家和台灣中的 120 個國家在此類別的評分都有所下降(參考圖 3.6)。 

然而觀察發現，國際局勢進入冷戰後的美國單極領導以來，直到 2001 年 911

恐攻事件之後，國際間雖對於恐怖主義採取多樣策略，但卻多屬軍事武力打擊恐

怖組織或所謂流氓國家行動。直到歐巴馬總統上任後，在布拉格發表反恐演說，

宣稱核子恐怖主義是國際安全的最大威脅之一；並承諾美國將會舉辦一場核子保

安高峰會，針對反核恐怖主義等問題來強化各國間國際性合作。8 年的總統任期，

總共舉辦了四次的核子保安高峰會，全球的國家領導人幾乎都是熱烈參加與會，

足見各國的重視。日本、中國與南韓也都在峰會期間成立了該國的核子保安卓越

中心來推動核子保安的人才培育與區域、國際合作事務。這完全是因為歐巴馬總



60 
 

統強調反核子恐怖必須是所有國家協力合作共同努力才能獲得的最佳成效。甚

至，位於中國北京市房山區長陽科枝園的中國核安保示範中心(建築面積 2.75 萬

平方米，占地 5.3 公頃)也是由美、中兩國技術合作建立，中方投資人民幣 3.6 億

元，美方則投入 2 億元。2010 年首屆華盛頓核子保安高峰會期間，中美兩國元

首達成共識，決定在中國共同建設核安保示範中心。不過，歐巴馬總統卸任之後，

繼任的川普總統「美國優先」政策，開啟中美對抗的序幕；或許也種下歐巴馬總

統卸任後，後核子保安高峰會 2020 年 NTI 核子保安指標評分由高峰下落的事

實。國際之間不在存在互相信任與協力合作氛圍。同樣情況也可以從所謂對抗氣

候變遷全球暖化作為觀察到，從 2005 年生效的京都議定書，再到 2006 年美國前

副總統高爾的「不願面對的真相」紀錄片，2015 年將全球升溫幅度控制在 1.5 度

內的「巴黎協定」，最後到了 2021 年第 26 屆聯合國環境高峰會(COP26)的「2050

年的淨零目標」；令人可笑的是，2001 年小布希總統上任後，就以其有「致命缺

陷」而實質退出京都議定書，然而當時美國是全球碳排放量最高的國家（現在為

中國）。而無獨有偶的是 2017 年，美國總統川普批評巴黎協定不利經濟發展，並

宣布美國將於 2020 年正式退出協定。總而言之，全球氛圍在大國注重自身利益

為優先的示範之下，彼此之間完全沒有信任感，眼前利益永遠高過未來利益，如

此一來要如何鼓勵全世界國家共同為全人類未來福祉、生活永續環境犧牲目前眼

見的利益呢。 
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表 3.1  2023 年 NTI 指標支持全球努力項目整體評分前十名排序 

(https://www.ntiindex.org/results/ “Support Global Efforts”) 

 
 

表 3.2  2023 年 NTI 指標保護設施項目整體評分前十名排序 

(https://www.ntiindex.org/results/ “Protect Facilities”) 

 
 
 

2023 Rank
Support Global Efforts Country or Area Score Change from

2020
Change from

2012
1 Finland 98 +2 +15
2 Sweden 97 -1 +15
3 South Korea 94  0 +21
4 Denmark 93 +1 +9

5 (tied) Czech Republic 90  0 +15
5 (tied) New Zealand 90 -6 +9
7 (tied) Hungary 89 -1 +16
7 (tied) Singapore 89 +2 +37
7 (tied) Spain 89 -2 +12
10 (tied) Jordan 87  0 +27
10 (tied) Poland 87  0 +16
10 (tied) Romania 87 -1 +18

2023 Rank
Protect Facilities Country or Area Score Change from

2020
Change from

2016
1 Finland 94 +4 +7
2 Australia 93 -2 +10
3 Canada 91 -1 +9
4 United Kingdom 90 +1 +9
5 Switzerland 88 +1 +13

6 (tied) Germany 86 +1 +14
6 (tied) Netherlands 86 -1 +9
6 (tied) Romania 86 +1 +7

9 Japan 85 +1 +8
10 (tied) Czech Republic 84 +1 +8
10 (tied) Hungary 84 0 +6

https://www.ntiindex.org/results/
https://www.ntiindex.org/results/
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圖 3.1a NTI 指標評比結果網頁選項說明 

 
圖 3.1b 評比結果表列方式顯示內容 
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圖 3.2  以澳大利亞為例的 2023 年 NTI 指標評分 

 

 
圖 3.3  2023 年 NTI 指標支持全球努力項目地圖式標註 
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圖 3.4  放射性射源保安評估結果 

(https://www.ntiindex.org/results/ “Prevent Dirty Bomb”) 
 

  
圖 3.5  全球民用分離鈽庫存量統計[3-1] 

(2023 年 NTI 指標報告 Figure 2) 

https://www.ntiindex.org/results/
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圖 3.6  2023 年 NTI 指標風險環境類別評分變化趨勢(與 2020 年比較) 

(2023 年 NTI 指標報告 Figure 4a) 
 
 
  



66 
 

四、2023 年台灣 NTI 核子保安指標評比結果 

台灣從 2012 年起就參加了「竊盜: 支持全球努力」指標的評分；自 2016 年

也開始在「破壞:保護設施指標」參與評分排序；而 2020 年起，也成為「放射性

射源保安評比」的國家與地區之一。核子保安為國家所應負責的國際義務與責任，

歷年以來主要的監管機構即是原子能委員會(2023 年改制更名為核能安全委員

會，簡稱為核安會)，所有保安相關政策的推動者則由核能技術處(現更名為保安

應變組)負責運籌帷幄。由於，NTI 指標為核威脅倡議組織(NTI)與經濟學人影響

力(EI)合作發展的一套全方位、客觀的評比方法，主要由 EIU 招攬的全球專家顧

問團，針對公開取得的資料、報告與報導，進行完整的三項 NTI 指標所有類別、

指標與次指標，蒐集資料、分析資料，再予以評分；隨後，根據各指標的權重分

配，逐一加總出類別總分，再依權重加總歸一化(0-100 分)後，得到最後的總分[2-

7]。本章針對 2023 年 NTI 指標各項評分結果，逐一檢視 NTI 官網所公告的資料，

說明台灣在這些類別及指標的得分與排序成果，並且從國內各相關項目蒐集公開

資料來源，嘗試解釋 2023 年與 2020 年評分結果增減的可能原因，提供未來檢討

與改進現行核子保安作為的參考依據(第五章部分)。 

目前，如果連結至 NTI 指標官網(https://www.ntiindex.org/)，即可在右上角處

國家或地區之選擇連結尋找台灣評分結果，圖 4.1 為台灣的 2023 年 NTI 指標評

分結果頁面。台灣頁面即見的是 2023 年「支持全球努力」與「保護設施」兩項

指標得分與各自排序，並且列出與 2020 年分數的增減程度。由顯示結果可以得

知: 2023 年支持全球努力指標，台灣取得分數是 61 分(滿分為 100 分) ，較 2020

年減少 1 分，排序為第 68 位(共有 154 個國家與地區)；至於保護設施得分為 53

分，與 2020 年得分持平，排序則是第 38 位(共有 47 個國家與地區)。圖 4.1 的紅

框處，置有 2023 年台灣得分的摘要報告連結可供審閱與下載。藍框處則是 2023

年 NTI 指標所有的資料試算表(即數據檔)，歷年各項指標的全部數據都可以取

得，且提供相當多功能選項可以比較與統計讀者有興趣的國家間分數變動趨勢，

也有所有的評分標準說明，非常值得深入探究。 

4.1 台灣分數詳述及比較(Score Details and Comparisons for Taiwan) 

 進入台灣 2023 年 NTI 核子保安指標評分結果頁面後，首先可以見到是

「台灣分數詳述及比較」部分；以下將分別台灣摘要報告、竊盜:支持全球努力、

破壞:保護設施以及放射性射源保安評估結果進行介紹，基本上皆為呈現 NTI 指

https://www.ntiindex.org/
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標的網頁內容(圖 4.2)。 

基本上所有參與 2023 年 NTI 指標評分的國家與地區都會有摘錄報告的產

出，內容則會涵括該國家或地區適用的 NTI 指標項目與新增的放射性射源保安

評估結果。以台灣為例，摘錄報告內有三頁包括: 竊盜:支持全球努力、破壞:保護

設施以及放射性射源保安評估結果。而以澳大利亞為例，出於意料的是該國摘錄

報告僅有兩頁，竊盜:支持全球努力以及放射性射源保安評估結果，並無破壞:保

護設施該項結果，即可推知澳大利亞國內並無核設施。而以中國為例，摘錄報告

則是竊盜:保護物料、破壞:保護設施以及放射性射源保安評估三項結果，就是因

為中國歸類於擁有 1 公斤以上核武用物料的國家緣故。以下則以台灣摘錄報告為

例，進行說明: 

 竊盜-支持全球努力 

竊盜與破壞兩項 NTI 指標皆評分進行評比，因此摘錄報告具有相同格

式；至於，台灣因為未擁有超過 1 公斤以上核武用物料(或沒有)，故歸類在

竊盜:支持全球努力組進行評比。摘錄報告(竊盜與破壞指標)顯示資訊可以

分為兩個部分。 

 2023 年指標排序、評分與變化(與 2020 年比較) (參考圖 4.3a):台灣在

2023 年 NTI 指標的竊盜:支持全球努力項目，排序為第 68 名(排序前

=標註代表有同分者)，評分為 61 分較 2020 年減少 1 分。 

 各類別與指標(indicator)評分結果(圖 4.3 b): 本指標評分項目有三類

別，摘錄報告僅顯示各類別的指標與權重加總後的類別總分；各指標

(indicator)得分則以圓形燈號標註高(綠色)、中(黃色)、以及低(紅色)分

數，並以空心圓標註中位數(median)位置。透過圓形有色標註可以清

楚瞭解台灣在各指標評分高低以及與中位數之間的差異，這種標註方

式確實可以幫助很容易就可以找到各國仍須加強項目以及與各國平

均表現差異程度。然而，指標評分來自次指標(sub-indicator)的權重加

總，若要瞭解提升評分方法時，自然就得從 NTI 提供的完整試算表深

入探討。  

 全球規範(Global Norms): 台灣在全球規範僅獲得 29 分(排序

121/154)，此類別可以說是台灣極難突破的項目。囿限於國際局

勢，台灣難以加入核子保安資訊圈，達成參加資訊圈通報
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(INFCIRC)的評分要求，所以完全無法取得分數；其次，志願承

諾項目(Voluntary Commitments)也是很難取得分數。因此，這兩

個指標都是紅色標註。 

 國內承諾與能力(Domestic Commitments and Capacity): 相對於

國際承諾部份，台灣取得國內承諾的滿分表現，UNSCR 1540 與

國內的保安立法都受到評分專家的滿意看待。自然國內承諾與

能力得分為 100 分(綠燈，排序 1/154)。 

 風險環境(Risk Environment): 台灣在風險環境類別總分為 74 分

(排序 15/154)，較諸 2020 年減少 3 分。其中在有效治理(Effective 

Governance)與貪腐普遍性(Pervasiveness of Corruption)兩項指標

分數與 2020 年一樣都是 75 分，且遠高於平均分數。至於，政

治穩定(Political Stability)指標則取得 70 分，較 2020 年增加 5

分。但是，在非國家行為者非法行為(Illicit Activities by Non-State 

Actors)指標則較 2020 年大幅減少 17 分，降低至 75 分；雖然仍

在中位數以上，但就是該類別總分降低的源頭。 

 破壞-保護設施 

破壞項目的 NTI 指標摘錄報告與竊盜項目格式一樣，但是此項目則有

五個類別，除了與竊盜項目同樣的三個類別之外，另有廠址數目(Number of 

Sites)與保安與控管措施(Security and Control Measures)，分別敘述於下(參

考圖 4.4): 

 台灣在 2023 年 NTI 指標的破壞-保護設施項目，排序為第 38 名，評

分為 53 分維持 2020 年分數。 

 圖 4.4a 五個類別總分與平均分數空心圓的位置關係，很清楚且明確

地傳達了台灣得分重點觀察的項目兩個類別得分在平均之上(保安與

控管措施與風險環境)，而兩個類別(全球規範以及國內承諾與能力)則

遠低於平均值。至於，廠址數目依照國內現況(得分60分，排名32/47)，

在燃料未能移出爐心與乾式貯存場啟用情況，該項得分應無改進空間。

以下針對另外四個類別進行說明(參考圖 4.4b)。 

 保安與控管措施(Security and Control Measures): 台灣在此類別總分

取得 70 分(排序 18/47)，與 2020 年得分相同；而且，6 項指標(indicator)
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分數與 2020 年也都一樣。以下逐項列舉該 6 項指標，說明得分與顯

示燈號: 

 現場實體防護(On-Site Physical Protection):得分 60 分，黃燈，排

序 28/47。 

 控管與帳料程序(Control and Accounting Procedures):得分 75 分，

綠燈，排序 30/47。 

 內應者威脅防範(Insider Threat Prevention):得分 82 分，綠燈，排

序 5/47。 

 應變能力(Response Capabilities):得分 63 分，黃燈，排序 30/47。 

 資通安全(Cybersecurity):得分 100 分，綠燈，排序 1/47。 

 保安文化(Security Culture):得分 25 分，紅燈，排序 27/47。 

 全球規範(Global Norms):與竊盜-支持全球努力項目一樣，該類別得分

受限於國際政治局勢，台灣僅得分 22 分，排序為 45/47，該類別共有

四個指標，分列於下: 

 國際法律承諾(International Legal Commitments): 得分 29 分，紅

燈，排序 44/47。 

 志願承諾(Voluntary Commitments): 得分 17 分，紅燈，排序

46/47。 

 國際保證(International Assurances): 得分 33 分，紅燈，排序

36/47。 

 核子保安資訊圈(Nuclear Security Infcircs): 得分 0 分，紅燈，排

序 36/47。 

 國內承諾與能力(Domestic Commitments and Capacity):台灣在國內承

諾與能力類別得分為 42，排序為 44/47。此一類別共有 3 項指標，分

述於下: 

 UNSCR 1540 實施(UNSCR 1540 Implementation):得分 80 分，綠

燈，排序則為 35/47。 

 國內核子保安法律(Domestic Nuclear Security Legislation): 得分

67 分，綠燈，排序則為 37/47。 

 獨立管制機關(Independent Regulatory Agency): 得分 0 分，紅
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燈，排序則為 40/47。 

獨立管制機關被評分為 0 分，實在出於筆者意料之外，理

當全力爭取說明、解釋，爭取該指標應有之分數。 

 風險環境(Risk Environment):台灣在風險環境類別得分為 75 分，排序

為 13/47，與竊盜-支持全球努力項目一樣有四個指標，分述於下: 

 政治穩定(Political Stability):得分為 70 分，較 2020 年增加 5 分，

綠燈，排序為 13/47。 

 有效治理(Effective Governance):得分 75 分，綠燈，排序為 14/47。 

 貪腐普遍性(Pervasiveness of Corruption):得分為 75 分，綠燈，

排序為 10/47。 

 非國家行為者非法行為(Illicit Activities by Non-State Actors):得

分為 80 分較 2020 年減少 10 分，綠燈，排序為 5/47。 

 放射性射源保安評估 

放射性射源保安評估為第二次進行全球國家(175 個國家與台灣)的調

查，NTI 僅就調查列出結果並不評分，所以也不會有排序結果。調查內容

分為四個類別，分述於下(台灣調查結果，請參考圖 4.5): 

 國家措施(NATIONAL MEASURES):各項指標如下 

 管制監督(Regulatory Oversight)； 

 保安措施(Security Measures)； 

 國家登錄制度(State Registry)； 

 視察機關(Inspection Authority)； 

 出口許可證(Export Licenses)。 

 全球規範(GLOBAL NORMS): 各項指標如下 

 IAEA 行為導則現狀(IAEA Code of Conduct Status)； 

 國際參與(International Participation)； 

 國際公約(International Conventions)。 

 採用替代技術的承諾與能力(COMMITMENT AND CAPACITY TO 

ADOPT ALTERNATIVE TECHNOLOGIES): 各項指標如下 

 意圖(Intent)； 

 實現(Implementation)； 
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 能力(Capacity)。 

 風險環境(RISK ENVIRONMENT): 各項指標如下 

 政治穩定(Political Stability)； 

 有效治理(Effective Governance)； 

 腐敗普遍性(Pervasiveness of Corruption)； 

 非國家行為者的非法活動(Illicit Activities by Non-State Actors)。 

放射性射源保安評估的調查結果，台灣在許多指標都被標註為「No or 

no data available」，其實相當的令人意外，建議如果有適當的意見回饋途徑

的話，理當提出說明與提供公開資訊給評估專家參考。以國家措施為例，

無論管制監督、保安措施、國家登錄制度、視察機關以及出口許可證等指

標，都是很容易理解且找得到相關資訊；或許就是沒有進行評分排序，所

以才未受到重視吧。 

4.2 評分結果展示方式 

台灣的 NTI 指標評比結果專用網頁，共有兩種顯示結果的方法，分別是圖列

與表列方式，提供給使用者選擇。兩者差異僅在圖列方式可以選擇兩個國家、地

區或群組別進行比對(參考圖 4.6)，兩者展示方式都足以完整呈現各類別之指標

與次指標評分結果與說明，使用者可以依照自己習慣選用。以下小節分別說明圖

列(以竊盜-支持全球努力項目為例)與表列(以破壞-保護設施項目為例)方式。至

於，放射性射源保安評估則不在此處進行探討。 

4.2.1 圖列方式(Chart View) 

本小節以 NTI 指標之竊盜-支持全球努力項目的台灣評分結果為例說明圖

列方式展示內容。 

 首先，在竊盜-支持全球努力項目右側欄位先行使用圖列方式的比較功能

(參考圖 4.7a)，選擇日本與南韓兩個鄰近東北亞國家比較。此時，圖示左

手邊顯示出該項目的三個類別，分別是全球規範、國內承諾與能力以及

風險環境。三個類別下方皆有細節(Detail)與指標(Indicator)兩個選項；右

手邊則是比較國家選擇欄與圖例說明(Legend)，包括最高分、中位分數以

及最低分。 

 此時，若點選細節連結，則會出現該類別之說明(如圖 4.7b)，說明框會列
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出此類別總分、排序以及與 2020 年得分之變化，並且列出此類別之所有

指標項目於左下方。 

 如果點選指標連結鈕，則會顯示如圖 4.7c 畫面。此時，左邊選項就會出

現該指標的所有次指標選項。如果去點選細節連結，就會顯示如圖 4.7b

的說明框，但內容則成為點選之指標的得分內容。而若點選下方的次指

標連結，則會出現如圖 4.7d 的所有次指標的選擇答案內容與評分結果；

甚至也有該次指標的國家排序。 

 總而言之，所有的 NTI 指標的類別、指標與次指標之得分與排序完全可

以在國家結果網頁查詢得到，非常容易使用。 

4.2.2 表列方式(Table View) 

表列方式顯示評分結果的內容，大致上與圖列方式並無太大差異(參考圖

4.8)；左方欄位有各類別的細節框與指標連結，點選進去可以再看到次指標連

結與內容。主要的差異則是列表內的欄位直接顯示該項評分(類別、指標與次

指標都有)之排序；其次則是提供類別與指標評分結果與前幾次評比分數的比

較，依破壞-保護設施來說，NTI 評比始於 2016 年，所以該選擇會有 2016、

2018 與 2020 年。最後，則是表列方式直接將最高分、中位數以及最低分(類別

與指標評分)直接以數字標註在右方欄位。 

4.3 台灣改善方案(Improvement Scenarios for Taiwan) 

在 NTI 網頁 2023 年 NTI 指標結果的國家或地區專屬頁面，NTI 根據 NTI 指

標進行評比後的數據，針對各個國家或地區提供了改善 NTI 指標的建議方案。以

台灣為例，針對台灣參加的兩項 NTI 指標項目:竊盜-支持全球努力與破壞-保護

設施分別提供了改善建議方案。NTI 說明使用改善方案可以讓各國或地區如何透

過採取具體行動來提高其 NTI 指標得分。在每種情節下的各項指標，若該國(或

地區)已經採取的行動都會以勾選表示。而帶有「√」標記的情況代表該國(或地區)

正採取一切必要行動而得到滿分。所以當各國(或地區)針對未勾選標註項目採取

因應行動時，未來的得分將依照所顯示數字而增加。以下就台灣參加的兩項 NTI

指標項目進行說明。 

4.3.1 支持全球努力項目 

NTI 在此項目提出了三項的得分改善建議，分別說明如下(參考圖 4.9): 
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 批准條約加強全球架構(Ratify Treaties to Bolster the Global Architecture): 

藉著批准以下重要核子保安條約，採取行動縮小全球核安架構中的差距，

增加國家評分，最多可以增加 8 分；台灣已得到評分項目會加註「台灣

已得分」。 

 核物料實體防護公約(The Convention on the Physical Protection of 

Nuclear Materials, CPPNM)。 

 核物料實體防護公約 2005 年修訂版(The 2005 Amendment to the 

CPPNM): 台灣已得分。 

 制止核恐怖主義行為國際公約(The International Convention for the 

Suppression of Acts of Nuclear Terrorist, ICSANT). 

 IAEA 保防協定全面涵蓋和平使用核設施及附加議定書(An IAEA 

safeguards agreement providing complete coverage of peaceful nuclear 

facilities and the Additional Protocol.): 台灣已得分 

 以自願行動支持全球規範 (Support Global Norms through Voluntary 

Actions): 藉著支持、貢獻或參與以下至少六項全球核子保安倡議來提高

國家評分，幫助加強全球核子保安架構。六項以上行動可以在該指標獲

得滿分。台灣最多可以再增加 13 分。 

 加入打擊核恐怖主義全球倡議(Become a member of the Global 

Initiative to Combat Nuclear Terrorism.) 

 加入防止大規模殺傷性武器和物料擴散全球夥伴關係(Become a 

member of the Global Partnership Against the Spread of Weapons and 

Materials of Mass Destruction.) 

 至少每兩年向世界核子保安研究院提供財政或實物捐贈(Provide 

financial or in-kind contributions to the World Institute for Nuclear 

Security (at least every two years).) 

 至少每兩年提供財政或實物捐贈給 IAEA 核子保安基金(Provide 

financial or in-kind contributions to the IAEA Nuclear Security Fund (at 

least every two years).) 

 至少每兩年提供或接受雙邊/多邊核子保安援助(Provide or receive 

bilateral/multilateral nuclear security assistance (at least every two 

years).) :台灣已得分 
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 開設核子保安卓越中心或支援中心提供核子保安訓練 (Open a 

Center of Excellence or Nuclear Security Support Center to offer nuclear 

security training.) 

 參加最近一屆 IAEA 部長級核子保安會議(Participate in the latest 

IAEA International Conference on Nuclear Security at the ministerial 

level.) 

 加入 IAEA 事件和非法販運資料庫(Participate in the IAEA Incident 

and Trafficking Database.) 

 參加核子保安指導委員會 (Participate in the Nuclear Security 

Guidance Committee.) 

 訂閱核子保安資訊圈通報(Subscribe to Nuclear Security INFCIRCs): 藉著

訂閱核子保安 INFCIRC 來提高國家評分，此代表對核子保安承諾並有助

於提高全球核標準。台灣最多可以增加 12 分。 

 訂閱 INFCIRC/869 加強核子保安實施(Subscribe to INFCIRC/869 on 

strengthening nuclear security implementation.) 

 訂閱 INFCIRC/908 緩減內應者威脅(Subscribe to INFCIRC/908 on 

insider threat mitigation) 

 訂閱至少其他八個核子保安中的三個(INFCIRC Subscribe to at least 

three of the eight other nuclear security INFCIRCs (899, 901, 904, 905, 

909, 912, 917 and 918).) 

 4.3.2 保護設施項目(圖 4.10) 

 加強內應者威脅防範(Strengthen Insider Threat Prevention):+1 

 要求進入核物料區域的保安和其他人員接受藥物測試、背景調查以

及心理或精神健康檢查(Require security and other personnel with 

access to nuclear material areas to be subject to drug testing, background 

checks, and psychological or mental fitness checks.): 台灣已得分 

 要求經常兩年或更短的時間進行人員調查(Require personnel vetting 

to occur at frequent intervals, ideally at periods of two years or less.): 

台灣已得分 

 要求工作人員向官方機構通報可疑行為(Require personnel to report 

suspicious behavior to an official authority.): 台灣已得分 
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 內部區域要求持續進行監視，使用兩人監視和技術監視系統

(Require constant surveillance of inner areas using two-person 

surveillance and a technological surveillance system.) 

 要求制定所有參與核設施運作和管理人員的核內應威脅認知計畫

(Require a nuclear-specific insider threat awareness program for all 

personnel involved in the operation and management of nuclear 

facilities.) 

 加強資通安全(Strengthen Cybersecurity):滿分 

 要求核設施免受網路攻擊的保護(Require nuclear facilities to have 

protection from a cyber attack.): 台灣已得分 

 要求核設施保護影響安全、保安、緊急整備功能及其支援系統的敏

感數位資產免受網路攻擊 (Require nuclear facilities to protect 

sensitive digital assets that impact safety, security, emergency 

preparedness functions, and their support systems from cyber attack.): 

台灣已得分 

 在國家威脅評估或設計基礎威脅中考慮網路威脅(Consider cyber 

threats in the national threat assessment or Design Basis Threat.): 台灣

已得分 

 要求核設施進行資通安全測試和評估(Require nuclear facilities to 

perform tests and assessments of cybersecurity.): 台灣已得分 

 要求核設施制定網路事件應變計畫以對付網路攻擊 (Require 

nuclear facilities to have a cyber-incident response plan in place to 

respond to cyber attacks.): 台灣已得分 

 要求持照者或營運商制定資通安全認知計劃，涵蓋所有授權存取數

位系統的人員(Require licensees or operators to have a cybersecurity 

awareness program that reaches all personnel with access to digital 

systems) 

 加強核子保安文化(Strengthen Security Culture):+3 

 在法規或年度報告中，將保安文化視為獨立於安全文化的概念(In 

regulations or annual reports, recognize security culture as a concept that 

is separate and distinct from safety culture.) 
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 要求核能持照者和營運商進行保安文化評估 (Require nuclear 

licensees and operators to conduct security culture assessments.) 

 要求持照者或營運商規定每個人至少負責一項核子保安業務並接

受額外訓練和 /或認證 (Require licensees or operators to define 

individuals responsible for at least one aspect of nuclear security who 

undergo additional training and/or certification.) 

 批准條約加強全球架構:+8 

 以自願行動支持全球規範:+13 

 建立核子保安信任(Build Confidence in Nuclear Security):+4 

 公布核子保安法規(Publicly release nuclear security regulations.) : 台

灣已得分 

 發布年度核子保安報告(Publish annual nuclear security reports.) : 台

灣已得分 

 結合國際、多邊或區域核子保安會議定期公開宣告核子保安進展，

通報近期加強國內核子保安或加強全球核子保安架構的行動

(Make regular public declarations of nuclear security progress in 

conjunction with an international, multilateral, or regional conference 

on nuclear security about recent actions to strengthen domestic nuclear 

security or to strengthen the global nuclear security architecture.) 

 每五年對國家的保安規劃(不包括 IPPAS 任務)主持一次 IAEA 或

雙邊/多邊同行審查(Host an IAEA or bilateral/multilateral peer review 

of your security arrangements (excluding IPPAS missions) every five 

years.) 

 每五年主辦一次 IAEA 國際實體防護諮詢服務 (International 

Physical Protection Advisory Service, IPPAS)任務，並發布任務結果

摘要(Host an IAEA International Physical Protection Advisory Service 

mission every five years and publish summaries of the results of the 

mission.) 

 訂閱核子保安資訊圈通報:+12 

4.4 小結 

從 NTI 提供的台灣 2023 年 NTI 指標評分結果的摘要內容(參考圖 4.3 與圖
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4.4)可以得知，其實無論在竊盜或破壞項目，台灣取得的總評分似乎並無太大變

化與差異(見圖 4.1)，竊盜項目與 2020 年評分結果僅減少 1 分，破壞項目則持平。

表面的數據似乎差強人意，然而就竊盜項目排序來看卻由第 59 名直落至第 68

名，約為所有評分國家排序的中位 (72/154)。如果細查兩個類別的指標項目，可

以發現減少最多的都是在風險環境類別的「非國家行為者非法行為」指標，竊盜

項目減少 17 分成為 75 分，而破壞項目減少 10 分至 80 分；雖然，兩個指標的排

序仍高，分別為 17/154 與 5/47，但仍需找出此項評分大幅減低原因，相關的研

究與分析將在第 5 章說明。其次，NTI 網頁提供的 2023 年 NTI 指標試算表套件

程式，可以進行評比項目評分變化的趨勢展示，圖 4.11 為竊盜與破壞項目繪製

結果；竊盜項目雖然都維持高於 2012 年評分，所以用藍色顯示線段，但明顯的

是 2018 年之後，似乎就維持不變甚至微降；而破壞項目僅保安與控管措施類別

維持成長(與 2016 年比較)，其餘四個類別不是持平就是退步(紅色線段)。這些現

象值得進一步探討，並於第 5 章一併提出說明。 
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圖 4.1  台灣的 2023 年 NTI 指標評分結果頁面 

(https://www.ntiindex.org/country/taiwan/) 
 

 
圖 4.2  台灣分數詳述及比較內容 

(https://www.ntiindex.org/country/taiwan/) 
 

 

 

https://www.ntiindex.org/country/taiwan/
https://www.ntiindex.org/country/taiwan/
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圖 4.3a 台灣在 2023 年竊盜/支持全球努力項目/評分總分結果 

 
圖 4.3b 台灣在 2023 年竊盜/支持全球努力項目/類別與指標(indicator)評分結果 
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(a) 破壞項目與各類別總分 

 
(b) 類別與指標(indicator)評分結果 

圖 4.4  台灣在 2023 年 NTI 指標破壞項目得分 
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(a) 國家措施調查結果 

 
(b) 全球規範調查結果 

 
(c) 採用替代技術的承諾與能力調查結果 

 
(d) 風險環境調查結果 

圖 4.5  台灣放射性射源保安評估調查結果 
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圖 4.6  圖列方式顯示 NTI 指標評分結果(台灣與日本、南韓比較) 

(https://www.ntiindex.org/country/taiwan/) 
 

  

https://www.ntiindex.org/country/taiwan/
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(a). 圖列展示 

 
(b). 全球規範的詳細說明(Detail)內容 

 
(c). 全球規範點選指標之圖列內容 

 
(d). 國際法律承諾指標之次指標內容 

圖 4.7  台灣竊盜-支持全球努力項目評分結果的圖列展示 
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(a) 類別評分表列展示 

 
(b) 指標評分表列展示

 
(c) 次指標評分表列展示 

圖 4.8  台灣在破壞-保護設施項目評分結果的表列展示 

 



85 
 

 
圖 4.9  NTI 對台灣竊盜-支持全球努力項目得分改善建議方案 

 

  
圖 4.10 NTI 對台灣破壞-保護設施項目得分改善建議方案 
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(a) 竊盜項目趨勢比較 

 
(b) 破壞項目趨勢比較 

圖 4.11 台灣 2023 年 NTI 指標竊盜與破壞項目評分變化趨勢 
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五、分數解析與改進看法 

本章將提出 2023 年台灣的 NTI 標評分結果的發現與檢討，希望可以找出協

助增加該國際評比分數的方法，除了強化台灣的核子保安架構與機制，也可以提

升台灣積極參與國際事務的形象。以下將分成數個部分說明: 

 2023 年 NTI 指標有關台灣評分錯誤之處 

 台灣在竊盜項目得分的改進建議 

 台灣在破壞項目得分的改進建議 

5.1 評分錯誤之處 

本小節係針對研究 2023 年 NTI 指標評分相關報告與數據檔過程中，對於原

始內容記載部分發現有所錯誤之處，或許僅為數據誤植，抑或內植計算程式有誤

並不在此次發現討論範圍；然而，仍建議主管單位向 NTI 反映進行勘誤修正，也

可收到顯示台灣重視 NTI 評分結果的益處。 

 台灣 2023 年 NTI 指標評分結果摘要報告:破壞-保護設施項目部分之保安與

控管措施類別: 

 「Security and Control Measures」類別總分為 70 分，與 2020 年評分

改變為「0」(參考圖 5.1a)。但根據 2020 年 NTI 指標數據檔案(2020_NTI 

INDEX_SABOTAGE_14-Jul-2020.xlsm) 該項類別總分實為 68 分(參

考圖 5.1b)。因此，2023 年較諸 2020 年評分改變應該是「+2」。經確

認 2023 年破壞項目數據檔案 (2023 NSI_Sabotage_FINAL_13 Apr 

2023.xlsm)內容(參考圖 5.1c)，顯見台灣 2023 年 NTI 指標破壞項目評

分摘要報告與數據檔案皆有所錯誤需要修正。 

 「Insider Threat Prevention」指標評分為 82 分，與 2020 年評分改驗

為「0」(參考圖 5.1a)。同樣查詢 2020 年數據檔案，發現該指標得分

應為「73」分(參考圖 5.1b)；故自 2020 年該指標評分改變應該是「+9」。

該指標有所錯誤(參考圖 5.1c)，需要修正台灣 2023 年 NTI 指標破壞

項目評分摘要報告與數據檔案。 

 台灣 2023 年 NTI 指標評分結果數據檔案:破壞-保護設施項目部分之風險環

境類別: 

 台灣 2023 年 NTI 指標破壞項目數據檔案之風險環境類別次指標

「5.4.4) Neighboring terror threat」得分為 2 分，與 2020 年得分相同，
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但自 2020 年得分改變顯示欄位卻為「-2」分，應該為「0」才正確。

同樣，有所錯誤需要修正。 

5.2 改進看法 

本章將整合在 2023 年 NTI 指標台灣評分數據的審視經驗與收穫，提出可供

未來改善核子保安相關措施並提高 NTI 指標評分的建議。分別以台灣參加的兩

個 NTI 指標項目分別提出: 

 台灣在竊盜項目得分的改進建議: 首先從台灣 2023 年 NTI 指標摘要報告

內容著手，提出評分改善建議: 

 根據台灣評分摘要報告的竊盜項目(支持全球努力)結果，圖 4.3b 表示

內容提供了得分燈號以及各項得分中位數落點作為參考。各國或地區

可以明確的看出該項得分的改善空間。以台灣 2023年竊盜項目結果，

很明顯的可以得到以下改善建議: 

 全球規範類別: 此項類別總分與各指標得分皆與中位數分數略

有差異，值得找出改進方案。本項類別得分 29 分，而中位數為

51 分。 

 國際法律承諾: 本指標得分為 57 分，而中位數是 86 分，

排序為 114/154。細查次指標的評分後，提出以下建議: 

 Subindicator 3.1.1: Physical Protection Convention 

(CPPNM): 本次指標台灣得分為「signed」分數為 1；

然而，得分 2 分的狀態為「Signed and ratified (or 

action having the same legal effect)」。由於，台灣在

Subindicator 3.1.2: 2005 Amendment To The CPPNM

得分為 1 分「Ratified, accepted or approved (or action 

having the same legal effect)」，建議可以針對 CPPNM

的簽署、核准「Signed and ratified (or action having 

the same legal effect)」狀態再做進一步確認，能否與

CPPNM 修訂版(Subindicator 3.1.2)同樣取得滿分? 

 Subindicator 3.1.3: Nuclear Terrorism Convention 

(ICSANT) : 本次指標台灣得分為 0分，狀態為「Non-

compliant or not a party」。但根據本報告 1.4 節的
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ICSANT 簡介，其中一項是要求各國採取一切切實

可行的措施，防止和打擊準備在其領土內外發生的

犯罪；台灣雖然不是聯合國會員國，但是查詢核安

會網站(首頁 > 便民專區 > 民眾常見問答集 > 核

子事故緊急應變 > 核子保安與反恐)的「Q2-17：什

麼是大港倡議」內容，可以獲知自民國 95 年台美雙

方於 95 年簽訂備忘錄，由美國負責設備、材料、訓

練及維修服務等技術於高雄港建置，國內是由財政

部關務署高雄關執行，核安會、外交部及交通部為

配合單位，並於 98 年開始運作，且是全世界第一個

採用偵檢訊號無線傳輸的港口。而所謂「大港倡議」

計畫實施之目的，在藉由高科技輻射偵測儀器，針

對進、出口貨櫃偵測是否藏匿非法核物料及其他輻

射物質，以防止恐怖份子用於製造大規模毀滅性武

器或其他輻射擴散裝置。由此，我國大港倡議實在

也是在執行符合 ICSANT 計畫內容。大港計畫設備

也於 102 年 10 月 1 日全部正式移交我國自行維運。

因此，建議應該可以將核安會有關「大港倡議(或計

畫)」相關說明於英文網頁揭露出來(中文網頁有便

民專區，英文網頁似乎沒有相關說明內容)，或許可

以提供 NTI 專家團下載得到相關資訊，增加台灣在

ICSANT 項目的得分可能。並且也可選擇在 NTI 提

出評分確認程序時，針對3.1.3次指標(參考4.3.1節，

亦出現在NTI的台灣改善建議方案之中)提出說明。 

 自願承諾: 本指標得分為 17 分，而中位數是 33 分，排序

則是 114/154: 

 次指標 3.2.1-3.2.4都是GICNT及全球夥伴關係會員

國，或者是 WINS、IAEA 核子保安基金捐贈事實的

分數，目前並無實質改善建議。 
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 Subindicator 3.2.6: Centers Of Excellence: 目前核安

會委託國原院核安中心執行的「113 年核子保安卓

越中心建置專案計畫」即是在籌設台灣核子保安卓

越中心(Taiwan Nuclear Security Center of Excellence, 

TWNSCOE)，主要任務即是發展核子保安人力資源

開發與公眾教育業務，希望可以在未來的 NTI 指標

該項次指標得到分數。 

 次指標 3.2.7 與 3.2.9 都屬於參與 IAEA 組織與出席

層級的評分項目，目前並無具體可行建議方案。 

 Subindicator 3.2.8: 事件與非法交易資料庫(Incident 

And Trafficking Database): 與次指標 3.1.3 項目相同，

「大港倡議」雖為 ICSANT 的防範計畫項目，然而

同樣也是防範核物料或放射性射源非法走私、交易

機制之一；台灣雖無法參與 IAEA ITDB，但其實也

在執行相同支持 ITDB 的作為，所以次指標 3.2.8 的

Incident And Trafficking Database，或許也在評分確

認階段提出申覆。 

 核子保安資訊圈通報: 本指標得分為 0 分，而中位數是 0

分，排序則是 36/154。本指標的評分數據相當有趣，台灣

得分為 0，超過半數以上國家得分為 0(中位數為 0)，本指

標有得分的國家僅有 35 個(共 154 個國家或地區)。 

 Subindicator 3.3.1: INFCIRC/869: INFCIRC/869 簽署

於 2014 年，由荷蘭提出共有 35 國簽署，主旨在於

承諾盡一切努力在全球核子保安系統、IAEA 的作

用、核物料和核設施及放射源(包括運輸期間)的保

安、打擊非法販賣、核鑑識、核子保安文化、資訊

安全、國際合作、核子保安與核能安全之間的協同

作用等方面取得進一步的進展。文件內容承諾許多

可以增強核子保安機制的作法，其實都可以引薦為

台灣加強核子保安作為的參考依據。其次，建議可
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以參考國際核能安全公約 2023 年中華民國國家報

告 [5-1]處理「維也納核能安全宣言三原則 (Vienna 

Declaration on Nuclear Safety, VDNS VDNS)( 即

INFCIRC/872 通報)」方式，報告中說明台灣遵循

VDNS 三原則並在報告適當章節針對三原則逐一說

明。NTI 指標評分若可依此模式執行並在評分確認

階段提出申覆，相信應該可以取得相關分數。 

 Subindicator 3.3.2: INFCIRC/908: INFCIRC/908 由美

國於 2016 年提出共有 27 個國家及國際刑警組織簽

署聯名，主旨為關於減輕內應者威脅的共同聲明。

與前項次指標相同，所提出的改進建議也是根據該

通報承諾之措施，如: 制定與實施有關內應者威脅

的預防和保護措施的工作人員高級訓練課程以及採

取風險告知分級方案來減輕內應者風險。最後，在

正式公開文件宣示，台灣係根據 INFCIRC/908 通報

內容執行與實施內應者威脅緩抑措施，相信未來都

可以在 NTI 指標獲得相關分數；即使沒有得分，卻

也是真正落實緩抑內應者威脅所帶來的風險後果。 

 Subindicator 3.3.3: Other Nuclear Security 

INFCIRCs(INFCIRCs 899, 901, 904, 905, 909, 912, 

917 and 918): 表 5.1 為次指標 3.3.3 所提及其他核子

保安相關資訊通報列表，評分標準為簽署 1 份得 1

分、2 分得 2 分，簽署 3 份以上得 3 分。其實細查

這 8 份通報內容，多為政策性承諾與呼籲，希望透

過國際合作與響應共同增強核子保安機制，落實最

佳實踐方案。基本上，這些也會是國內執行相關方

案所依循的參考，例如前述大港倡議計畫，也是台

灣響應 ICSANT 或 ITDB 實際作為；又如核四廠 GE

燃料運送出境，燃料棒的盛裝也都是採用符合安全

規定的專用運輸護箱，且經 IAEA 派員查驗及封緘，
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並依原能會核准之核子燃料運送計畫及安全管制計

畫確實執行，確保運送作業安全；原能會也成立專

案檢查小組，派員嚴格監督核子燃料運送。這些實

施方案相信也都是遵循 INFCIRC/909 要求執行。因

此，與核能安全國家報告處理 VDNS 方式，宣達台

灣遵循這些核子保安相關資訊通報，相信未來在次

指標 3.3.3 得分應該是相當有希望。 

 風險環境類別的非國家行為者的非法行為: 由圖 4.3b 風險環境

指標的台灣得分摘錄內容，其實都取得綠燈分數(1/3 前段班)且

遠高於中位數；然而，有兩項指標的得分可以提出討論(參考圖

5.3)。 

 「5.1 Political Stability」: 2023 年得分較 2020 年增加 5 分，

而從次指標的得分內容，可以發現是由次指標 5.1.1

「Social Unrest」增加了 1 分而取得。該項次指標評分提

問是「未來兩年發生重大社會動盪的風險有多大?(What is 

the risk of significant social unrest during the next two 

years?)」。由圖 5.3(b)的社會動盪次指標，可以了解台灣在

0-4 分範圍的評分為 3 分，屬於低風險；較 2020 年評分 2

分增加。值得注意的是，被評定為非常低風險(得分 4 分)

的國家是汶萊、盧森堡、卡達、新加坡、阿拉伯聯合大公

國，台灣排序為 6/154。此項評分依據來自經濟學人智庫

風險短評(Economist Intelligence Unit, Risk Briefing)，針對

每個國家都有報告產出[5-2]，惟均為付費有償報告，所以無

從了解實際內容。但是，可以推測應該是 2024 年總統大

選結束，未來兩年恰好沒有地方大選，社會氛圍不至於再

陷入分裂動盪所致。圖 5.3(c)EIU台灣國家報告網頁內容，

也認為中國直接入侵台灣仍然排除在 EIU 的預測之外；

其次，立法院掌握在在野黨多數席次情勢，也有助於緩和

海峽兩岸緊張局勢。 
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 「5.4 Illicit Activities By Non-State Actor」(參考圖 5.4): 至

於，台灣在 2023 年指標 5.4 項目卻大幅減少 17 分，由

2020年的 92分，減少至75分。細查次指標後發現在「5.4.2) 

Firearms seized during interdiction of illicit weapons 

trafficking」項目，該得分由 2020 年評分 4 分(Very low)降

低至 2023 年的 2 分(Moderate)，而此項評分提問是「How 

many firearms have been seized by law enforcement over the 

past 5 years?」。也就是 2023 年的前五年期間(扣除 2020 年

評分之重疊時間，應該是 2020 年-2023 年期間)，提問問

題的非法槍枝數量應該有大量案例查獲。在這個線索之下，

採用等同於 EI 專家團在網路搜尋公開資料方式，以「警

政署查獲槍砲彈藥統計表」關鍵字進行搜尋，可以在內政

部警政署全球資訊網上的資訊公開選項內，找到警政統計

年 報 電 子 書 下 載 111 年 警 政 統 計 年 報 電 子 檔

(https://www.npa.gov.tw/ch/app/data/list?module=wg056&id

=18128 )。經查詢報告內容，在「表 12 查獲槍彈刀械」可

以得到 104 年-111 年(涵蓋 2020 與 2023 年 NTI 指標應該

參考週期)統計數據或由警政署統計查詢網可以取得 104

年-112 年查獲統計數據(參考表 5.2)。從警政署統計資料

顯示民國 109年(2020年)查獲高達 203,427顆各式彈類(子

彈、手榴彈及其他彈類)，幾乎是以往平均值的十倍；而

2020 年 NTI 報告出版日期為 2020 年 7 月，所以參考數據

理應為 2015-2019 年，可能即是彈類查獲數據暴增使得

2023 年得分由「very low」的 4 分降低至「moderate」的

2 分。至於槍枝查獲數，在 2018 年達到高峰後近年幾乎

都是持續下降。因此，根據該次指標提問是指「firearm」

查獲數據，所以應該指的是槍枝或火器，若是依據彈類查

獲數字來做為降低得分是否恰當呢?建議下一期 NTI 指標

評分時，可以針對此一問題進行申覆。至於查獲大量彈類，

代表非國家行為者非法行為機會增加?抑或可以解釋為截

https://www.npa.gov.tw/ch/app/data/list?module=wg056&id=18128
https://www.npa.gov.tw/ch/app/data/list?module=wg056&id=18128
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斷非國家行為者藉以從法非法行為之工具，有利於風險環

境降低，恐怕就是見仁見智了。 

 台灣在破壞項目得分的改進建議: 破壞項目共有 5 個評估類別。依據圖 4.4

台灣的摘錄報告圖示，分別針對其中值得深入檢討的類別與指標進行研究，

並提出值得未來改善 NTI 指標得分的建議。 

 廠址數目(Number of Sites): 所謂核設施定義為核反應器、研究用反應

器(大於 2MW)、再處理工廠以及用過燃料池。台灣在此次指標

(Subindicator 1.1.1: Number Of Sites)被評定為 4-9 個核設施，得分為 3

分(0-5 分)，權重後得分是 60 分(排序為 32/47)。依照台灣現實狀況，

此一得分並無改善空間。 

 保安與控管措施(Security and Control Measures): 本類別共有 6 個指

標。本類別得分 70 分，排序為 18/47。其中台灣取得資通安全指標滿

分成績，內應者威脅防制取得 82 分，排序為 5/47，表現相當突出。 

 2.1) 廠內實體防護(On-Site Physical Protection):  

 Subindicator 2.1.3: 設計基準威脅 (Design Basis Threat, 

DBT): 本項次指標提問是「國家法規是否要求使用設計

基準威脅 且是必 須 進行更新 (Do the country/area's 

regulations require the use of a Design Basis Threat that is 

required to be updated?)」。本項評分是二元(1 分或 0 分)，

台灣得分為 0 分，維持自 2016 年的情形。DBT 是設計實

體防護系統最基礎的要項，唯有先定義「甚麼是威脅」，

才能設計出最有效能的防護機制與系統來保護核設施。基

於 NTI 評比資料來源自公開取得資訊，台灣得分 0 分，

可能是因為 EIU 專家團未取得相關資料，所以評分結果

可能是「information not publicly available」。據此，提出以

下兩項改進建議: 

 管制單位應建立定期要求核設施持照者提出實體防

護系統檢討報告，並上網公告執行進度與成果(去除

敏感資料)，年度報告應予提出說明且記載與 DBT

相關要項內容。 
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 今日科技進步日新月異，保安威脅的進化瞬息萬變，

DBT 的變動必須隨時進行檢討調整，才能適當增補

實體防護設備與規劃。建議建立第三方驗證團隊執

行國內關鍵基礎設施(含核設施)保安實體防護系統

執行成效評估，提升營運韌性。定期評估、定期驗

證等措施，自然可以引導出定期更新(例如 DBT)的

要求功效。 

 2.4) 應變能力(Response Capabilities): 

 Subindicator 2.4.4: 核設施防護計畫(Nuclear Infrastructure 

Protection Plan): 本項提問是「 (Does the country/area's 

regulatory framework state that, in the event of a man-made 

or natural disaster, plans are in place to physically protect the 

nuclear infrastructure?)」，主要關注在於「由於對設施的實

體損壞以及對政府和人員施加的額外壓力，災難可能會增

加核設施的脆弱性。」。台灣於本項得分為 0 分，排序為

32/47。針對此一議題提出建議如下: 

 根據「災害防救法」[5-5](民國 111 年 06 月 15 日修

正)內容第 2 條第一項第(二)目明定災害包括「輻射

災害」，且於第 3 條第八項指定原子能委員會(組改

為核能安全委會)為輻射災害之中央災害防救業務

主管，負責災害之預防、應變及復原重建業務。而

根據「核子事故緊急應變基本計畫」[5-6](民國 103 年

09月 24日修正)也明確定義「惟複合式災害之形態，

比單一災害更為複雜，以單一災害為主要想定之應

變機制勢必無法有效因應類似日本福島電廠發生之

複合式災害；因此，核子事故緊急應變作業有必要

與災害防救法相關作業機制，進行有效結合，以建

立國家全災害之防救，因應極端氣候異常所可能發

生之複合式災害。」，明確將自然災害併同人為因素

納入核子事故應變措施考量。第二章則說明「緊急
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應變組織及任務」，相關組織與體系可以參考核安會

網站所取得「核子事故緊急應變組織與體系」中文

圖檔說明(參考圖 5.5)。從以上監管架構資料來看，

應該已經滿足本項提問之內容，可以取得分數才對。

推測可能是因為「information not publicly available」

緣故；因此，建議核安會網站圖 5.5 之圖檔，可以重

新以英文繪製，置放於核安會英文網址之內。其次，

則是發現「核子事故緊急應變基本計畫」在核安會

主管法規查詢系統也僅有中文版本，同樣建議是否

可以提供英文版本下載。 

 Subindicator 2.4.5: 應變協調能力(Response Coordination 

Capabilities): 本項提問內容為「Do domestic regulations or 

licensing conditions require that on-site and off-site 

emergency response teams conduct joint exercises?」，台灣得

分為 0 分，排序為 28/47。本提問係關切於國內法規或持

照條件是否要求廠內和廠外緊急應變小組進行聯合演習？

其實，在核安會英文網站的「Emergency Preparedness & 

Response/Exercise」網頁已經有「off-site exercise」與「on-

site exercise」內容，惟 on-site exercise 內容稍嫌薄弱，建

議再多增加相關說明；其次回到提問本身的國內法規部分，

仍然建議可以將「核子事故緊急應變基本計畫」英文版上

網供查詢。本項給分為 0-2 分，除了 Yes 的回答可以得到

1 分之外，如果「Yes, and regulations require joint exercises 

to be conducted at least annually」就可以得到 2 分。目前核

安會中文網址有關核安演習之敘述為「1989 年開始每兩

年輪流於南、北核能電廠擇一舉行 1 次核安演習，2001 年

後改為每年 1 次，動員中央、地方政府及核子反應器經營

者進行聯合演習，演習項目包括廠內機組搶救、輻射偵測、

劑量評估、民眾掩蔽、疏散及收容、碘片發放、輻傷醫療

救護與污染清除等，以檢視核電廠及各應變單位之應變能
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力。」，而英文網站內容為「Under the terms of Nuclear 

Emergency Response Act, NSC shall periodically select an 

EPZ and conduct full participation exercise according to the 

approved Emergency Response Plans. Every year, NSC 

coordinates and leads the national level exercise to evaluate 

emergency preparedness and emergency mechanisms 

including initial response activated, reactor unit rescue, public 

informed, protective actions recommendation and 

consequence management during the incident.」建議可以修

改相關敘述更明確說明每年執行一次核安演習的法規依

據，並在申覆階段提出回應。 

 2.6) 核子保安文化(Security Culture):  

 Subindicator 2.6.1: 保安文化(Security Culture):本項提問內

容是「Does the state's nuclear security regulator reference 

"security culture" in its annual report(s) and/or in its 

regulations?」，台灣得分是 0 分，排序為 25/47。目前國內

法規應該並未考慮到保安文化議題。但建議核安會可以在

年報或英文網站增加國內相關核子保安文化的推動措施

與規劃。畢竟保安文化是組織與成員在保安體制之下最重

要的信念與態度，建立嚴謹的保安文化制度，有助於設施

維持在最安全狀態並協助人員、設備與程序都能運作發揮

其功效。 

 Subindicator 2.6.2: 保 安 文 化 評 鑑 (Security Culture 

Assessments): 本項提問內容為「Do domestic regulations or 

licensing conditions require that licensees or operators 

conduct security culture assessments?」。台灣得分為 0 分，

排序為 14/47。法規或持照條件要求經營者進行保安文化

評鑑。目前現況並無法得分，但因為有進行評鑑，就會有

評鑑結果的分數比較，自然形成求取進步的壓力與動力。

本項只能建議管制單位朝建立保安文化評鑑之法規要求

努力。 
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 全球規範: 台灣在破壞項目的全球規範類別得分與竊盜項目並無太

大差異，以下就數個差異處提出說明，其餘部分可以參考竊盜項目建

議內容。 

 3.1) 國際法律承諾(International Legal Commitments): 指標 3.1

的國際法律承諾，其次指標 3.1.4 為新的項目，說明於後。 

 3.1.4) 核能安全公約(Convention on Nuclear Safety): 本項

提問內容是「Is the state a party to the Convention on Nuclear 

Safety?」；台灣因為不是 IAEA 會員國，自然不是核能安

全公約成員，得分為 0 分，排序為 44/47。但該評分標準

範圍為 0-2 分，簽署得 1 分，「Signed and ratified (or action 

having the same legal effect)」即簽署且批准(或等同法律效

力作為)得 2 分。台灣雖未參與簽署 CNS，但一向將核能

民用的安全列為第一優先 任何國際活動只要有助於提倡

核能安全，我國均樂於參與並履行相關義務[5-1]。因此我國

雖非 CNS 簽約國，仍願意比照簽約國，履行該公約相關

章節的所有要求。依照我國與美國核能雙邊技術會議

(Bilateral technical 於 2017 年之共識，並發行英文版則作

為提供台美互審 (Peer review) 彼此 CNS 國家報告之用。

建議可以提出相關與美國互審 CNS 國家報告說明，相信

可以符合所謂「等同法律效力作為」而取得分數。 

 3.3) 國際保證(International Assurances):  

 3.3.3) 核子保安進展報告發表(Published nuclear security 

progress reports): 本項提問是「Has the state made public 

declarations about nuclear security progress?」，台灣得分為

0 分，排序為 42/47。評分範圍是 0-2 分，「Yes, the state has 

made public declarations on nuclear security progress」國家

有公告核子保安進展即可得 1 分；而「Yes, the state has 

made public declarations on nuclear security progress within 

the past 2 years」兩年內有公告核子保安進展即可得 2 分。

其實，該項分數相當容易取得分數；因為在 Subindicator 
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3.3.2: Published Nuclear Security Annual Reports 項目，台

灣符合「 the country/state has published two or more 

consecutive annual reports on nuclear security」條件取得 2

分成績。既然兩年以上連續提出核子保安年報，自然就可

以提出核子保安進展的公告。由此建議: 

 依照行政院原子能委員會 111年年報[5-7]的第五章內

容確實提及 111 年度核子保安與緊急應變相關作為，

取得次指標 3.3.2 滿分 2 分無庸置疑；建議可以在年

報(以 111 年為例)第五章增加「(六).核子保安與輻災

應變整備的進展」，說明 111 年施政成果較諸 110 年

所得成果與進展。相信這樣的說明可以對取得次指

標 3.3.3 成績會有相當助益。 

 其次，可以考慮在核安會中英文網站分別增加「年

度進展」專區，同樣的把每年的施政進展予以揭露、

說明，不僅能取得 NTI 指標分數，對於資訊公開、

提升國人信心也是有所助益。 

 國內承諾與能力 

 4.3) 獨立管制機關(Independent Regulatory Agency): 本項提問

內容是「Does the state have an independent regulatory agency 

responsible for regulating security?」，台灣得分 0 分，排序 40/47。

這樣結果相當無法接受，2022 年的「NTI 核子保安國際評比之

評估研究」[2-7]中，宋教授提出的說明「獨立的定義可以很嚴

格。目前負責核能安全及核子保安之法規及督導的獨立單位是

原子能委員會，並依據法規對國內核設施及核物料進行獨立視

察，但原子能委員會除了核能安全、核子保安、輻射安全、核

物料管理業務外，還有推廣核能，因此是否有獨立的核子保安

的監督機關，是會受到質疑。」，因此建議「建議原子能委員會

將推廣原子能的業務分離，成為完整獨立的法規制定及監督管

制機關。」。而從 111 年原能會年報內容來看，主委的話確實提

到「…，另外還肩負原子能科技發展與應用的推動工作。」。可
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見如果 EIU 專家團隊如果嚴格看待「獨立」的監督機關的話，

可能就不容易取得分數，除非如宋教授建議將推廣原子能的業

務分離出來。或許在 2023 年底核研所組改成為行政法人，過去

球員兼裁判的爭議角色解除後，核安會在管制地位能更受國人

信賴與尊重。 

 風險環境: 破壞項目與竊盜項目差異僅來自次指標考慮項目不同，但

「5.4.2) Firearms seized during interdiction of illicit weapons trafficking」

得分同樣都是從 2020 年的 4 分降為 2 分。因為項目多寡不同，自然

權重因子也不相同，所以風險環境類別總分就會不一樣。相關建議可

以參考竊盜項目內容。 
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表 5.1  次指標 3.3.3 其他核子保安相關資訊通報 

 
 

表 5.2  104 年-112 年台灣查獲槍彈統計數據[5-3] 

 

 

  

INFCIRC 年分 提出國(簽署國數) 主旨 內容

899 2016 加拿大(40) 推動保安聯絡組工作 促進及評定核子保安高峰會期間保安承諾的落實

901 2016 加拿大(11) 核子保安管理認證訓練

透過教育、認證和（或）資格證明活動維持並持續改善國內或地區

訓練活動；

支持或參與世界核子保安研究院最佳實踐指南和訓練活動的發展。

904 2016 韓國(24)
支持核子與放射性恐怖主

義的準備與應變能力

保持有效的緊急整備、應變和緩抑能力；

承諾願意合作加強國家和國際核子恐怖主義整備和應變能力。

905 2016 芬蘭(23) 建立國家核子偵測體系
承諾發展國家級核子偵測體系和加強地區努力作為有效打擊非法販

賣和惡意利用核物料和其他放射性物質能力的意向。

909 2017 日本(15) 核物料運輸保安聯合聲明
推薦四本良好實踐導則(空中、鐵路、陸上和海上運輸)，提供各國

如何將其國際義務付諸實踐和考慮有關國際建議的實際事例。

912 2017 挪威(21)
最大程度減少和消除高濃

縮鈾的民間使用
消除恐怖分子可能在其國內獲得高濃縮鈾的風險

917 2017 澳大利亞(30)
推動核鑑識成為有效的核

子保安關鍵組成部分

透過將國家核鑑識能力納入國家應變計畫和宣傳核鑑識為利益相關

者帶來的益處，加強和維持國家核鑑識能力。

918 2017 約旦(39) 打擊核走私共同聲明
承諾共同努力建立和維持打擊核物料和其他放射性物質走私的國家

能力。

統計期 槍枝(枝) 彈類(顆)
104年 1,743 19,780
105年 2,025 20,438
106年 1,856 24,819
107年 2,180 33,557
108年 1,444 18,092
109年 1,497 203,427
110年 1,296 17,045
111年 1,129 16,803
112年 987 28,959

單位：枝、顆
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(a). 台灣 2023 年 NTI 指標評分結果摘要報告錯誤 1 與 2 

 
(b). 台灣 2020 年 NTI 指標破壞項目數據檔案內容 

 
(c). 台灣 2023 年 NTI 指標破壞項目數據檔案內容 
圖 5.1 台灣 2023 年 NTI 指標評分結果錯誤 1 與 2 
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圖 5.2 台灣 2023 年 NTI 指標評分結果錯誤 3 
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(a) 竊盜項目台灣得分細節 

 
(b) 社會動盪次指標之得分細節 

 
(c) EIU 的台灣國家報告網頁內容 

圖 5.3 台灣 2023 年 NTI 指標竊盜項目得分細節 
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圖 5.4 台灣竊盜項目次指標 5.4 的得分表 
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(a) 台灣核子事故應變機制組織圖 

 

(b) 核子事故各應變中心任務 
圖 5.5 核安會核子事故緊急應變組織與體系 
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六、結語 

本文為了完整記錄核子保安相關資訊，除了簡易介紹核能 3S 概念之外，也

詳細介紹了核子保安發展歷程的重要事件與國際公約或倡議，希望可以提供新進

核子保安領域初學者(novice)全面性的學習基礎。內容若有不完善，未來自然可

以逐步增補與更新。同時，也針對研究對象 NTI 指標的發展與 NTI(核子威脅倡

議)網站資源，根據網頁功能進行說明，也可以協助大家從 NTI 的網站取得更多

與核子保安，甚至是全球安全威脅的即時資訊。了解 NTI 的背景後，也針對 2023

年 NTI 指標的評比內容、方式以及評比結果以及發現、提出建議等內容逐一介

紹，除了瞭解歷年來 NTI 指標趨勢外，也學習 NTI 所揭露近年疫情與戰事威脅

對全球核子保安所帶來的影響與傷害。參考資料也提供了一些在研究過程之中，

隨時監視全球混亂局勢並提出警告的網站，可以對我們現處的環境由台灣延伸出

去到全球視野，相信對未來推展台灣核子保安業務能有所助益。第四章則逐一檢

視台灣在 2023 年 NTI 指標評比的得分結果，並依照 NTI 指標網站提供之功能與

下載的數據檔案，學習如何取得評估結果更清楚易懂的顯示方式；也介紹了 NTI

團隊對台灣所提出的改善建議方案。第五章則進入台灣得分的研析部分；首先，

針對 NTI 所提供的台灣摘錄報告與數據檔案，提出有所錯誤內容之列舉，可以提

供反映給 NTI 團隊。其次，就是分別提出台灣在竊盜與破壞項目得分的改進建

議。以下根據改善建議方案執行難易程度簡要說明: 

 容易程度: 所謂容易程度係指僅需補充公開說明、網頁訊息或修改既有資

訊內容即有取得分數之可能。  

 竊盜項目 

 Subindicator 3.2.6: 卓越中心(Centers Of Excellence): 113 年核安

會委託國原院核安中心執行的「113 年核子保安卓越中心建置

專案計畫」即是在籌設 TWNSCOE，主要任務即是發展核子保

安人力資源開發與公眾教育業務，相信下一次的 NTI 標評比在

次指標 3.2.6 應該可以得到分數。 

 破壞項目 

 Subindicator 2.4.4: 核 設 施 防 護 計 畫 (Nuclear Infrastructure 

Protection Plan): 其實核安會網站已經有相關說明內容，建議將

圖 5.5 的圖檔英文化置於英文網站；其次建議在核安會主管法
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規查詢系統提供「核子事故緊急應變基本計畫」英文版本下載

或查詢。 

 Subindicator 2.4.5: 應 變 協 調 能 力 (Response Coordination 

Capabilities): 建 議 在 核 安 會 英 文 網 站 的 「 Emergency 

Preparedness & Response/Exercise」專區增加「on-site exercise」

相關說明內容；其次，「off-site exercise」內容建議增加每年執

行一次核安演習的法規依據的明確說明，並在申覆階段提出回

應。 

 Subindicator 2.6.1: 保安文化(Security Culture): 111 年原能會年

報第 52 頁已有以下敘述「此外，為了提升核子保安文化意識與

應變武力效能，原能會持續與美國能源部國家核子保安局

（DOE/NNSA）合辦「核子保安（含資安）文化」與「核子保

安應變武力個案研究」技術交流，以視訊方式並藉由實際案例，

深入探討加強核設施保安與資安人員提升危機意識的實務做法，

以強化我國核電廠的安全。」。除了在下一次 NTI 評比提出申覆

之外，仍建議核安會可以在年報或英文網站增加國內相關核子

保安文化的推動措施與規劃說明內容。 

 3.1.4) 核能安全公約(Convention on Nuclear Safety): 依照核安

會網站國家報告中文專區內容「國際原子能總署(IAEA)訂定之

「核能安全公約」(Convention on Nuclear Safety ,以下簡稱 CNS) 

於 1996 年 10 月 24 日正式生效，要求會員國定期提出 CNS 國

家報告，期透過各會員對此公約應履行之維護核能發電安全義

務的努力，來維護全世界高水準的核能安全。我國雖非 IAEA 之

會員國，惟為展現國內核能安全管制成效以及落實 CNS 之精神，

核安會(改制前為原能會)自 2005 年開始主動參酌 CNS 機制來

自我檢驗，並與美國核管會協商定期進行雙方報告互相同行審

查，確保我國核能安全水準與國際同步…..」，但在英文網站卻

漏失此項重要訊息，建議依照中文網頁內容增補至英文網頁，

表明我國雖非 CNS 簽約國，仍願意比照簽約國，履行該公約相

關章節的所有要求。 
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 3.3.3) 核子保安進展報告發表 (Published nuclear security 

progress reports): 建議核安會年報第五章增加「(六).核子保安與

輻災應變整備的進展」，說明較諸前一年所取得的進展；其次，

可以考慮在核安會中英文網站分別增加「年度進展」專區，同

樣的把每年的施政進展予以揭露、說明，不僅能取得 NTI 指標

分數，對於資訊公開、提升國人信心也是有所助益。 

 稍有難度: 

 竊盜項目: 

 Subindicator 3.1.1: 實體防護公約(Physical Protection Convention, 

CPPNM): 建議可以針對 CPPNM 的「Signed and ratified (or 

action having the same legal effect)」狀態再做進一步確認(非僅簽

署而已)，能否與 CPPNM 修訂版(Subindicator 3.1.2)同樣取得滿

分? 

 Subindicator 3.1.3: 核 恐 怖 主 義 公 約 (Nuclear Terrorism 

Convention, ICSANT): 建議以高雄港執行「大港倡議」計畫進

行申覆且在核安會英文網站增加大港倡議的執行說明。 

 Subindicator 3.2.8: 事件與非法交易資料 庫 (Incident And 

Trafficking Database): 與次指標 3.1.3 項目相同，「大港倡議」雖

為 ICSANT 的防範計畫項目，然而同樣也是防範核物料或放射

性射源非法走私、交易機制之一；台灣雖無法參與 IAEA ITDB，

但其實也在執行相同支持 ITDB 的作為，所以次指標 3.2.8 的

Incident And Trafficking Database，或許也在評分確認階段提出

申覆。 

 指標 3.3: 核子保安資訊圈通報(Nuclear Security Infcircs): 建議

與核能安全國家報告處理 VDNS 方式一樣，台灣雖非 IAEA 會

員國，但仍與國際社會成員一樣遵循 VDNS 規範與要求的論點

出發。針對核子保安資訊圈通報內容，說明台灣目前同樣遵循

該通報的約定、承諾進行相關保安措施與作為，可以在評分申

覆階段進行，也可以在核安會中英文網站增加「遵循國際規範

說明」專區，作為國內遵循此類案例的公開對外披露點。 
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 Subindicator 5.4.2: 查緝非法武器販運槍枝 (Firearms Seized 

During Interdiction Of Illicit Weapons Trafficking): 根據 2020 年

警政署統計查獲彈類數量徒增 10 倍達 203,427 顆，導致本項得

分大減；然而提問是指「firearm」查獲數據，所以應該指的是槍

枝或火器，若是依據彈類查獲數字來做為降低得分是否恰當呢?

建議下一期 NTI 指標評分時，可以針對此一問題進行申覆。 

 挑戰大 

 破壞項目 

 Subindicator 2.6.2: 保安文化評鑑(Security Culture Assessments): 

提問法規或持照條件是否要求經營者進行保安文化評鑑。目前

現況並無法得分，但因為有進行評鑑，就會有評鑑結果的分數

比較，自然形成求取進步的壓力與動力。本項只能建議管制單

位朝建立保安文化評鑑之法規要求努力。 

 4.3) 獨立管制機關(Independent Regulatory Agency): 根據核安

會組織法第 2 條掌理事項第七項「核能、輻射及放射性物料安

全相關管制、應用之研究發展。」，可能落實了核安會推廣原子

能應用，脫離了嚴格的「獨立管制」機關的標準。除非將核安

會推廣原子能業務切割開來，成為完整獨立的法規制定及監督

管制機關，否則仍難以在此項目得分。 

核子保安威脅是日新月異不斷在進化，道高一尺魔高一丈，防禦者處於被動

地位，必須時時警惕、處處醒覺才能將核設施的弱點補強與封堵。所以，身為核

子保安從業人員必須時時有追求新知、瞭解國際趨勢潮流的求知心態；才能維持

「沒有最好、只求更好」的態度，建立國內核設施安全無虞的運作環境。最後，

希望本文可以對核子保安有興趣的追隨者可以提供好的參考方向。當然，更希望

可以為往後 NTI 指標評比得分有所助益。 
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中文摘要 

本研究針對國內外無人機法規、技術發展及防範方法進行分

析，探討其對重要設施如核電廠的安全影響與應對措施。首先，無

人機法規方面，許多國家已建立完善的禁飛區域、操作規範及註冊

制度，以減少未經授權無人機進入敏感空域的風險。這些法規在國

內也逐漸完善，並對高風險區域進行了嚴格的空域管理。此外，無

人機技術迅速發展，性能、載荷及續航能力持續提升，為其商業及

軍事應用提供了廣泛可能，卻也增加了對核設施等敏感區域的潛

在威脅。為此，國內外核設施防範無人機的技術不斷提升，包括雷

達、射頻監測系統、GPS 干擾、物理攔截等技術，已形成多層次的

偵測與防範系統。結合法規和技術手段，核設施防範無人機威脅的

措施愈加完備，確保在支持無人機技術創新應用的同時，有效防範

潛在風險並保障公共安全。 
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壹、計畫緣起與目的 

本計畫考量 2023 年俄烏戰爭與以哈戰爭投入無人機破壞關鍵基礎

設施，以及過去發生多起無人機侵擾核設施事件，無人機已成為核設施

不可忽視的新興威脅，故擬以核設施防範無人機威脅為主題進行研究。 
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貳、研究方法與過程 

本計畫研究團隊首先將研究主題分為一般性且在管制法規範疇

內、惡意且不在管制範疇內的無人機威脅，針對國內、國外無人機管

制法規及無人機開發技術進行研究，研析核設施防範一般性且在管

制法規範疇內無人機威脅的關鍵因子。 

今年(113)度研究工作分為以下兩個步驟執行： 

(1) 文獻蒐集與彙整 

針對國內、國外無人機管制法規與無人機開發技術相關資

料，以及偵測無人機方法與無人機相關實務運用案例進行蒐集

與彙整。 

(2) 成果彙整 

 台灣無人機管制法規 

根據《民用航空法》第九十九條之十七條規定，交通部負責制定

遙控無人機的相關管理規則，涵蓋以下主要方面： 

1. 分類：根據無人機的用途、性能和重量等特性，進行適當的

分類，以便實施差異化管理。 

2. 註冊（銷）：規定無人機的註冊和註銷程序，確保所有無人

機均在合法登記範圍內運行。 

3. 射頻識別：要求無人機配備射頻識別裝置，以便於監管部門

進行識別和追蹤。 

4. 檢驗與認可：制定無人機的檢驗標準和認可程序，確保其符

合安全和技術要求。 
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5. 維修與檢查：規範無人機的維修和定期檢查要求，確保其持

續處於良好運行狀態。 

6. 試飛：規定無人機在正式運行前的試飛要求，以驗證其性能

和安全性。 

7. 操作人員年齡限制與體格檢查： 設定操作人員的最低年齡要

求和健康標準，確保其具備操作無人機的能力。 

8. 操作證之發給：制定操作證的申請、考核和發放程序，確保

操作人員具備必要的知識和技能。 

9. 飛航活動之申請資格、設備與核准程序： 規定無人機飛航活

動的申請資格、所需設備和核准流程，確保活動的合法性和

安全性。 

10. 操作限制與活動許可： 設定無人機操作的限制條件和活動許

可要求，防止對公共安全和隱私造成影響。 

11. 費用收取：規定相關手續和服務的費用標準，確保管理工作

的可持續性。 

12. 製造者與進口者之登錄及責任：要求無人機製造商和進口商

進行登錄，並明確其在產品安全和合規方面的責任。 

13. 飛航安全相關事件之處理與通報：制定無人機相關安全事件

的處理和通報機制，確保及時應對和防範。 

14. 其他應遵行事項：包括但不限於隱私保護、環境保護等其他

需要遵守的規定。 

這些規定旨在全面管理遙控無人機的生產、銷售、操作和監管，

確保其安全、合法地運行，並保障公共安全和利益。本研究條列無人

機相關重要條例如下： 
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1. 第 3 條-遙控無人機依其構造分類如下： 

A. 無人飛機。 

B. 無人直昇機。 

C. 無人多旋翼機。 

D. 其他經交通部民用航空局（以下簡稱民航局）公告者。 

2. 第 11 條-最大起飛重量超過一定重量之遙控無人機應具有射頻

識別功能：一定重量為 25 公斤。 

3. 第 12 條-最大起飛重量一公斤以上且裝置導航設備之遙控無人

機，應具備防止遙控無人機進入禁航區、限航區及航空站或飛

行場四周之一定距離範圍之圖資軟體系統。 

4. 第 13 條-遙控無人機之設計、製造、改裝，應由設計者、製造

者或改裝者檢附申請書，向民航局申請型式檢驗，經型式檢驗

合格者，發給型式檢驗合格證，並發給型式檢驗標籤。 

A. 自國外進口之遙控無人機，應由進口者依第一項規定，向

民航局申請型式檢驗，或檢附申請書，向民航局申請認

可。經認可者，發給認可證明文件及認可標籤。前二項之

遙控無人機，其形式構造簡單經民航局公告者，得免辦理

檢驗或認可。 

5. 第 19 條-下列遙控無人機之操作人應持有民航局發給操作證

後，始得操作： 

A. 政府機關（構）、學校或法人所有之遙控無人機。 

B. 自然人所有之最大起飛重量二公斤以上未達十五公斤且裝

置導航設備之遙控無人機。 

C. 自然人所有之最大起飛重量十五公斤以上之遙控無人機 
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6. 第 20 條-遙控無人機操作證分類、申請者年齡及其他規定如

下： 

A. 學習操作證：申請者應年滿十六歲，經申請後，由民航局

發給。 

B. 普通操作證：申請者應年滿十八歲，經學科測驗合格後，

由民航局發給。 

C. 專業操作證：申請者應年滿十八歲並符合相關經歷規定

後，經體格檢查及學、術科測驗合格後，由民航局發給。 

前項各類操作證之操作權限如下： 

A. 學習操作證：持有人得於持有遙控無人機普通操作證或專

業操作證之操作人在旁指導下，依其普通操作證或專業操

作證所載之構造分類，學習操作最大起飛重量未達二十五

公斤之遙控無人機。 

B. 普通操作證：持有人得操作自然人所有最大起飛重量二公

斤以上、未達十五公斤且裝置導航設備之遙控無人機。 

C. 專業操作證：持有人得操作政府機關（構）、學校或法人

所有之遙控無人機及自然人所有最大起飛重量十五公斤以

上之遙控無人機。 

7. 第 27 條-操作人操作遙控無人機應遵守下列事項： 

A. 血液中酒精濃度不得超過百分之零點零二或吐氣中酒精濃

度不得超過每公升零點一毫克。 

B. 不得受精神作用物質影響，導致行為能力受到損傷。 

C. 不得有危害任何生命及財產之操作行為。 

8. 第 30 條-政府機關(構)、學校或法人應檢附下列文件向民航局
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申請核准後，始得從事遙控無人機飛航活動： 

A. 登記證明文件。 

B. 遙控無人機系統清單、操作人員名冊。 

C. 作業手冊，內容如附件十三。政府機關(構)、學校或法人

為執行業務需要，從事本法第九十九條之十四第一項第一

款至第八款之操作者，應於作業手冊中敘明操作限制排除

事項之相關設備及程序。 

9. 第 31 條-政府機關(構)、學校或法人於禁航區、限航區及航空

站或飛行場四周之一定距離範圍內從事遙控無人機飛航活動，

應於檢附活動計畫書(附件十四)提出活動日十五日前申請，報

請民航局會商目的事業主管機關同意。但禁航區、限航區、航

空站或飛行場如有涉及軍事航空管理機關(構)管理之區域，應

於活動日三十日前提出申請。 

在台灣，申請在核電廠周圍飛行無人機的許可需要與以下相關當

局聯絡： 

A. 民航局：民航局負責管理台灣的無人機飛行活動。所有計

劃在禁飛區域（包括核電廠周圍）飛行的無人機操作員必

須向民航局申請許可。詳細申請流程和所需文件可以在民

航局的官方網站上找到。 

B. 台灣電力公司：台灣電力公司負責管理核電廠的運營和安

全。申請者可能需要向台灣電力公司提供詳細的飛行計劃

和安全措施，並獲得其批准。 

申請許可的具體步驟包括提交飛行計劃、安全評估報告和其他所

需文件，並與相關當局進行溝通以獲得批准。建議申請者提前與
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這些機構聯繫，了解具體的要求和流程。 

 國外無人機相關法規 

全球各國對無人機的法規各有不同，主要涵蓋註冊、操作限制、

保險要求等方面。本研究以大陸、美國、日本做舉例，整理如下

表所示： 

表 1各國無人機相關管制法規 

 
 大陸 美國 日本 
禁飛區域  根據中國民用

航空局

（CAAC）的

規定，無人機

不得在包括核

電廠在內的關

鍵設施上空和

周圍飛行，這

些區域被劃定

為禁飛區 
(MLIT)。 

 需提前申請飛

行許可，並提

交詳細的飛行

計劃和安全評

估報告 (MLIT)
。 

 根據聯邦

航空管理

局（FAA）

的規定，無

人機不得

在關鍵基

礎設施（包

括核電廠）

上空和周

圍飛行，這

些區域被

劃定為禁

飛 區 
(MLIT)。 

 需要申請

特殊飛行

許可，並

提交詳細

的飛行計

劃和安全

評估報告 
(NPA)。 

 根據《小型

無人機等

飛行禁止

法》無人機

不得在國

會議事堂、

首相官邸、

皇居、重要

的防衛設

施和核電

廠等設施

上空及周

邊 約 300
米的區域

內 飛 行 
(NPA) 
(MLIT)。 

 需要提前

向國土交

通 省

（MLIT）
申請飛行

許可，並提

交詳細的

飛行計劃
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和安全措

施  (Propel 
RC) 
(MLIT) 

安全措施 核電廠周圍設有反

無人機技術，如無

人機干擾系統和監

控設備，以防止未

經授權的無人機進

入 (MLIT)。 

核電廠通常設

有反無人機技

術，如無人機

干擾系統，以

防止未經授權

的無人機進入 
(MLIT)。 

在這些敏感區

域飛行時，需

要具備射頻識

別（RFID）功

能，並標示註

冊編號 
(MLIT)。 

罰則 違規者可能面臨罰

款、監禁或沒收無

人機，根據違規行

為的嚴重程度進行

處罰 (MLIT)。 

違規者可能會

面臨嚴重的法

律後果，包括

罰款和監禁，

特別是在敏感

區域內非法飛

行的情況下 
(MLIT)。 

違反規定可能

面臨罰款或監

禁，嚴重者可

能被吊銷飛行

執照 (Propel 
RC) (NPA)。 

 無人機開發技術 

無人機開發技術涵蓋機械工程、電子工程、控制理論、通

訊技術以及人工智能等多方面的技術支持。以下是無人機

開發中常用的主要技術： 

1. 飛行控制技術 

 飛控系統：無人機的飛行控制系統（Flight Control 
System, FCS）是其核心技術之一。飛控系統使用

陀螺儀、加速度計等傳感器，進行姿態、速度和

高度的感知，並通過控制電機和舵機等設備來實

現穩定飛行 

 自動駕駛與導航：自動駕駛系統結合了 GPS 定

位、慣性導航系統（INS）等技術，使無人機可以

根據預先設置的航點進行自主導航，實現高精度

定位和導航。 

2. 動力與推進技術 
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 電動推進：大部分無人機使用電池作為動力源，

並使用無刷電機和螺旋槳進行推進。電動推進系

統具有高效率、低噪音等優勢，但續航能力受到

電池技術的限制。 

 混合動力與燃料電池：一些無人機，尤其是重型

無人機，使用混合動力或燃料電池技術，以提升

續航時間和承載能力。 

3. 通訊與數據鏈技術 

 無線數據傳輸：無人機需要與地面站或其他設備

進行通訊，常用的通訊方式包括 Wi-Fi、藍牙、蜂

窩網絡（4G/5G）以及專用的無線電通訊頻段。 

 遙控技術：通過遙控系統，操作者可以實時控制

無人機的飛行狀態，並接收傳回的數據和影像。

對於長距離飛行的無人機，使用衛星通訊或高增

益天線來保持穩定連接。 

4. 傳感與感知技術 

 多種傳感器融合：無人機配備多種傳感器（如攝

像頭、雷達、紅外線、雷射雷達等）來感知周圍

環境，並通過融合不同傳感器的數據實現對環境

的精確理解。 

 避障技術：避障技術讓無人機在飛行過程中能自

動避開障礙物，以保證飛行安全。這通常依賴於

雷射雷達或立體視覺等先進傳感器。 

5. 圖像與視頻處理技術 

 目標檢測與跟蹤：無人機常用於監控、搜索和救

援任務，因此需要強大的圖像處理技術來實現目

標檢測、識別和跟蹤。 

 視覺導航：結合計算機視覺技術，無人機可以根

據地面特徵實現導航和定位。視覺導航在 GPS 信

號不穩定或無法使用的情況下特別有用。 

6. 人工智慧與機器學習技術 
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 自主學習：通過機器學習和深度學習，無人機可

以分析大量飛行數據，優化其飛行模式，提高自

主操作的精度。 

 語音與手勢控制：人工智能技術可使無人機識別

語音或手勢指令，從而提升用戶的操作體驗，並

使無人機能夠執行更智能化的任務。 

7. 能源管理與續航技術 

 電池技術：無人機的續航能力很大程度上取決於

電池技術，目前主要使用鋰電池，並在探索鋰硫

電池、鋰空氣電池等更高能量密度的方案。 

 能源回收：一些無人機設計能夠在降落或盤旋時

回收部分動能，以提升能源效率和飛行時間。 

8. 結構材料與設計技術 

 輕量化設計：使用碳纖維、複合材料等輕質材

料，可以減輕無人機的重量，從而提高飛行效率

和續航時間。 

 抗風設計：無人機的外形和結構設計考慮了風阻

和穩定性，以確保其能夠在各種天氣條件下穩定

飛行。 

9. 安全與防設技術 

 防護措施：包括防撞、防水、防塵等技術，以應

對惡劣環境和氣候條件。 

 緊急著陸系統：無人機內部的緊急系統可在飛行

出現異常時自動著陸，避免墜毀造成損失。 

10. 地面控制站技術 

 即時數據回傳與監控：地面站可接收無人機傳回

的實時數據，包括飛行狀態、影像等，並可進行

飛行路徑的調整。 

 人機互動界面：地面控制站的軟硬體界面設計可

提供用戶便捷的操作體驗，支持多種飛行模式和

任務設置。 
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 核設施防範一般性且在管制法規範疇內無人機威脅的關鍵因

子研究 

核設施對無人機的防範措施至關重要，因為無人機若未經授

權闖入，可能威脅設施的安全和人員安全。針對此問題，核

設施通常採取以下防範措施： 

1. 監測和探測系統 

 雷達系統：部署專用的低空雷達系統，能偵測並追蹤

無人機的飛行軌跡，特別是低速、低空的小型無人

機。 

 無人機探測器：利用射頻信號檢測系統來監測無人機

的遙控訊號，並迅速識別無人機的來源。 

 視覺監控系統：利用紅外攝像機、熱成像設備等全天

候監控無人機，尤其是在夜間和惡劣天氣條件下，進

行有效偵測。 

2. 信號干擾和攔截技術 

 GPS 和遙控干擾：採用干擾器干擾無人機的 GPS 定

位信號，使其無法準確導航，迫使無人機返航或降

落。 

 遙控信號攔截：通過攔截無人機的控制信號，強行接

管其控制權，進而控制無人機的飛行狀態。 

 無線電頻段干擾：利用無線電頻段干擾技術中斷無人

機的操作鏈路，使其進入「返航模式」或「失控降

落」模式。 

3. 物理攔截技術 

 反無人機網槍：使用專門的網槍射出網罩包覆無人

機，將其捕獲並降落。 

 攔截無人機：部署防護無人機攔截系統，利用攔截無

人機通過網繩、碰撞或其他方式阻止非法無人機。 

 雷射攔截系統：部分設施會使用高功率雷射光發射

器，對無人機的飛行控制系統和關鍵部件進行破壞，

使其墜落。 

4. 地理圍欄技術 
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 地理圍欄（Geo-fencing）：設置地理圍欄區域，在核

設施周圍劃定禁飛區，讓支持地理圍欄技術的無人機

自動避開核設施。 

 動態無人機限制：根據空域安全需求，實時更新禁飛

區範圍，尤其在核設施周圍活動增多的情況下，增強

空域防護。 

5. 數據分析和人工智慧 

 數據分析：利用無人機偵測數據進行行為模式分析，

建立常見入侵模式，以便早期預測和防範。 

 人工智能輔助偵測：AI 輔助分析視頻和雷達數據，

增強無人機識別效率，特別是自動過濾誤報、虛警等

干擾信息。 

偵測無人機常見的方式有許多種，可應用於核電廠偵測無人

機技術有：雷達系統、光學傳感器和紅外線攝像頭、無線電

頻譜分析、聲學傳感器、多傳感器融合。 

下表針對無人機各偵測技術做說明： 

 
表 2 無人機偵測技術 

 雷達系統 光學感

測器和

紅外線

攝像頭 

無線電頻譜

分析 
聲學傳感

器 
多傳感融

合 

技術 主動/被動

雷達系統

是探測和

跟踪無人

機的主要

手段。主

動雷達發

射無線電

波並接收

反射訊

號，被動

雷達則依

賴無人機

使用高

分辨率

光學攝

像頭和

紅外線

攝像頭

進行無

人機的

探測和

識別。 

分析無人機

和其控制器

之間的無線

電通信訊

號，以確定

其位置和活

動。 

利用聲波

定位技術

檢測無人

機的聲音

並確定其

位置。 

結合雷

達、光

學、紅外

線和聲學

傳感器的

訊息，以

提高探測

和跟踪無

人機的精

度和可靠

性。 
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發出的信

號 

業者 AARTOS 
DDS：由

德國

Aaronia
公司開發

的無人機

探測系

統，利用

主動和被

動雷達技

術監控核

電廠周圍

的空域 

FLIR 
Systems
提供多

種紅外

線和可

見光攝

像頭，

用於多

種應

用，包

括無人

機探測

和監

控。 

Dedrone 為

無人機探測

的公司，其

提供的

DroneTracker 
系統利用無

線電頻譜分

析技術來檢

測和跟踪無

人機。 

Squarehead 
Technology
提供的

Discovair 
G2 系統使

用聲學傳

感器來檢

測無人

機，適用

於核電廠

和其他高

安全性設

施 

Rafael 其
Drone 
Dome 系

統融合多

種傳感技

術，用於

保護核電

廠等關鍵

基礎設施 

費用

(USD) 
200,000-
500,000 

20,000-
100,000 

50,000-
200,000 

100,000-
300,000 

500,000-
1,000,000 

    
台灣目前最常使用藉由無人機干擾槍針對非法入侵之載具進

行干擾，其主要干擾頻段如下： 

 2.4GHz 和 5.8GHz 

常用無於人機遙控訊號和影像傳輸。針對這些頻率的干

擾槍功率通常較低，因為無人機控制訊號功率較低，低

功率即可有效干擾。 

 2GPS L1/L2 
針對無人機導航訊號（如 GPS）的干擾設備功率通常較

高，因為這些訊號相對穩定，需要更大的功率來有效屏

蔽。 
 



 

參、結論 

隨著無人機技術的發展，核設施對無人機入侵的防範和應對也應持續

加強，本研究透過解析國內、外無人機相關法規、無人機開發技術及防範方

法，促進了解無人機相關威脅，以協助國內建立相關防範措施之參考。 

本年度研究項目綜整如下： 

1. 蒐集並彙整國內外無人機管制法規及開發技術資訊 

全球許多國家已建立完善的禁飛區域、操作規範及註冊制度，以減少未

經授權無人機進入敏感空域的風險。這些法規在國內也逐漸完善，並對

高風險區域進行了嚴格的空域管理。本報告自 p2-p8 頁說明台灣無人機

相關重要管制法規要項，並整理大陸、美國、日本 3 個國家對於無人機

相關規範與要求。p8-p10 頁說明無人機開發技術。 

2. 核設施防範一般性且在管制法規範疇內無人機威脅的關鍵因子研究 

無人機技術迅速發展，性能、載荷及續航能力持續提升，為其商業及軍

事應用提供了廣泛可能，卻也增加了對核設施等敏感區域的潛在威脅。

為此，國內外核設施防範無人機的技術不斷提升，包括雷達、射頻監測

系統、GPS 干擾、物理攔截等技術，已形成多層次的偵測與防範系統。

結合法規和技術手段，核設施防範無人機威脅的措施愈加完備，確保在

支持無人機技術創新應用的同時，有效防範潛在風險並保障公共安全，

本報告已於 p11-p13 頁針對防範技術加以整理說明。 

3. 無人機操控頻段與核電廠通訊(PHS)帶來干擾的可行性初探 

台灣無人機的操作頻段主要使用 2.4 GHz 和 5.8 GHz 兩個頻段。這些頻

段屬於工業、科學與醫療（ISM）頻段，可供無線電設備免執照使用。 

而 PHS 通訊位於 1.9 GHz 頻段：主要用於語音通話和數據傳輸，是一

種蜂窩式無線通信技術，與其他蜂窩網絡（如 GSM）相比，功率較低，

信號覆蓋範圍較小。 

在台灣無線電頻譜的使用受到國家通訊傳播委員會（NCC）的嚴格管制。



 

附錄 C-15 

核電廠在選擇無線通信頻段時，必須遵守相關法規，確保不會對其他合

法的無線電服務造成干擾。由上述可知，由於無人機操作頻段與 PHS 頻

段互無重疊，因此造成干擾的情況應不易發生。 

惟無人機在核電廠內的操作是否可能對供電設備和發電機組構成潛在

危害，特別是意外失控、惡意攻擊或通訊干擾等情況，宜再進行深入研

究探討。 
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中文摘要 

2001 年恐怖攻擊之後，美國 NRC 為了應對不斷變化的威脅以

及因應美國「原子能法」的規定，於是再次修訂 RG 5.62，並參考

運轉中電廠之監管策略，採用用風險告知分級方法，以確保及時

收到保安事件訊息，同時減少持照者不必要的負擔。 

美國 NRC 2023年 03 月發布 RG 5.62 Rev.2 採用風險告知分級

方法監管實體保安事件通報的及時性要求，可提升通報效能且降

低持照者負擔。NRC 將這些實體保安事件通報分為兩大類，即「影

響設施的事件」和「影響運輸作業的事件」，並依實體保安重要度

將事件之通報分為 15 分鐘、1 小時、4 小時、及 8 小時。 

本計畫之主要結論為：(1) RG 5.62 Rev.2 採用風險告知分級方

法監管實體保安事件通報的及時性要求，可提升通報效能且降低

持照者負擔。NRC 將這些實體保安事件通報分為兩大類，即「影

響設施的事件」和「影響運輸作業的事件」，並依實體保安重要度

將保安事件之通報分為 15 分鐘、1 小時、4 小時、及 8 小時。(2) 核

一廠程序書 106.9.1 第 4.1.1~4.1.3 節，雖然沒有明確敘述各類情境

對應之通報時間，但在適當判斷後應還是能依照程序書 113.1 進行

通報；然而，若採風險告知分級方法，考慮事件對實體保安之風

險顯著性，能更明確的對保安事件進行剖析分類，提升整體保安

應變與通報之時效，同時可降低持照者面對保安事件時的負擔。 
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壹、計畫緣起與目的 

美國 NRC最初於 1981年 2 月發佈法規指引(Regulatory Guide, RG) 

5.62 “Physical Security Event Notifications, Reports, and Records”。1981

年版的 RG 5.62 將實體保安事件分為兩類：「與威脅有關的事件

(threat-related events) 」 及 「 喪 失 實 體 保 安 效 力 事 件

(loss-of-physical-security-effectiveness events)」。根據事件的不同，要求

在事發後 1 小時或 24 小時內電話通報 NRC。NRC 於 1987 年 11 月發

佈了 RG 5.62 修訂 1 版，要求增加需於 1 小時內通報的保安事件的數

量和類型；此外，原 24 小時內通報的要求則改為 24 小時內完成記錄，

並記載在「保安事件日誌」中。2001 年恐怖攻擊之後，NRC 要求持照

業者在即將發生或實際發生敵對行為(hostile actions)時，於 15 分鐘內

迅速通知 NRC。為了應對不斷變化的威脅以及因應美國「原子能法」

第 161A 節的規定，於是 NRC 再次修訂 RG 5.62。 

NRC 在符合 10 CFR 73.1200 規定下，採用風險告知方法建構實體

保安事件的通報及時性要求(timeliness requirements)，該方法反映了保

安事件的實際或潛在安全重要性；這個架構可減少對持照業者的影響

(即在大多數情況下，持照業者可根據事件的重要度獲得額外的時間來

完成通報)。 

本研究主要除研析 RG 5.62 Rev.2 之外，也對於我國核電廠實體保

安事件通報管制作業採行風險分析技術進行初步探討分析。 

透過此計畫之研究成果，探討我國核電廠實體保安事件通報管制

作業採行風險分析之可行性，支援管制單位實體保安事件通報管制技

術。 
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本報告第貳章第一節為文獻蒐集與研讀，並重點說明 RG 5.62 

Rev.2 有關設施實體保安通報之監管指引內容，以及 NRC 對於保安事

件通報之公眾意見回覆；第貳章第二節敘述為以核一廠為例進行我國

實體保安事件通報管制作業採行風險分析技術之初探；第叁章為主要

發現與結論。 
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貳、研究方法與過程 

一、 文獻蒐集與研讀 

本年度主要為研析 Regulatory Gulide 5.62 Rev.2 有關核電廠實

體保安事件之通報，內容說明如下： 

(一) NRC Regulatory Gulide 5.62 Rev.2「實體保安事件通報、報告

和紀錄(Physical Security Event Notifications, Reports, And 

Records)」[1] 

2023 年 03 月由美國 NRC 發布之法規指引，說明核電廠(核

設施)之實體保安事件通報、報告和紀錄等相關規範，包括「前

言 (Introduction) 」、「討論 (Discussion) 」、「監管指引 (Staff 

Regulatory Guildance)」等章節。持照者須遵守 10 CFR 73.1200

「實體保安事件的通報」、10 CFR 73.1205「實體保安事件的書

面後續報告」和 10 CFR 73.1210「實體保安事件的記錄保存」

的規定。須遵守 10 CFR 73.1200「實體保安事件的通報」、10 CFR 

73.1205「實體保安事件的書面後續報告」和 10 CFR 73.1210「實

體保安事件的記錄保存」的規定。本年度主要為研析影響設施

之事件的保安通報，相關監管指引說明如下： 

1. 目的 

此監管指引(regulatory guide, RG)說明美國核管制委員

會(NRC)認為可接受的方法和做法，持照者可使用這些方法

和步驟來符合 NRC 的監管，以符合法規 10 CFR part 73「電

廠和放射性物質之實體防護」的規範。 

2. 相關指引 

NUREG-1304 (“Physical Security Event Notifications, 
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Reports, and Recordkeeping”)為持照者執行實體保安事件的

通知、報告和記錄保存提供進一步指引。(註：NRC 已暫時撤

回 NUREG-1304。NRC 打算在實施 10 CFR 73.1200、73.1205 和 73.1210

後與公眾、持照者和其他有興趣的利害關係人舉辦問答研討會。此研

討會和修訂版NUREG-1304的製定將在持照者實施這些新的實體保安

事件通報法規的 300 天之後進行。截至目前為止(2024/10) NRC 尚未發

布新版 NUREG-1304。) 

3. 改版的原因 

修訂本監管指引的原因為，美國 NRC 根據 10 CFR 

73.1200, 10 CFR 73.1205, and 10 CFR 73.1210 頒佈了新的以

及更新的要求，涉及實體保安事件通報、書面後續報告以及

低重要度的保安事件和不利於實體保安之情況的記錄保存。

這些新的及更新的要求是 NRC 最終規定(final rule) 「強化

武器、槍支背景調查和保安事件通報」的一部分。 

4. 背景 

美國核管制委員會最初於 1981年 2 月發佈了RG 5.62。

1981 年的監管指引提供了可接受的方法與做法，供持照者在

向 NRC 通報實體保安事件時使用，並還就此類通報的及時

性要求提供了指引，建議此類通報和書面後續報告的格式。

1981 年版的監管指引將實體保安事件 (亦為保安事件

(safeguards events)) 分 為 兩 類 ：「 與 威 脅 有 關 的 事 件

(threat-related events) 」 及 「 喪 失 實 體 保 安 效 力 事 件

(loss-of-physical-security-effectiveness events)」。根據事件的

不同，要求在事發後 1 小時或 24 小時內電話通報 NRC。 

美國 NRC 於 1987 年 11 月發佈了 RG 5.62 第 1 次修訂
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版，與此同時，美國 NRC 還發佈了修訂 10 CFR 73.71 規定

的保安通報要求的最終規定(1987 年 6 月 9 日)。修訂後的要

求增加了需要 1小時內通報的保安事件的數量和類型。此外，

24 小時內通報的要求被轉換為 24 小時內將事件記錄在「保

安事件日誌」中。NRC 視察員在現場視察時可定期審查持照

者的「保安事件日誌」。 

2001 年恐怖攻擊之後，制定新法規以應對不斷變化的威

脅，要求各持照者在即將發生或實際發生敵對行為(hostile 

actions)時，在 15 分鐘內迅速通知 NRC 總部運作中心

(Headquarters Operations Center, HOC)。此外，根據美國「原

子能法(Atomic Energy Act)」第 161A 節的規定，持照者擁有

強化型武器的能力導致了新的報告和記錄要求。由於這些原

因，NRC 修訂了 RG 5.62 Rev.1，納入了關於實體保安事件

通報、書面後續報告以及對低重要度的保安事件或對設施保

安產生負面影響之事件進行記錄的新規定。 

5. 基於保安重要度的及時性要求結構(Timeliness Requirements 

Structure Based upon Security Significance) 

根據 10 CFR 73.1200，NRC 採用風險告知的方法監管實

體保安事件通報的及時性要求，該方法反映了事件實際或潛

在的保安重要度。這種結構減少了對持照者的負擔(即在大

多數情況下，持照者會根據事件的重要性獲得額外的時間來

完成通報)。NRC 將這些實體保安事件通報分為兩大類，即

「影響設施的事件」和「影響運輸作業的事件」。NRC 藉由

以下概括的特徵來反映這些通報的保安重要度。 

(1) 15 分鐘內通報 
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於 15 分鐘內通報 NRC (以便 NRC 迅速通知其他許

可證持有者和國土安全部的(Department of Homeland 

Security’s, DHS’)國家運營中心)：發現針對持照者的設

施或物料運輸有迫在眉睫或實際的敵對行為，根據保安

條件，按照持照者的保安緊急應變計畫或保安戰略啟動

保安應變；或持照者已被告知預計在未來 12 小時內針

對持照者的設施或物料運輸可能發生敵對行動或破壞

行為。 

(2) 1 小時內通報 

有理由(足夠資訊)相信某人/組織已經承認造成、試

圖造成、或威脅對持照者之設施或物料運輸造成重大的

保安事件，或者持照者已被告知預計不會在未來 12 小

時內發生(或發生時間不確定)，對設施或物料運輸採取

敵對行動或破壞行為。 

(3) 4 小時內通報 

已對設施造成實體保安衝擊或涉及持照者物料運

輸的保安事件。 

(4) 8 小時內通報 

持照者發現設施保安計畫失效或運輸保安計畫失

效的情況，但對實體保安計畫之影響小於 4 小時內通

報。 

此外，對於根據 10 CFR 73.15 擁有強化武器的持照者，

NRC 還就被盜或遺失強化武器，以及收到酒精、煙草、火器

和爆炸物管理局(ATF)的不利檢查結果或執法行動，制定了
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單獨的通報要求。(此部分與我國國情不同，不在本年度行

研析討論範圍) 

6. 法規適用性說明 

10 CFR 73.1200、73.1205 和 73.1210 中的規定適用於一

系列 NRC 許可的設施、物料和運輸活動，這些設施、物料

和運輸活動必須遵守 10 CFR 73 的實體保安計畫規定。但是，

並非 10 CFR 73.1200、73.1205 和 73.1210 的所有規定都同樣

適用於所有類別的設施、材料和運輸活動。因此，以下資訊

介紹了 10 CFR 73.1200、73.1205 和 73.1210 的各項規定對受

10 CFR Part 73 規範的各類設施、物料和運輸活動的適用

性： 

(1) 15 分鐘通報 

10 CFR 73.1200(a)中針對設施內事件應於 15 分鐘

內通報之要求適用於需符合 10 CFR 73.20「一般績效目

標和要求」、10 CFR 73.45 「廠址實體防護系統的性能」、

10 CFR 73.46「廠址實體防護系統、子系統、組件和程

序書」、10 CFR 73.51「對儲存用過核子燃料和高放射性

廢棄物的實體防護要求」，或 10 CFR 73.55「對核反應

器許可活動進行實體防護，防止放射性破壞的要求」規

範的持照者。這些持照者包括： 

A. 根據 10 CFR 50.21 和 50.22 獲得許可的生產和使用

設施(包括運轉中和除役期間的生產反應器和發電

反應器(production reactors and power reactors))； 

B. 獲授權擁有第 I 類的戰略特種核物料 (strategic 
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special nuclear material, SSNM)的設施； 

C. 獨立用過燃料儲存設施(ISFSIs)； 

D. 受監控的可回收儲存設施 (monitored retrievable 

storage installations (MRSs))； 

E. 地質處置庫作業區 geologic repository operations 

areas (GROAs)。 

(附註：處於除役狀態並已從設施用過燃料池中移除所有用過核燃

料(例如，移至 ISFSI、MRS 或 GROA)的發電反應器設施和生產設施

無需根據 10 CFR 73.1200(a)通報事件。) 

(2) 1 小時通報 

10 CFR 73.1200(c)中對於設施內事件應於 1 小時內

通報之要求適用於需符合10 CFR 73.20、10 CFR 73.45、

10 CFR 73.46、10 CFR 73.50、10 CFR 73.51、10 CFR 

73.55、10 CFR 73.60、及 10 CFR 73.67 規範的持照者。

這些持照者包括： 

A. 根據 10 CFR 50.21 和 50.22 獲得許可的生產和使用

設施(包括運轉中和除役期間的生產反應器、發電反

應器，以及非發電反應器)； 

B. 獲授權擁有第 I 類、第 II 類、或第 III 類 SSNM 的設

施； 

C. 獲授權擁有第 II 類或第 III 類的特種核物料(special 

nuclear material, SNM)的設施； 

D. 熱室設施(用於檢查 SNM, SNF (spent nuclear fuel)及

HLW (high-level radioactive waste))； 

E. ISFSIs； 
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F. MRSs，及 

G. GROAs。 

(3) 4 小時通報 

10 CFR 73.1200(e)中對於設施內事件應於 4 小時內

通報之要求適用於需符合 10 CFR 73.20、73.45、73.46、

73.50、73.51、73.55、73.60、及 73.67 規範的持照者。

這些持照者包括： 

A. 根據 10 CFR 50.21 和 50.22 獲得許可的生產和使用

設施(包括運轉中和除役期間的生產反應器、發電反

應器，以及非發電反應器)； 

B. 獲授權擁有第 I 類、第 II 類、或第 III 類 SSNM 的設

施； 

C. 獲授權擁有第 II 類或第 III 類 SNM 的設施； 

D. 熱室設施(用於檢查 SNM, SNF 及 HLW)； 

E. ISFSIs； 

F. MRSs，及； 

G. GROAs。 

(4) 8 小時通報 

10 CFR 73.1200(g)中對於設施內事件應於 8 小時內

通報之要求適用於需符合 10 CFR 73.20、73.45、73.46、

73.50、73.51、73.55、73.60、及 73.67 規範的持照者。

這些持照者包括： 

A. 根據 10 CFR 50.21 和 50.22 獲得許可的生產和使用

設施(包括運轉中和除役期間的生產反應器、發電反
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應器，以及非發電反應器)； 

B. 獲授權擁有第 I 類、第 II 類、或第 III 類 SSNM 的設

施； 

C. 獲授權擁有第 II 類或第 III 類 SNM 的設施； 

D. 熱室設施(用於檢查 SNM, SNF 及 HLW)； 

E. ISFSIs； 

F. MRSs，及； 

G. GROAs。 

(5) 24 小時紀錄保存 

10 CFR 73.1210要求持照者記錄低重要度的實體保

安事件及對設施或運輸有負面影響的情況於 24 小時內

紀錄保存，適用於須遵守 10 CFR 73.20、73.25、73.26、

73.27、73.37、73.45、73.46、73.50、73.51、73.55、73.60、

及 73.67 規範的持照者。這些持照者包括： 

A. 根據 10 CFR 50.21 和 50.22 獲得許可的生產和使用

設施(包括運轉中和除役期間的生產反應器、發電反

應器，以及非發電反應器)； 

B. 獲授權擁有第 I 類、第 II 類、或第 III 類 SSNM 的設

施； 

C. 熱室設施(用於檢查 SNM, SNF 及 HLW)； 

D. ISFSIs； 

E. MRSs，及； 

F. GROAs。 

7. 法規指引 



 

11 

 

本節提供了 NRC 工作人員認為持照者可以使用的方法

和流程的詳細描述和範例，以滿足 10 CFR 73.1200、73.1205

和 73.1210 所規定之實體保安事件通知、書面後續報告和記

錄保存要求。 

(1) 發現的時間(Time of Discovery) 

在 10 CFR 73.2 中，NRC 將「發現的時間」定義如

下： 

「發現的時間」是指具資格的人員 (cognizant 

individual)觀察、確認或收到重要保安事件或狀況

的時間。具資格的人員是指根據職位、經驗和/或

培訓，預期能夠了解特定情況或事件會對保安造成

不利影響的人。 

發現的時間是持照者遵照 10 CFR 73.1200 實體保

安事件通知及時性和 10 CFR 73.1210 記錄保存要求的

起始點。 

持照者應利用足夠的時間和最佳判斷來及時評估

實體保安事件是否需要根據 10 CFR 73.1200 通報 NRC。

對於某些事件，持照者可能需要進行分析和評估才能確

定事件是否需要通報。NRC 不希望持照者花費過多的

時間，進行詳盡而明確的分析，來確定實體保安事件是

否需要進行通報。 

任何的分析和評估都應在「與事件或情況的保安重

要性相稱」的時間內迅速得出結論。如果不確定某個事

件是否需要通報，持照者應預設在適當的及時性內通報
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NRC。如果後續評估結果確認該事件不需要向 NRC 通

報，則持照者可以撤回通報或根據 10 CFR 73.1210 將事

件重新分類為只需記錄。 

(2) 恶意意圖和可信炸彈威脅的考慮因素(Malevolent Intent 

and Credible Bomb Threat Considerations ) 

10 CFR Part 73 的規定並不要求持照者擁有必要的

人力資源和技術資格，以評估有關炸彈之實體保安事件

或威脅是否出於惡意或是否可信。因此，NRC 的立場

是，只有政府官員才具備必要的資源和資格來確定保安

事件中是否存在惡意。此類政府官員包括但不限於 NRC

的調查辦公室(Office of Investigations, OI)、情報部門或

聯邦、州或地方執法機構。因此，持照者根據政府機構

關於保安事件中不存在惡意或炸彈威脅不可信的認定

為依據，可認為保安事件無效，並根據 10 CFR 73.1200(q)

條的規定撤銷通報。 

(3) 含有保安資訊的事件通報之例外情況 (Exception for 

Event Notifications Containing Safeguards Information) 

根 據 10 CFR 73.1200(o)(3) ， 含有保 安資 訊

(safeguards information, SGI) 的通報可以根據 10 CFR 

73.22(f)(3)的例外規定，在不使用安全通訊系統(secure 

communications systems)的情況下發送給 NRC HOC，因

為此類通訊被視為特殊情況通訊。如果持照者可以隨時

使用安全通訊設備，NRC 建議使用該設備進行含有 SGI

的通報。適用于傳輸機密資訊的安全通訊設備也被認為

適用於傳輸 SGI。然而，根據 10 CFR 73.22(f)(3)，持照
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者不應為了獲得安全通訊設備來進行通報，而超過事件

通報的及時性要求。持照者應遵照 10 CFR 73 附錄 A 第

三節中的方法，使用安全電信設備進行通報。 

本例外規定僅適用於與實際事件相關的通報，不適

用於與保安演習、緊急應變演練或保安評估相關的模擬

事件通報。這些類型的通報不屬於緊急或特殊情況。因

此，任何包含與緊急應變演練或保安評估相關的 SGI

的通報都必須通過安全電信設備發出。 

(4) 15 分鐘通報 

NRC 意識到，15 分鐘的通報要求給持照者或調度

中心造成了負擔。因此，NRC 採用了一種分級方法，

將 10 CFR 73.1200(a)中的要求限於特定的持照者群體，

並且僅適用於涉及迫在眉睫或實際敵對行動、或潛在敵

對行動，或針對持照者之設施、物料或運輸活動的惡意

破壞行為的事件。 

針對個別持照者的此類行動或破壞行為可能是對

國家其他關鍵基礎設施部門進行更普遍(廣泛)攻擊的前

兆。持照者及時通報此類行動或行為，可使 NRC 的總

部運營中心及時將此類敵對行動通報給美國國土安全

部的國家運營中心、其他適當的聯邦機構以及其他可能

受影響的持照者。此類通訊是美國政府應對國家關鍵基

礎設施受威脅整體應變的重要部分。NRC 迅速發佈這

些通知，使其他持照者、聯邦設施、軍事設施和關鍵基

礎設施能夠在潛在的多目標或多部門協同恐怖襲擊之



 

14 

 

前立即加強防禦。 

A. 設施通報 

15 分鐘通報要求適用於即將發生或實際發生的敵對

行動，或企圖對持照者的設施或物料進行破壞的行

為。根據 10 CFR 73.1200(a)(3)，持照者在發出 15

分鐘通報時必須提供某些特定資訊。有鑒於 15 分鐘

通報的緊迫性，這些通報的資訊是 10 CFR 73.1200(o)

所要求的資訊的簡略版。根據 10 CFR 73.1200(a)，

針對持照者之設施或物料遭遇迫在眉睫的或實際的

敵對行動或企圖破壞行為，舉例包括但不限於以下

情況： 

a. 持照者根據其保安緊急應變計畫或保安策略，針

對迫在眉睫或實際發生的敵對行動、破壞行為，

或針對持照者設施或物料的安全狀況，啟動保安

應變。 

b. 持照者收到執法部門、情報部門或其他政府機構

官員的通知，根據可靠情資，其設施受到潛在敵

對行動或破壞行為，且該威脅預計將在未來 12

小時內發生。 

c. 在持照者的設施內或設施附近引爆散裝炸藥或

爆炸裝置。這包括地面突擊部隊人員使用爆裂物、

無人駕駛航空系統或使用車載自製爆炸裝置

(vehicle-borne improvised explosive 

device,VBIED)，包括陸上或水上簡易爆炸裝置。

根據 10 CFR 73.1200(a)，持照者因合法目的授權
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引爆散裝炸藥或爆炸裝置不屬於迫在眉睫或實

際發生的敵對行動，無需根據 10 CFR 73.1200(a)

進行通報。 

d. 在持照者的廠址邊界內發現未經許可的爆炸材

料、燃燒材料或簡易爆炸裝置。 

e. 從持照者之設施外使用未經許可的武器，火藥擊

中設施，對設施、保安人員或其他人員造成直接

威脅。 

f. 未經許可的人員或車輛成功地以暴力或武力闖

入。 

g. 人質在持照者的設施內被劫持。 

h. 合理確定被劫持的人質與設施運轉或保安功能

有關(例如，綁架設施人員的家屬，脅迫員工違

反法律、NRC 法規或設施許可證)。 

i. 爆炸物、爆炸裝置或燃燒裝置被用於造成或試圖

造成放射性危害，或盜竊或轉移 SSNM、SNM、

SNF 或 HLW。 

j. 試圖使用車輛令持照者之車輛障礙系統(vehicle 

barrier system, VBS)失效，例如試圖繞過車輛障

礙系統或高速猛烈撞擊車輛障礙系統。 

(5) 1 小時通報 

根據 10 CFR 73.1200(c)，持照者必須在發現/確認

會影響設施、運輸活動的某些重大實體保安事件後，於

1 小時內儘快通報 NRC HOC。1 小時通報要求適用於對
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設施的實體保安構成極大風險的事件。NRC 在確定何

為重大實體保安事件時已將風險考慮在內。這種方法減

少了必須在 1 小時內向 NRC 發出通報的次數。許多以

前必須在 1 小時內執行的通報，現在可以在 4 或 8 小時

內通報(視情況而定)。 

A. 設施通報 

10 CFR 73.1200(c)(1)(i)-(iii)規定了會影響設施，必須

在 1 小時內通報的重大實體保安事件。重大實體保

安事件的範例和說明包括但不限於以下內容： 

a. 根據 10 CFR 73.1200(c)(1)(iii)，當執法部門、情

報部門或其他政府官員告知持照者可能發生敵

對行動或破壞行為，且威脅或行動預計不會在未

來 12 小時內發生或發生時間不確定時，持照者

必須通知 NRC HOC。如果通知持照者潛在敵對

行動或破壞行為的政府機構是 NRC，則持照者

無須通知 NRC。 

b. 持照者直接收到疑似炸彈威脅或破壞威脅。 

c. 在收到可能的敵對行動或破壞行為後，持照者實

施緊急應變計畫，並且預計威脅行動不會在未來

12 小時內發生，或發生時間不確定。如果通知持

照者潛在敵對行動或破壞行為的政府機構是

NRC，則持照者無須通知 NRC。 

d. 在其廠址邊界內發現未經授權的爆裂物、燃燒物

(incendiary materials)或簡易爆炸裝置後，1 小時
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內通知 NRC。 

e. 車輛以不僅僅是小事故的方式撞擊車輛路障系

統(即撞擊降低了  VBS 執行其預期功能的能

力)。 

f. 失去所有場外通訊能力，如果這些能力是滿足監

管機關要求所必需的(例如，持照者之實體保安

計畫中的功能)。 

g. 失去設施保護戰略所必需的所有正常和備用保

安無線電通訊。 

h. 安保系統(如偵測和評估系統、警報感測器、電

子鎖、或安保通訊的電源)失去所有交流電和直

流電，從而影響設施之實體保安計畫。 

 

(6) 4 小時通報 

根據 10 CFR 73.1200(e)，適用的持照者必須在發現

影響持照者設施實體保安事件後 4 小時內通知 NRC 

HOC。對於影響度比 1 小時內通知的事件小的保安事件

需於 4 小時內完成通報。NRC 制定的 4 小時通報規定，

採用風險告知的分級方法，反映設施之實體保安事件的

重要度，以減少不必要的負擔。 

A. 設施通報 

10 CFR 73.1200(e)(1)-(4)規定須於 4小時內通報之實

體保安事件。此類實體保安事件的示例和說明包括

但不限於以下內容： 

a. 發現偽造的識別證、鑰匙卡或其他出入控制裝置，
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可允許未經授權的人員進入設施保護區、緊要

區、、等。 

b. 保安警力集體發動罷工或怠工。 

c. 告知執法部門有員工或承包商可能參與恐怖活

動、犯罪活動或與恐怖組織有關聯的資訊，即使

該資訊未經證實。 

另外，NRC 認為，執法人員為培訓、保安演習、

熟悉現場或協調活動而進入持照者的設施，不屬於 10 

CFR 73.1200(e)(3)規定的需要發出事件通報之類型。

NRC 認為，持證者根據 10 CFR 73.1215 向地方、州或

聯邦執法機構報告可疑活動，不屬於(e)(2)要求的通報事

件。 

(7) 8 小時通報 

根據 10 CFR 73.1200(g)，持照者必須在發現實體保

安事件後 8 小時內通知 NRC HOC。此類保安事件不太

可能對設施的實體保安造成重大影響或嚴重潛在危

害。 

A. 設施通報 

根據 10 CFR 73.1200(g)(1)(i)-(iii)，必須在 8 小時內

通報影響設施的實體保安事件。此類實體保安事件

的範例和說明包括但不限於 

a. 過去從未發現此類的系統設計缺陷，例如所需的

VBS 在喪失電源後位於置於保安狀態。 

b. 特種核物料(special nuclear material, SNM)入口
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管制點或轉運站的警報功能或鎖定機制喪失，且

未按照設施之保安計畫進行救援。 

c. 公共照明全部失靈(且無法救援)，同時公共照明

周邊入侵探測、評估或延遲系統失靈。 

d. 未來 48 小時內保安警力即將舉行罷工或停工。 

e. 發現對出入管制設備(如識別證製作、出入管制

電腦、鑰匙、鑰匙卡、或密碼)的監管不當或不

力，但該事件並未導致未經授權的個人實際或試

圖使用該設備或媒介進入設施內。 

(8) 撤回事件通報 

根據 10 CFR 73.1200(q)，持照者可以撤回根據 10 

CFR 73.1200(a)-(h)、(m)或(n)發出的已確定為無效的實

體安全事件通報。如果時間允許，在進行相應的通報或

記錄之前，持照者可以與 NRC 討論 10 CFR 73.1200 或

10 CFR 73.1210中特定通知或記錄要求對特定安全事件

的適用性。 

持照者可以基於在其初始通報之後從外部實體接

收到的新資訊或相關資訊來做出以下決定，此類決定的

範例包括但不限於： 

A. 事後確定事件之初始資訊不正確。 

B. NRC 調查辦公室、執法機關或情報界認定該事件是

無辜或無害的（即不存在惡意意圖）的事件。被許

可人可以依此類政府或執法機構得出的不存在惡意

意圖的結論，作為撤回事件通報無效的基礎。 
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(9) 保安事件通報流程(Security Event Notification Process) 

根據 10 CFR 73.1200(o)，持照者必須在指定的時限

內透過電話根據 10 CFR 73.1200(a)-(h)、(m)和(n)的要

求發出通報。及時性要求從發現事件之時開始(即發現

的時間)，該術語在 10 CFR 73.2「定義」中有明確。 

根據 10 CFR 73.1200(o)(1)和(2)，持照者可以使用

任何可用的通訊系統透過電話聯絡 NRC HOC，以便在

適用的及時性要求內發出 10 CFR 73.1200 所要求的通

報。此外，根據 10 CFR 73.1200(p)和(q)，持照者必須使

用任何可用的通訊系統向 NRC 通知重要的補充資訊或

撤回先前的通報。 

為了回應持照者根據 10 CFR 73.1200(a)-(h)和(m)

發出的事件通知，NRC 可以要求持照者建立連續的通

訊管道(Continuous Communications Channel)。NRC 的目

標是快速獲取有關事件保安狀態的準確最新信息，特別

是在設施或保安條件惡化、重大事件或後果嚴重事件的

情況下。持照者可以透過任何可用的通訊系統建立所要

求的通訊管道。持照者可以將通訊管道的人員安排在其

認為適當的位置(例如，警報站、技術支援中心或緊急

操作設施)，並且如果需要，可以將該人員重新安置到

另一個適當的位置。根據 10 CFR 73.1200(o)，持照者必

須在通訊管道配備來自持照者營運、保安或緊急應變組

織的人員。這個人應了解設施以及設施保安應變計畫。 
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(二)  NRC 對公眾意見的回應--保安事件通報規則[2] 

透過 NRC 對公眾(評論)意見的回應，了解監管指引之立場

或精神，以便能更清楚不同保安事件請境下之通報原則。此文

獻「NRC Response to Public Comments: Enhanced Weapons, 

Firearms Background Checks, and Security Event Notifications 

Rule」[2]中 K 類為實體保安事件通報，亦為本節之主要摘述內容

(另外，部分之公眾意見係對於法規用詞之一致性提出質疑，此

類意見則不收錄於本章節)，說明如下： 

1. 評論意見 K-1 

一位評論者擔心 10 CFR 73 附錄 G 中的幾個 1 小時通報

事件涉及個人的「惡意意圖」。評論者指出，惡意意圖不應

成為持照者確定事件需通報的因素，因為這既不切實際又不

恰當。這是因為(1)持照者不太可能在 1 小時通報期內做出這

樣的決定，以及(2)類似於 NRC 之前關於威脅評估的聲明--

僅 NRC 的調查辦公室、情報單位或執法機構有能力和權力

評估與潛在保安事件通報相關的惡意意圖是否存在。 

相反，第二位評論者建議在附錄 G 第 I.(b)(1)節建議的 1

小時通報中加入惡意意圖，即未經授權人員實際進入保護區

(protected area, PA)、重要區域 (vital area, VA)、物料進出區

域(material access area, MAA) 或管制進出區域(controlled 

access area, CAA)，這可以更確定存有惡意意圖。 

NRC 回應：NRC 同意第一位評論者的觀點，但不同意

第二個評論者的觀點。NRC 同意，持照者不具備評估實體保

安事件中是否有惡意意圖的人力資源和資格。惡意意圖的認

定只能由 NRC 調查辦公室、情報部門或執法機構做出。因
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此，由持照者判定是否存在惡意意圖作為確定保安事件是否

須通報的篩選標準為是不適當的。然而，持照者可以基於政

府單位判定不存在惡意意圖作為依據，隨後將先前的保安事

件通報視為無效而撤回。 

2. 評論意見 K-2 

一位評論者擔心「儘管故意未經授權試圖將違禁品帶入

PA 現已構成聯邦犯罪，通報規定將調查此類潛在犯罪的能

力取決於持照者是否首先確定犯罪行為，然後再行通報」。

如果持照者認為該事件不涉及惡意意圖，則只需將其記錄在

保安事件日誌中。由於這些日誌只能由 NRC 定期(例如每年)

視察，因此 NRC 將無法及時調查此類事件。該評論者建議

「所有嘗試引入違禁品的事件都應通報，以便 NRC 能夠獨

立評估威脅，無論持照者的意圖如何。」 

NRC 回應：NRC 同意該評論。與 NRC 對評論 K-1 的回

應一樣，NRC 刪除了「惡意意圖」這一篩選標準，供持照者

用來確定某個事件是否應根據新的實體保安事件通報規定

進行通報。NRC 也同意應通報試圖引入違禁品的建議。因此，

NRC 在最終規則中保留了 10 CFR 73.1200(e)(1)(iv)中關於試

圖引入違禁品的通報要求。 

3. 評論意見 K-3 

一位評論者建議將所有 4 小時和 8 小時通報事件合併為

24 小時通報事件。 

NRC 不同意此評論。NRC 在監管規則中的做法是確保

及時收到訊息，同時減少持照者不必要的負擔。監管規則採
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用風險告知分級方法的保安事件通報方法，類似於當前 NRC

針對發電反應器持照者的安全監管相關通報(例如，根據 10 

CFR 50.72 中的現行規定)。使用 1 小時、4 小時和 8 小時通

報要求考慮到所記錄事件的保安重要性，同時為持照者提供

更大的靈活性並保留 NRC 在適當的時間範圍內了解更重要

問題的能力。這種風險告知的分級方法被延續到最終規則

中。 

4. 評論意見 K-7 

一位評論者表示，要求「盡快但不晚於發現後 15分鐘…」

向 NRC 通報迫在眉睫或實際的敵對行動將增加行政負擔，

並可能會對持照者對此事件的反應產生負面影響。評論者建

議對此類基於保安全的事件使用「大約 15 分鐘」的通報時

間。此用詞曾出現在 2005 年 7 月 18 日發布的 NRC 公告

(Bulletin) 2005-02「基於保安事件的緊急應變法」中。該評

論者還表示，要在 15 分鐘內做出正確的評估並收集必要的

資訊，是個不切實際的通報要求。評論者建議完全刪除 15

分鐘的通報。 

NRC 回應：NRC 不同意該評論。持照者必須平衡立即

應對迫在眉睫或實際敵對行動的責任，與及時向 NRC 通報

此類迫在眉睫或實際敵對行動的責任。NRC HOC 必須立即

向其他持照者和美國國土安全部國家行動中心發出]即將發

生或實際發生的通報。如果敵方打算對其他 NRC 監管的設

施、其他關鍵基礎設施和關鍵資源設施或其他美國政府民用

或軍事設施發動協同攻擊，這種快速反應可以提高態勢感知
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並促進防禦準備。因此，NRC 不同意評論者的建議，即完全

刪除 15 分鐘通報。 

5. 評論意見 K-8 

一位評論者對「發現」(應通報之事件)一詞提出了顧慮，

並建議進行修改以「提高事件通報的效率和有效性並消除冗

餘要求」。評論者表示「業界認識到並理解及時向 NRC 通報

保安事件的必要性。然而，業界認為「發現」是在觀察到事

件、發出適當的內部通知，以及持照者確定該事件滿足適用

的通報要求之後發生的。業界認為，對於許多事件和大多數

情況，「發現」時間從保安的經理或主管等得到通知時開始。

然而，對於一些不太明確的情況，需要進行徹底的調查和評

估，這可能會導致發現潛在的需通報事件。因此，業界認為

「發現」的時間會有所不同，因為它是事件驅動的，不應被

視為在實際事件發生或最初觀察到情況時，在每種情況下都

發生了。因此，通報事件的時間段從「發現時」開始。 

NRC 回應：NRC 同意該評論。通報時間從「發現的時

間」始。因此，NRC 確定澄清「發現的時間」一詞將提供

更大的監管清晰度，並促進持照者對 15 分鐘、1 小時、4

小時和 8 小時實體保安通報的評估和通報。NRC 同意持照

者應有足夠的時間來評估事件或條件，以確定是否需要通報

保安事件。因此，NRC 在 10 CFR 73.2 中納入了最終規則

中術語「發現的時間」的定義，該定義與評論者建議的用語

大致一致，但不完全相同。 

NRC 明確指出，持照者進行評估的目的是獲取足夠的
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信息，以合理地得出應報告安全事件的結論。這種方法平衡

了 NRC 及時通報以啟動應變計畫的要求，與為持照者提供

合理的時間以對事實進行及時評估，然後發出與事件的實際

保安重要性相稱的通報。因此，NRC 修訂了 10 CFR 73.2

中的最終規則，加入「發現的時間」的定義。 

「發現的時間」是指是指具資格的人員 (cognizant 

individual)觀察、確認或收到重要保安事件或狀況的時間。

具資格的人員是指根據職位、經驗和/或培訓，預期能夠

了解特定情況或事件會對保安造成不利影響的人。 
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二、 我國實體保安事件通報管制作業採行風險分析技術之初探 

本節以核一廠為例，進行實體保安事件通報管制作業採行風

險分析技術之初探。RG 5.62 Rev.2 採風險告知分級方法將實體保

安通報分為 15 分鐘、1 小時、4 小時、及 8 小時，本研究檢視核

一廠保安程序書(非保密類)初步探討採行風險分析、更新實體保安

事件通報管制之可行性。 

依核一廠程序書 113.1「異常事件立即通報作業程序」之附件

一所述，「若發生暴徒攻擊，以致對核子反應器設施運轉安全構成

實質威脅或嚴重阻礙核子反應器設施人員執行安全運轉」，應於一

小時內通報；保安相關之入侵或破壞事件，應於二小時內通報。

前述通報分類近似於 RG 5.62 Rev. 0 之分類(即「與威脅有關的事

件」和「喪失實體保安事件」)，暴徒攻擊應於一小時內通報屬於

「與威脅有關的事件」；保安相關之入侵或破壞事件應於二小時內

通報，屬於「喪失實體保安事件」。 

核子事故緊急應變法施行細則(111 年 10 月 05 日版)第 13 條

「核子事故發生或有發生之虞時，經營者應於十五分鐘內，以電

話通報本法第三條所定之各級主管機關，並於一小時內以書面通

報。」，此規定與 RG 5.62 Rev.2 之 15 分鐘通報相似。 

 

(一) 核一廠核子保安事件通報之案例分析初探 

核一廠程序書 106.9.1「保安事件通報方式程序書」，在程序

書內並未明確說明應於多久時間內通報，以下分別就依程序書

113.1 規定，及採 RG 5.62 Rev.2 風險告知分級方法，則分別應

於多久時間內進行通報。 

1. 程序書 106.9.1 第 4.1.1 節「接獲破壞威脅之預警情報」 
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第 4.1.1 節「接獲破壞威脅之預警情報」。假設為接獲情

治單位所告知之破壞威脅，若依程序書 113.1，則應於 1 小時

內通報；若依核子事故緊急應變法施行細則第 13 條，則應於

15 分鐘內以電話通報，並於 1 小時內以書面通報。如採 RG 

5.62 Rev.2 風險告知分級方法，若屬於接獲情治單位所告知之

破壞威脅，則視情況可能屬於 15 分鐘內通報，也可能屬於 1

小時內通報。 

2. 程序書 106.9.1 第 4.1.2 節「發現不明身份人員在控制區、保

護區或緊要區活動」 

第 4.1.2 節「發現不明身份人員在控制區、保護區或緊要

區活動」。在程序書內並未明確說明應於多久時間內通報，若

依程序書 113.1--保安相關之入侵，則應於 2 小時內通報；如

採 RG 5.62 Rev.2 風險告知分級方法--發現未經授權的人員進

入設施廠區，則應於 4 小時內通報。 

3. 程序書 106.9.1 第 4.1.3 節「發現疑似破壞事件或破壞裝置」 

第 4.1.3 節「發現疑似破壞事件或破壞裝置」，依程序書

113.1 應屬於保安相關之入侵，須於 2 小時內通報；如採 RG 

5.62 Rev.2 風險告知分級方法—假設疑似破壞裝置並非爆裂

物，則於 8 小時內通報；若疑似為爆裂物，可能對實體保安

造成明顯衝擊，則應於 4 小時內通報。 

 

(二) 結果討論與建議 

綜合上節所述，程序書 106.9.1 第 4.1.1~4.1.3 節之敘述較為

籠統，雖然沒有明確敘述各類情境對應之通報時間，但在適當

判斷後應還是能依照程序書 113.1 進行通報。但由於敘述較為籠
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統，面對管制單位可能出現對於通報時限看法不一的情況。 

RG 5.62 Rev.2 之法規指引內容採風險告知分級方法，考慮

事件對實體保安之風險顯著性，將通報時限分為 15 分鐘、1 小

時、4 小時、及 8 小時，能更明確的對保安事件進行剖析分類，

減少評估保安事件所需時間，提升整體保安應變與通報之時

效。 

綜合第貳、二、(一)節之初探結果，如表 2-1 所示，若為極

端之暴徒恐怖攻擊，兩者通報時間相似；對於造成實體保安計

畫造成影響之保安事件，採用風險告知方法之 RG 5.62 Rev.2，

有較為充裕之通報時間。 

由於修訂版 10 CFR 73.1200 法規、RG 5.62 Rev.2 等 2023

年 01 月才開始實施，且新版 NUREG-1304 尚未發布，未來將持

續蒐集更多案例或範例，進行分析探討，以完善我國核電廠有

關保安事件通報之監管策略，乃至於進一步探討除役期間實體

保安系統之應變與保安事件之通報監管策略。 
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表 2-1. 實體保安事件通報之比較表 

項目 保安事件 核一廠通報時限 RG 5.62 Rev.2 通報時限 

1 接獲破壞威脅之預警情報 

假設為接獲情治單位所告知之破壞威

脅： 

1.若依程序書 113.1，則應於 1 小時內

通報； 

2.若依「核子事故緊急應變法施行細

則」第 13 條，則應於 15 分鐘內以電話

通報，並於 1 小時內以書面通報。 

若屬於接獲情治單位所告知之破壞

威脅，則視情況可能屬於 15 分鐘內

通報，也可能屬於 1 小時內通報。 

2 
發現不明身份人員在控制

區、保護區或緊要區活動 
依程序書 113.1--保安相關之入侵，則

應於 2 小時內通報。 
發現未經授權的人員進入設施廠

區，則應於 4 小時內通報。 

3 
發現疑似破壞事件或破壞

裝置」 
依程序書 113.1 應屬於保安相關之入

侵，須於 2 小時內通報。 

1.假設疑似破壞裝置並非爆裂物，則

於 8 小時內通報； 
2.若疑似為爆裂物，可能對實體保安

造成明顯衝擊，則應於 4 小時內通

報。 
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參、主要發現與結論 

一、主要發現 

本計畫透過研析 RG 5.62 Rev.2，了解美國核電廠實體保安事

件之通報規定之演進，在採用風險告知分級方法後，可提升通報

效能且降低持照者負擔。另外，也以核一廠為例，初步探討程序

書 106.9.1「保安事件通報方式程序書」第 4.1 節所列之三種保安

事件通報。 

依據本案計畫書，本研究子項工作包括： 

1. 研析 USNRC 法規指引 5.62 Rev.2 

2. 我國實體保安事件通報管制作業採行風險分析技術之初探 

3. 參與研討分享會 

4. 完成訓練教材與課程 

5. 完成我國實體保安事件通報管制作業採行風險分析技術之

研究 

上述第 1、2 項研究成果說明如下，第 2、3 項已配合甲方完

成相關工作。 

(一) 研析 USNRC 法規指引 5.62 Rev.2「實體保安事件通報、報告

和紀錄」 

美國 NRC 最初於 1981 年 2 月發佈了 RG 5.62，而後歷經

2001 年之恐怖攻擊，面對不斷變化的威脅，以及美國「原子能

法」第 161A節之規定，因此於 2023年 03月發布RG 5.62 Rev.2。 

RG 5.62 Rev.2 採納風險告知分級方法，反映了保安事件實

際或潛在的保安重要度，並兼顧實體保安事件通報的及時性要

求。實體保安事件通報分為以下四類： 
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1. 15 分鐘內通報：持照者之設施有迫在眉睫或實際的敵對行為，

且以啟動保安緊急應變計畫；或持照者已被告知預計在未來

12 小時可能會發生敵對行動或破壞行為。 

2. 1 小時內通報：有理由(足夠資訊)相信可能對設施造成重大

的保安事件，或者持照者已被告知預計不會在未來 12 小時

內發生(或發生時間不確定)，對設施或物料運輸採取敵對行

動或破壞行為。 

3. 4 小時內通報：已對持照者之設施造成實體保安衝擊或涉及

持照者物料運輸的保安事件。 

4. 8 小時內通報：發現設施保安計畫部分失效的情況，但對實

體保安計畫之影響小於 4 小時內通報。此類保安事件不太可

能對設施的實體保安造成重大影響或嚴重潛在危害。 

本項工作詳細內容請參閱第貳、一節。 

(二) 我國實體保安事件通報管制作業採行風險分析技術之初探 

核一廠程序書 113.1「異常事件立即通報作業程序」通報之

規定近似於 RG 5.62 Rev. 0 之分類，即分為「與威脅有關的事件」

和「喪失實體保安事件」，暴徒攻擊應於一小時內通報屬於「與

威脅有關的事件」；保安相關之入侵或破壞事件應於二小時內通

報，屬於「喪失實體保安事件」。 

核一廠程序書 106.9.1 第 4.1.1~4.1.3 節之敘述較為籠統，雖

然沒有明確敘述各類情境對應之通報時間，但在適當判斷後應

還是能依照程序書 113.1 進行通報。RG 5.62 Rev.2 之法規指引

內容採風險告知分級方法，考慮事件對實體保安之風險顯著性，

能更明確的對保安事件進行剖析分類，提升整體保安應變與通
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報之時效，同時可降低持照者面對保安事件時的負擔。 

由於修訂版 10 CFR 73.1200 法規、RG 5.62 Rev.2 等 2023

年 01 月才開始實施，且新版 NUREG-1304 尚未發布，未來將持

續蒐集更多案例或範例，進行分析探討，以完善我國核電廠有

關保安事件通報之監管策略。 

本項工作詳細內容請參閱第貳、二節。 

 

二、結論與建議 

以核一廠為例進行初步探討，程序書 106.9.1 第 4.1.1~4.1.3 節

保安事件之敘述較為籠統，雖然沒有明確敘述各類情境對應之通

報時間，但在適當判斷後應還是能依照程序書 113.1 進行通報。 

由表 2-1 可知，對於造成實體保安計畫造成影響之保安事件，

採用 RG 5.62 Rev.2 之監管方式，同樣的保安事件，有較為充裕之

通報時間，這也符合 RG 5.62 Rev.2 之監管目標。不過由於 RG 5.62 

Rev.2 等 2023 年 01 月才開始實施，且 4 類通報時間僅提供數個範

例，未來還須蒐集更多相關之保安事件通報案例或是範例，進行

分析探討，以便能更清楚了解對於不同保安事件情境，其適用的

通報時間要求。 
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1. 前言 

核能安全(Nuclear Safety)目的為確保核能設施安全運轉並避免事故發

生及事故發生後能緩抑事故後果，保護工作人員、大眾及環境不受到輻射傷

害，著重於系統與設備失效、運轉員失誤及天然災害引起的風險，其中系統

與設備失效，係針對內部事件，例如發生喪失廠外電源、喪失餘熱移除系統、

冷卻水管路破裂、反應度異常等事件，運轉員失誤係指運轉員誤操作，例如

誤啟動高壓系統注水、誤開閥或誤關閥等事件，而天然災害泛指廠外事件，

例如地震、風災、火災等。 

核子保安(Nuclear Security)則為針對核能設施系統、設備、核燃料或其

他放射性物質及相關的設施與活動可能遭受之破壞、偷竊、闖入、非法轉移

及蓄意攻擊等，提供阻礙、偵測、延遲及應變措施，保護工作人員、大眾及

環境不受到輻射傷害，著重於對會造成不可接受的輻射後果或惡劣情況的

蓄意破壞行動，提供防護。 

上述表示核能安全與核子保安存在一共同目的，就是保護設施工作人

員、廠外大眾及環境不受到輻射傷害，因此兩者之措施需能和諧，核子保安

不能牴觸核能安全，核能安全也不能牴觸核子保安。需有一種認知，就是核

子保安著重於防範蓄意破壞者對設備、核物料或設施進行攻擊，與法律強制、

邊界管制機關等外部力量需互相聯繫。核能科技及不斷的演進及核能新視

野的改變加上輻射在工業及醫學上持續的應用，促使核能安全與核子保安

在各方面需有最佳的無縫配合以得到核能與輻射和平用途之最大利益。 

核能安全與核子保安在系統、組織及行政措施之功能上有交互作用時

稱為競合介面，它代表需同時考慮核能安全與核子保安議題的一個決定點，
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典型的介面例如:核能安全著重資訊公開與透明以及電廠運轉經驗共享，而

核子保安則在偵測、應變措施及相關人員部署及文件等須採取保密；因此透

明及保密構成一個介面議題。又例如電廠發生喪失廠外及廠內所有交流電

源之全黑事故時，汽機驅動輔助飼水系統需持續運轉，以提供蒸汽產生器熱

沉並移除爐心衰變熱，避免爐心過熱融化，但因交流電源通風設備無法運作，

使得汽機驅動輔助飼水泵所處泵室喪失通風，依據電廠程序書須派員盡速

將泵室房間門打開自然通風避免設備過熱跳脫，否則汽機驅動輔助飼水泵

跳脫後將喪失熱沉使造成爐心過熱甚至融化，但泵室房間門打開之行動造

成核子保安的一個缺口，因此構成介面議題。 

由於核能安全與核子保安兩者間存在競合介面議題，因此國原院核安

中心於 2023 年針對此議題進行前期研究，蒐集國際間知名核能組織、機構

及學術研究單位已公開發表之經驗成果與技術報告文獻，再針對國際原子

能總署(International Atomic Energy Agency, IAEA)於 2010 年發行之 INSAG-

24 報告 [1]與西歐核能管制協會 (Western European Nuclear Regulators 

Association, WENRA)於 2019 年 4 月發布的核能安全與核子保安介面研究

報告[2]進行探討，整理關鍵介面的資訊與通用性對策，而本計畫之研究團

隊則延續 2023 年研究成果進行更深入的研究，目標是蒐集並彙整國際上有

關核能安全與核子保安關鍵介面的做法與經驗，再考量我國特性，探討其可

行性，做為後續建立可供管制機關參考的核能安全與核子保安競合介面導

責的參考基礎，預期在 2026 年進行審議或適用性評估，修訂之後由

TWNSCOE 作業室正式發行。 

依據計畫書五、(三)，本項研究預期完成之工作項目包括: 

1. 蒐集並彙整國際上 13 個關鍵介面的做法與經驗 

2. 我國核能安全 /核子保安管制作業介面現況之研究 
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3. 我國核子保安管制作業採行國際作法之可行性研究 

4. 參與研討分享會 

5. 完成訓練教材與課程 

6. 完成核能安全/核子保安競合介面研究報告 

以下各章依序說明執行情形及結果並提出結論與建議。 
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2. 蒐集並彙整國際上 13 個關鍵介面的做法與經驗 

國際原子能總署 (IAEA)保安諮詢小組 (Advisory Group on Nuclear 

Security, AdSec)於 2016 年開始致力於核能安全-核子保安介面工作，於 2017

年與國際核能安全小組(International Nuclear Safety Group, INSAG)共同舉辦

聯席會議，決定使用 INSAG-24 報告作為後續推展核能安全與核子保安介

面工作的基礎文件。之後陸續有 2018 年之聯席會議及 2019 年之 INSAG 會

議，討論核能安全與核子保安介面議題。2019 年 4 月西歐核能管制協會

(WENRA)發行核能安全與核子保安介面評估報告，該報告在符合 INSAG-

24 訂定的原則下，明確鑑定了 13 個核能安全與核子保安介面區塊，包括(1)

透明及保密、(2)獨立監督功能、(3)整合性管理系統、(4)組織文化、(5)員工

資歷與訓練、(6)廠區、(7)核能安全措施與核子保安措施要求、(8)網路安全

要求、(9)結構、系統與組件、(10)運轉經驗與電廠修改之回饋、(11)廠區緊

急應變、(12)廠區進出與逃生路徑及(13)法規架構，WENRA 對此 13 個區塊

分別闡述作業原則，同時也適當地與 INSAG-24 所述內容及原則比對，評估

符合性或是差異性。 

再者，IAEA 於 2023 發行 AdSec/INSAG 第一號報告「A System View of 

Nuclear Security and Nuclear Safety: Identifying Interfaces and Building 

Synergies 」[4]，此報告對核能安全-核子保安介面提出了幾項新的看法，包

括(1)國家級責任分配與協調、(2)建立深度強化制度、(3)核能安全文化與核

子保安文化之管理、(4)關鍵區域鑑定、(5)最適化、(6)人因風險、(7)資訊與

溝通、(8)電腦安全、(9)緊急計畫及(10)國際合作與交流。此報告也指出在核
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能安全與核子保安介面可進一步發掘探討之一些其他議題，例如交通、新科

技、設計流程、深度防禦、法規實務等。 

本研究審視及評估上述各項報告後，增加了兩項介面區塊，即人因及設

計基準威脅 vs. 設計基準事故，以下針對 WENRA 報告鑑定之 13 個核能安

全與核子保安介面區塊加上研究上新增的兩項:人因及設計基準威脅 vs.設

計基準事故共 15 項，逐一闡述:  

(1) 透明及保密 

WENRA 報告指出核能安全資訊例如運轉技術資訊及運轉經驗等

須保持公開與透明及電廠運轉經驗共享，例如某電廠發生之事件資訊及

評估內容，可做為其他類似設計之電廠的借鏡及改善參考，以提升核能

安全，此資訊愈詳細愈好。然而核子保安則不然，核子保安強調機密性，

例如在偵測、應變措施及相關人員部署及文件等均須採取保密。核子保

安資訊包括保安系統、威脅基準、風險警示等，這些資訊是不宜公開的，

否則會被歹徒蓄意利用，影響保安系統運作有效性。然而一般的資訊，

例如實體防護原則、違法交易資訊、一般經驗等，公開不會降低保安系

統有效性，反而是對遏制威脅有幫助。業主間的資訊交換對保安也是有

利的。 

上述看起來似乎互相牴觸的原則，可藉適當的合作、風險評估與管

理、以及對不同資訊機密性的專業評估等方法加以調整達到協和。對核

能安全與核子保安，無論何時何地，均須能讓有需要者得到應有的資訊

並能順利交流，同時這些資訊能因應事件的發生做更新。 

儘管有限，資訊交流是必須的，這些交流包括核能安全與核子保安

機構間、不同組織間、組織與大眾間以及政府與民眾間，基本原則是要

在公開與保密間尋求一平衡做法。可行的做法是，在公開核能安全資訊
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時需考慮有那些敏感資訊可能影響核子保安，此時在資訊釋出時要採行

某種程度的管制，即電廠需採行行政管制程序，在釋出電廠資訊時需鑑

定、控制及保護與核子保安有關之敏感資訊不被釋出。 

(2) 獨立之監督功能 

WENRA 報告陳述業主為了確保在兼顧電廠核能安全與核子保安

條件下安全運轉並遵守現行法規要求，在核能安全與核子保安方面有下

列共通處： 

A. 對問責制與責任，主管機關及溝通管道需明確定義並書面傳達

告知與核能安全或核子保安工作有人員。 

B. 核能安全與核子保安各自需有獨立的監督功能，高階主管需能

明確授權此功能。 

對上述，需有行政程序，要求核能安全與核子保安各自需有獨立之

監督功能，此程序需能同時包含有鑑定及解決核能安全與核子保安間衝

突的方法。 

(3) 整合性管理系統 

核能安全與核子保安介面是核能安全與核子保安經由廠區、土木結

構、技術系統、資訊(包括軟體)、組織、文化、人類活動及法規標準與

要求等交互作用所呈現的一種型態或條件，此交互作用可能達到一種和

諧或造成一種衝突，介面在核能設施運轉週期內是相當重要的，因此從

一開始之立法及標準制定經由設計施工、運轉、除役及廢料處理等階段

就要考慮，介面及由其調解的交互作用是業主及核能安全與核子保安主

管單位共同的活動，但主要為業主的責任。核物料及輻射物有關的活動

管理交由業主，業主有明確的責任須確保程序與核物料被有效管理，同

時核能安全與核子保安方案及核能物料的和平用途已被實踐。管理的有
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效性決定於機構的強化，與領導統御及問責制有關，很重要的是，在核

能安全與核子保安間對所鑑定的介面需有好的溝通。有些議題，介面非

常清除，例如電腦安全對於核能安全及核子保安的保護同等重要，有些

議題則存在差異性，例如公開與透明對核能安全為重點，對核子保安則

不然。 

管理系統需整合所有管理要件，包括核能安全、健康、環境、核子

保安、品質、人因、組織因素、社會元素及經濟元素，以確保影響核能

安全或核子保安之程序或行動方案均有被考慮到。 

(4) 組織文化 

核能發展初期，核能安全文化顯得較核子保安文化優先，因而造成

核能安全文化與核子保安文化分開運作，然而目前在國際法框架下，有

必要同時強化核能安全文化與核子保安文化並與時並進，共同建立在防

範游離輻射對大眾、社會及環境造成威脅及傷害的基礎上。 

一個良好的組織文化需涵蓋核能安全與核子保安各方面，同時促成

核能安全與核子保安在互相支援下的整合，領導與統御為達成此目標的

要件。對那些特別會影響電廠人事與組織的措施，需給予員工有機會表

示意見並提出有效的方案。在核能安全與核子保安需求上若有任何衝突，

在組織文化的層面上迅速鑑定並處理至關重要。聯合訓練或使用由核能

安全與核子保安專家組成的聯合評估團隊有助於建立共識。 

為了強調核能安全的重要性，1986 年車諾比爾事故後 INSAG 引入

了核能安全文化的觀念，之後認為核子保安也是同等重要，因而鑑定了

核子保安文化概念，核能物料及核能設施的實體防護須將核子保安文化

列為必須遵守及維護的基本原則以確保整個組織的有效運作。 



8 

核能安全文化是一種用於表徵核能安全得到最優先重視之組織與

個人特質及態度的集總表現。由核能安全文化的表現可看出組織對設施

安全運轉之奉獻度及重視度，在執行及管理上可參考 INPO 發行之

「Principles for a Strong Nuclear Safety Culture」[3]進行核能安全文化的

持續性評估工作。 

核子保安文化用於展示支援及強化保安之組織與個人特質及態度

的集總表現，核子保安文化存在於核能設施組職及這些組織上與防範核

物料遺失、被偷竊、非法占有、蓄意攻擊、核物料裝載與運輸及大修活

動相關工作人員，包括廠商。 

核能安全與核子保安所要達到之輻射防護共同目標大多是基於一

共同原則，例如開放與質疑態度、嚴謹方法、有效交流及開放的雙向溝

通，雖然共同目標明確，但有些情況核能安全文化與核子保安文化存在

差異，此有賴負責核能事務主管去磨合以達到一致性。管理系統內須植

入核能安全文化與核子保安文化以強化核能安全-核子保安介面，管理

系統也須設法提升核能安全文化及核子保安文化。 

(5) 員工資歷與訓練 

員工需在核能安全與核子保安兩方面具適當資歷及經驗，每一階層

員工需清楚認知扮演之角色、問責制及責任。 

(6) 廠區 

廠址的選擇與設計需考慮核能安全有關之輻射安全、緊急計畫及救

援列置，同時也要考慮核子保安。在場址選擇時就要考慮地區性條件對

電廠核能安全與核子保安的影響，同時也要考慮廠區對鄰近地區的衝擊

與威脅達最小，而電廠也需具有將熱移除到環境的能力。 

(7) 核能安全措施與核子保安措施要求 
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核能設施實體隔離目標之一為防範會造成無法接受之輻射後果的

破壞，每個核能設施均須執行分析決定可能發生的輻射後果，業主須鑑

定有那些設備、系統、裝置或是核物料在遭受破壞後會直接或間接導致

無法接受的輻射後果，此資訊可由設施核能安全分析報告取得，鑑定出

的設備必須裝設於重要區域，同時提供較其他設備多一層偵測、出入管

制及延遲的保護，此也是深度防禦的一部分。 

以往核電廠設計主要關注於核能安全，對核子保安則分開處理，然

而核能安全措施無法保證蓄意破壞後果可被有效緩抑。核能安全與核子

保安共通之處為所有用於停機、維持停機、移除餘熱及防止輻射物外洩

的設備，必須設計及維持在一種條件，那就是其安全功能在發生內部與

外部災害時(包括蓄意破壞)，需能有效發揮。核能安全使用的幾種觀念，

例如深度防禦、多重屏蔽、多樣性及分離性，其促進核能安全的同時亦

促進核子保安。例如，一個好的圍阻體設計，在充當輻射物屏蔽的同時

亦須能防止蓄意設計的飛機破壞。一個具重複性及實體分離的安全系統，

在門禁管制下，防護火災與水災的同時亦防止內部破壞。但也有一些情

況是，達到單方目的作為與另方的目的衝突，例如為了防止惡意入侵，

核子保安有延遲圍籬的考慮，但核能安全則須考慮緊急事故時的立即性

進出處理，不能有延誤。核能安全與核子保安專家須共同評估國家性設

計基準威脅事件造成之後果，並鑑定必須受到進一步保護的設備與系統，

決定緊要區域(Vital Area)。為了此目的，通常須將核能安全有關的設計

納入優先考慮，鑑定重要區可作為核能安全與核子保安介面的一個示範

案例，說明如下: 

以核能電廠為例，在設計之前，核能安全分析專家鑑定可能受到損

害需要保護的設備，基於此資訊，核子保安專家決定重要區域並配合設



10 

計基準威脅，採行適當的保護措施，最終目標是防範會導致重大輻射後

果的破壞發生。 

用於防範核能設施及其運作受到蓄意破壞的核子保安措施相關資

訊，須以核子保安的觀念呈現，此核子保安觀念亦須能指出有那些核能

安全措施可同時防範蓄意破壞。須採用核子保安設計觀念，即電廠在設

計階段就須納入核子保安元素，以避免設計後之核子保安修改，同時確

保不會與核能安全有衝突。 

 另外，涉及輻射使用的任何活動，沒有所謂的絕對核能安全或絕

對核子保安的保證，核能安全的原則是盡可能合理抑低，也就是 ALARA 

(As Low As Reasonably Achievable)原則，ALARA 權衡時間、問題及花

費，將風險降至最低。在核子保安措施方面，設計基準威脅對施行有效

實體防護提供了可接受風險的判斷基準。基於資源的有限，決策者必須

對核能安全或核子保安做最佳化，此通常藉由建立良好的實務、規範、

標準及損益系統達成。 

 

(8) 網路安全要求 

隨著科技發展，愈來愈多的類比系統已轉換至數位系統，因此電腦

安全對核能安全與核子保安工作顯得益形重要，需付諸更多心力從事於

電腦系統可能遭受到的入侵與破壞，外部未授權的進入數位控制系統最

壞情況可能導致核能安全系統失效，另方面，用來檢查惡意軟體的作為

也有可能自己製造病毒。 

對核能安全與核子保安重要的電腦系統，設計時須納入適當的網路

安全措施。網路安全必須整合現行之核能安全與核子保安觀念，以確保

核能安全系統與核子保安系統之有效性不會受到影響。業主須發展一套
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網路攻擊事件劇本並測試電廠的反應及災害復原能力，以證明在網路受

到攻擊時，有能力維持核能安全與核子保安並快速及有效解除網路攻擊

事件。儀控專家與網路專家須合作建立一個共識，以確保電腦系統相關

技術對網路攻擊事件有復原能力。 

(9) 結構、系統與與組件 

核能安全或核子保安有關的結構、系統與組件(Structure, System and 

Component, SSC)，在分類上須基於其對核能安全或核子保安之相對重

要性為之。對核子保安有關的結構、系統與組件，設計上須充分考慮先

天具有的核子保安能力(例如電動門喪失功能時可藉機械輔助)，或是採

用失效安全模式，以確保不影響核能安全。 

(10) 運轉經驗與電廠修改之回饋 

運轉經驗方面 

業主須確保無論是核能安全或核子保安，均有能力進行系統化分析

設施運轉經驗及國際上核能安全及核子保安標準或規範之發展與新知，

並持續運用此能力增進及改善電廠。不管是核能安全事件或是核子保安

事件，均需記錄並保存，蓋核能安全事件可能彰顯核子保安弱點，反之，

核子保安事件可能彰顯核能安全弱點，此可作為互相引鑑及改進的參考。

發生在電廠本身或其他類似設計之電廠的事件，經過鑑定分析後，獲取

之資訊有助於改善電廠核能安全或核子保安。 

電廠修改方面 

電廠運轉年限期間，可能施行核能安全有關 SSCs 及核子保安有關

SSCs 的修改，所有修改都潛在某種風險，那就是，與修改無直接關係

的 SSCs，可能受到未能預見的物理或行政交互作用影響。修改之進行

必須有一完整的程序，包括設計審查、修改之施行與管控，以便將核能
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安全與核子保安納入考慮。核能安全及核子保安人員間須建立一個共同

評估計畫，確保在修改過程中每一階段，核能安全有關的 SSCs 的修改

不影響核子保安有關的 SSCs，反之亦然。 

(11) 廠區緊急應變 

核能安全事件可能影響核子保安，例如發生廠區緊急事故時要求疏

散的同時亦要求緊急應變人員進駐。反之，核子保安事件亦可能影響核

能安全，例如關鍵 SSCs 遭到蓄意破壞，造成輻射外釋事件。鑑定核能

安全有關事件肇因時不能排除蓄意破壞因素，業主及主管當局須建立降

低輻射事故後果之方案，此方案須考慮核能安全有關及核子保安有關的

事件。對核能電廠而言，須能立即執行緊急應變措施，不影響設施核能

安全與核子保安功能持續性運作功能。業主須建立並維持一種布置，讓

核子保安人員能將核能安全、核子保安及事件應變計畫整體整合在一起，

整合的原則是要有一種認知，那就是核能安全事件在確認肇因之前原因

是未知的。 

無論是核能安全事故或是核子保安事故，均需要應變，應變程序可

能甚單純，也可能複雜到須使用到輻射緊急應變方案或是法律強制，無

論是核能安全或是核子保安引起的輻射物外釋，均需遵守早期預警及協

助之原則。一個核子保安事件涉及外部時，設施及鄰近區域就變成一個

犯罪現場，觸發執法應變活動。若核物料或射源遭偷竊，則需鎖定犯罪

者及找回的被偷竊物，某些情況可能在法規管制外找回的輻射物，此時

就要啟動警察單位的調查。若是破壞或蓄意破壞行動，則設施運轉者、

警察甚至可能是對等的單位必須在通緝犯罪者的同時共同確保設施安

全，此無形增加了資源負擔。雖然有不同的機構參與核能安全事故或是
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核子保安事故的應變，但聯繫及合作是相當重要的，在事故初期通常是

不明朗，此有賴訂定一套統一的緊急應變程序。 

另外，有關緊急事故的分類，核能安全與核子保安皆有緊急戒備、

廠區緊急事故及全面緊急事故之分類，對此事故分類的判定方法，在核

能安全方面是根據輻射狀況、安全系統可用性及惡意攻擊三項判定，而

核子保安則是單純根據惡意攻擊程度一項判定，並與核能安全在惡意攻

擊項的判定準則相同，這也構成兩者之介面，例如核能安全在惡意攻擊

方面，若判定保護區內發生下列任一保安事件，則構成廠區緊急事故: 

(1)電廠受到攻擊，保安系統將失去控制。 

(2)發現破壞事件或破壞裝置或暴力入侵。 

在核子保安也是使用同一準則判定構成廠區緊急事故。 

(12) 廠區進出與逃生路徑 

核能設施區域劃分、進出管制及逃生路徑的設計對核能安全及核子

保安同等重要，核子保安須根據保安區域的劃分，確保對核能安全重要

的系統與組件、核物料及核廢料受到特別的保護與進出管制，同時貨運

交通受到良好管制。在設計進出與逃生路徑時須考慮核子保安。門禁開

放、保安區及連鎖布置須符合核子保安要求，火災安全、事故防範要求

以及設施運轉安全須納入考慮，例如，發生火災時人員安全首要目標為

不能限制行動，須能迅速逃生，而核子保安實體防護目標為進出管制，

兩者間需求得協調以達到各自目標。 

(13) 法律與規章制度 

核能安全與核子保安均建立在法律與規章制度的基礎上，並受主管

機關的監督。法律與規章制度須定義清楚相關組織、主管機關、運轉單

位之責任，主管機關須定義業主要符合的核能安全及核子保安要求，並
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考慮兩者之介面。主管機關須建立一套申照、監督及強化的系統。主管

機關須確認業主已準備好有充分的緊急應變系統，包括廠外非屬業主責

任範圍之各種情境，主管機關須觀察國際間有關核能安全及核子保安方

面所做的承諾。 

(14) 人因風險 

雖然核能安全及核子保安均可能因人為錯誤而遭受破壞，核子保安

考慮蓄意的人為威脅，尤其是內部威脅，即員工蓄意進行的犯罪或破壞

行動，包括協助外部闖入者從事破壞動作，而核能安全則是單純為人為

失誤的考慮。員工的可靠及值得信任的程度至為重要，尤其是須有無犯

罪及毒品使用紀錄，人事制度必須有一程序確保及維持員工值得信任，

並須有一認知，即核子保安對值得信任的要求遠超過核能安全對值得信

任的要求，人事程序必須有雇用前的篩濾即國家級的人事安全審查。 

核能設施之內部威脅是構成外部闖入的一個重要風險因子，設計基

準威脅須考慮內部敵人的屬性與特點，並將其納入威脅評估。防範內部

威脅必須植入在設施施行的各系統上。相關程序的聯合使用可視為核能

安全與核子保安介面。 

(15) 設計基準威脅 vs. 設計基準事故 

審視參考文獻 5 之設計威脅(Design Basis Threats, DBT)實施指引所

述內容，重點彙整如下: 

國家級核子保安威脅評估及設計基準威脅宣言發展、使用及維護流

程包括五大步驟如圖 1 所示。 
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圖 1 國家級核子保安威脅評估及設計基準威脅宣言發展、使用及維護流程 

圖 1 之國家級核子保安威脅評估目的為對可能發生之威脅進行評估，

目的為對可能的敵人描述其動機、企圖及破壞能力，不會對攻擊情節作描述。

評估步驟如下: 

(1) 威脅資訊收集 

․ 對所有可能的敵人進行廣泛的資料收集，包括動機、企圖、能力，

資料可能是敏感性或非敏感性，需考慮實體能力及電腦相關能力，

也需考慮內鬼或外賊。 

步驟 1: 角色及責任定義 

步驟 2: 執行國家級核子保安威脅評估及文件製作 

步驟 3:設計基準威脅宣言發展 

步驟 4: 設計基準威脅應用

 

核子保安系統要求 

設計基準威脅宣言 

步驟 5:核子保安威脅評估及設機基準威脅圈宣言有效性維護 
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(2) 威脅資訊分析 

․ 所有收集到的威脅資訊應藉由資訊管理系統整編及系統化，以方便

分析過程中之擷取使用，最後鑑定及文件製作與核子保安有關之敵

人的動機、企圖及能力。 

․ 威脅資訊的完整性及資訊分析的正確性影響後續發展之設計基準

威脅宣言的可信度。 

․ 資訊分析與資訊收集需遞迴進行，同時須評估資訊的可信度。 

․ 對每一鑑定的威脅須考慮敵人的下列屬性與特點: 

(a) 動機 

例如可能是政治的、財物的、理念的、個人的等因素。 

(b) 堅持性。 

(c) 投注程度。 

(d) 號稱的能力。 

(e) 企圖 

例如可能是物料或是設施的破壞、未授權的核物料或是放射性物質

的搬運、敏感資訊的偷竊等。 

(f) 組織力量，包括人數、火力、主導者、支援者等。 

(g) 運用的武器型號與數量。 

(h) 可能使用的炸藥型號與數量及觸發機制等。 

(i) 使用的設備，例如機械、熱、電磁、自動、手動等。 

(j) 使用之交通工具及通訊工具。 

(k) 可能入侵方式，實體或電腦等。 

(l) 影響程度，對設施或對人員。 

(m) 策略 
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例如偷竊、欺騙、武力、偵察行動、社交工程。 

(n) 計畫技巧 

(o) 實務技能 

例如工程經驗、化學及炸藥使用、軍事經驗等。 

(p) 資安技能 

例如控制系統、電腦保安措施、逆向工程與脆弱性測試、通訊協定

工程、社交工程、代碼混淆、屬性導向、網路偵測等。 

(q) 對目標物了解程度 

例如特性、設施布置、廠區規畫與程序、保安計畫、保安措施、核

能安全與輻射安全防護措施、設施與搬運操作、可能的電腦入侵點、

廠商支援程序與方案、供應鏈、採購程序等。 

(r) 金援 

(s) 可能的內賊接應 

例如脅迫、勾結、欺騙等方式，內賊人數等。 

(t) 地方伸援 

 

國家級核子保安威脅評估的結果將予以文件化，此文件描述核子保安

之整體威脅環境及所有可能的威脅，相關的支援分析提供詳細的威脅描述

及資料的可信度，此文件須列為密件。圖 1 之設計基準威脅宣言發展是以

國家級核子保安威脅評估為基礎，此宣言對使用或貯存核物料及放射性廢

料的設施或活動必須防止的可能敵人及其屬性與特點做描述。設計基準威

脅宣言的發展包括下列五大步驟: 

(1) 於國家級核子保安威脅評估文件中篩濾，鑑定出有動機、企圖及能力製

造破壞行為的威脅。具體的方法為國家層次先定義會因遭受惡意攻擊而
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導致不可接受之輻射後果的目標物，將這些目標物與國家級核子保安威

脅評估文件中定義之潛在敵人的屬性與特點一起考慮，目的為鑑定關注

的威脅與目標物有關且可能因惡意攻擊而造成不可接受的輻射後果。 

(2) 對所定義的各種威脅整合其屬性與特點。具體作法為對國家級核子保安

威脅評估文件中定義的各種威脅給予型態編號並對每一形態做可信的

描述，例如敵人型態可能為恐怖份子、罪犯或極端主義者。 

(3) 將策略因素納入考慮，調整整合後的屬性與特點。具體做法為對整合後

之屬性與特點加上保守度的考慮，以涵蓋威脅評估中使用數據的不確定

性。另外，須對整合後之屬性與特點考慮成本效益因素後再調整，在(1)

目標物帶給社會的好處、(2)目標物遭受惡意攻擊之後果及(3)為了降低

風險而施行合適的保安措施加諸的社會成本三者中找到一平衡點。 

(4) 對特定的設施與活動細緻化敵人的屬性與特點。具體做法為對調整後的

敵人屬性與特點需考慮特定的設施與活動特性再予以細緻化，對設施而

言，包括場域位置與侵入難易度、設施特定之設計組態及設施實際運作

情形等，活動則包括運轉程序、運輸模式與路線等。 

(5) 確立設計基準威脅。具體做法為在確立設計基準威脅前，需考慮勝任機

構及受影響單位之意見，最終版設計基準威脅及整體責任決定於被國家

指定帶頭發展設計基準威脅之勝任機構。 

 

設計基準事故(Design Basis Accident, DBA)與設計基準威脅(DBT)差異

及介面說明如下: 

(1) DBA 由業主定義，並經核能管制單位審核，對於 DBA，業主須證明使

用保守方法論的分析結果符合設計準則，不會造成廠外及廠內不可接受

的輻射劑量。對超過 DBA 者則列為超越設計基準事故，可使用最佳估
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算方法，證明輻射物之釋放在限值內，超越設計基準事故需藉由緊急計

畫聯合地方政府及相關機構完成事故緩抑的目標。 

(2) DBT 則由國家針對各種可能的敵人及攻擊型態定義，DBT 可能導致

DBA 或超設計基準事故，DBT 根據國家核子保安現況，考慮敵人屬性

及特點後訂定，若攻擊超過 DBT 之考慮，則需增加比 DBT 更多的核子

保安措施。 

(3) 核能安全與核子保安專家須就國家級 DBT 密切合作，評估惡意攻擊的

後果，鑑定出須進一步保護到的設備及系統，決定緊要區域(Vital Area)，

為了此目的，通常須將核能安全有關的設計納入優先考慮。 
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3. 我國核能安全與核子保安介面管制作業現況 

國內核能一、二、三廠皆訂定有保安計畫，保安計畫是依據各廠保安計

畫指引程序書、我國核能安全管制法規要求、最終安全分析報告承諾事項及

環境特性訂定。保安計畫目的在建立及維護該廠之保安措施及實體防護系

統，以有效防範廠內特殊核物料及緊要設施不會因遭受破壞而導致輻射外

釋事故造成大眾健康與財產之危害，並確保核能營運之安全，各廠保安計畫

經內部審查後均須陳報核安會核備。 

上述說明顯示各廠保安計畫目的在建立及維護該廠之保安措施及實體

防護系統，以有效防範廠內特殊核物料及緊要設施不會因遭受破壞而導致

輻射外釋事故造成大眾健康與財產之危害，此與本報告第 1 章定義之核子

保安目的是相同的，因此針對國內核能設施而言，設施內之保安計畫即為核

子保安計畫，後續討論到國內核能設施保安計畫時，即是針對核子保安計畫。

由於核子保安計畫目的是在確保核能營運之安全，因此原則上核子保安與

核能安全是息息相關的，核能安全與核子保安介面須反映在核子保安計畫

中，並在核安會審查核備後構成主管單位對於核能安全與核子保安介面管

制的一部分，惟各廠保安計畫屬於機密文件，其中對核能安全與核子保安介

面涉及的程度須經授權後始能得知其內容，即使得知也不能展示於本報告

中，因此本研究不直接針對核子保安計畫，而是為提出核能安全與核子保安

介面管制的導則做先期研究，此導則將著重在如何處理核能安全與核子保

安關鍵介面，這些介面有些是和諧性的，有些是互相牴觸的，此導則在後續

研究中將以獨立方式提出，主要是根據本報告第 4 章我國核子保安管制作

業採行國際作法之可行性研究結果及相關評估內容提出。 
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4. 我國核能安全與核子保安管制作業採行國際作法之可行性 

本章根據第 2 章彙整之十五項國際上核能安全與核子保安關鍵介面的

做法與經驗，評估其中適用於國內者，並適當陳述各項內容及引入可行的範

例，作為後續進行核能安全與核子保安介面管制導則研究計畫的參考基礎，

以下逐一評估: 

 

(1) 透明及保密 

核能安全與核子保安在此介面可能有牴觸，兩者需能溝通達成和諧，經

評估，我國可採行國際的做法是，在公開核能安全資訊時需考慮有那些敏感

資訊可能影響核子保安，此時在資訊釋出時要採行某種程度的管制，即電廠

需採行行政管制程序，在釋出電廠資訊時需鑑定、控制及保護與核子保安有

關之敏感資訊不被釋出。 

另外，國內電廠設計、分析及運轉經驗顯示，進行核能安全議題評估時，

例如美國核能管制委員會 USNRC 針對美國境內核能電廠發生之事件經調

查及分析評估後，可能發布通函要求境內類似設計之電廠在期限內回覆因

應方案，國內電廠採美式設計，因此一般而言核安會會要求國內各電廠依據

通函內容進行評估或改善工程，有時基於分析技術、軟體、及原始設計基礎

等問題，須委託廠家或顧問公司協助並提出報告，此報告內容涉及廠家或顧

問公司智慧財產權被列為機密資料，不能對外公開。因此，本項透明及保密，

在訂定核能安全與核子保安介面管制導則時須使用較嚴謹之陳述，例如: 

在不涉及業主或廠家及顧問公司智慧財產權條件下，核能安全著重資

訊公開與透明 以及電廠運轉經驗共享。 
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(2) 獨立之監督功能 

業主為了確保在兼顧電廠核能安全與核子保安下安全運轉並遵守現行

法規要求，在核能安全與核子保安方面有下列共通處： 

A. 對問責制與責任，主管機關及溝通管道需明確定義並書面傳達告知

與核能安全或核子保安工作有關人員。 

B. 核能安全與核子保安各自需有獨立的監督功能，高階主管需能明確

授權此功能。 

需有行政程序，要求核能安全與核子保安各自需有獨立之監督功能，此

程序需能同時包含有鑑定及解決核能安全與核子保安間有衝突的方法。 

上述陳述內容經評估適用於國內。 

(3) 整合性管理系統 

管理系統需整合所有管理要件，包括安全、健康、環境、保安、品質、

人因、組織因素、社會元素及經濟元素，以確保影響核能安全或核子保安之

程序或行動方案均有被考慮到。 

(4) 組織文化 

目前電廠，以核三廠為例，已從 INPO 之核能安全文化持續性評估觀點

進行電廠核能安全文化提升與精進管理，此核能安全文化之精進可分成四

大部分: (i)管理效能、(ii)包商管理、(iii)風險管理及(iv)績效管理，分述如下: 

(i) 管理效能 

執行作業著重於目標有效傳達及現場作業管理之精進。 

(ii) 包商管理 

著重於包商安全文化意識及安全文化管理，包括工安及輻安事件管

理。 
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(iii) 風險管理 

著重於正常運轉及大修期間風險管理，後者尤須做好潛在性跳機及

爐心反應度管理工作，降低不必要之風險。 

(iv) 績效管理 

著重於防範人員作業疏失，包括跳機、RER (Reportable Event Reports)

及核安會開立之違規。 

未來擬訂定核能安全與核子保安介面管制導則時，建議在核子保安文

化方面採行類似上述核能安全文化的作法，作為參考範例，列出管理效能、

包商管理、風險管理及績效管理四大項，就防範核物料遺失、被偷竊、非法

占有、蓄意攻擊、核物料裝載與運輸及大修活動，提出重點管理工作，並鑑

定與核能安全文化間介面。 

(5) 員工資歷與訓練 

本項強調員工需在核能安全與核子保安兩方面具適當資歷及經驗，每

一階層員工需清楚認知扮演之角色、問責制及責任。 

在核子保安方面，電廠目前對員工及包商工作人員均訂定有適當的程

序書進行相關訓練，此訓練也包含輻安部分，惟與核能安全有關的專業知識

一般是藉由專業課程訓練針對從事核能安全人員進行，與核子保安有關的

專業知識也是針對實際從事核子保安工作人員進行，可能無法達到所謂員

工需在核能安全與核子保安兩方面具適當資歷與及經驗的情形，因而未來

擬訂定之核能安全與核子保安介面管制導則有必要陳述一種要求，即對涉

及或從事核能安全與核子保安介面工作者，需賦予兼具核能安全與核子保

安專業知識的訓練。 

 



24 

 

(6) 廠區 

廠址的選擇與設計需考慮核能安全有關之輻射安全、緊急計畫及救援

列置，同時也要考慮核子保安。在場址選擇時就要考慮地區性條件對電廠核

能安全與核子保安的影響，同時也要考慮廠區對鄰近地區的衝擊與威脅達

最小，而電廠也需具有將熱移除到環境的能力。 

國內目前雖無再興建核能電廠或新增機組的計畫，但為預留彈性或是

考慮其他核能相關設施的興建，例如乾式貯存、小型反應器等，本項經評估

仍可列入核能安全與核子保安介面管制導則中。 

(7) 核能安全措施與核子保安措施要求 

本項陳述之 

「核能設施實體隔離目標之一為防範會造成無法接受之輻射後果的破

壞，每個核能設施均須執行分析決定可能發生的輻射後果，業主須鑑定有那

些設備、系統、裝置或是核物料在遭受破壞後會直接或間接導致無法接受的

輻射後果，此資訊可由設施核能安全分析報告取得，鑑定出的設備必須裝設

於重要區域，同時提供較其他設備多一層偵測、出入管制及延遲的保護，此

也是深度防禦的一部分。核能安全與核子保安專家須共同評估國家性設計

基準威脅造成之後果，並鑑定必須受到更進一步保護的設備與系統，決定緊

要區域(Vital Area)。」 

特別引入了以設計基準威脅決定核能設施緊要區域的觀念，此觀念及

實務做法可植入未來擬訂定之核能安全與核子保安介面管制導則內。 

(8) 網路安全要求 

本項討論到實務做法上業主須發展一套網路攻擊事件劇本並測試電廠

的反應及災害復原能力，以證明在網路受到攻擊時，有能力維持核能安全與
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核子保安並快速及有效解除網路攻擊事件。儀控專家與網路專家須合作建

立一個共識，以確保電腦系統相關技術對網路攻擊事件中有復原能力。 

上述做法可植入未來擬訂定之核能安全與核子保安介面管制導則內。 

 

(9) 結構、系統與與組件 

本項討論到核能安全或核子保安有關的結構、系統與組件(SSC)，在分

類上須基於其對核能安全或核子保安之相對重要性為之。對核子保安有關

的結構、系統與組件，設計上須充分考慮先天具有的保安能力(例如電動門

喪失功能時可藉機械輔助)，或是採用失效安全模式，以確保不影響核能安

全。 

上述做法可植入未來擬訂定之核能安全與核子保安介面管制導則內。 

(10) 運轉經驗與電廠修改之回饋 

本項在運轉經驗方面陳述之「業主須確保無論是核能安全或核子保安，

均有能力進行系統化分析運轉經驗及國際上核能安全及核子保安標準或規

範之發展與新知，並持續運用此能力增進及改善電廠。」，目前國內應可再

加強，可植入未來擬訂定之核能安全與核子保安介面管制導則內。 

本項在電廠修改方面陳述之「核能安全及核子保安人員間須建立一個

共同評估計畫，確保在修改過程中每一階段，核能安全有關的 SSCs 修改不

影響核子保安有關的 SSCs，反之亦然。」可植入未來擬訂定之核能安全與

核子保安介面管制導則內。 

(11) 廠區緊急應變 

本項強調的 

「對核能電廠而言，須能立即執行緊急應變措施，不影響設施核能安全

與核子保安功能持續性運作功能。」 
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目前國內電廠的保安計畫指引程序書中，已將保安事件分成下列四級， 

一級:異常示警事件 

二級:緊急戒備事故 

三級:廠區緊急事故 

四級:全面緊急事故 

其中 

第二級判定準則為:(1)即將受到攻擊或暴徒或群眾破壞攻擊之危險情

況或(2)發現破壞事件或破壞裝置或暴力入侵或(3)接獲情治機關或中央主管

機關通報有空中攻擊。 

第三級判定準則為:保護區內發生(1)電廠受到攻擊，保安系統將失去控

制或(2)發現破壞事件或破壞裝置或暴力入侵之保安事件。 

第四級判定準則為:電廠受到陸海空或其他暴力攻擊使電廠設施失去保

安控制或(2)暴力入侵控制電廠重要設備導致電廠工作人員無法操作維持安

全功能的設備之保安事件。 

上列第二、三、四級核子保安事件的判定準則與本報告第 2 章第(11)項

所述之核能安全緊急事故之緊急戒備、廠區緊急事故及全面緊急事故三類

在惡意攻擊項的判定準則是相同的，此表示國內現況與本項強調的「對核能

電廠而言，須能立即執行緊急應變措施，不影響設施核能安全與核子保安功

能持續性運作功能。」是一致的，此也是核能安全與核子保安介面一個很好

的範例，因此本項可直接植入未來擬訂定之核能安全與核子保安介面管制

導則內。 

(12) 廠區進出與逃生路徑 
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本項強調核能設施在進行區域劃分時，進出管制及逃生路徑的設計對

核能安全及核子保安同等重要，但在執行時可能會有牴觸，因此兩者間需求

得協調以達到各自目標。 

目前電廠門禁管制程序書對核設施各劃分區域，包括控制區、保護區、

緊要區、特別管制區等，均訂定有人員進出管制、汽機車出入管制、物料進

出管制等規定，對 CO2 自動噴灑滅火區域也有各項進出管制。電廠各廠房，

例如汽機廠房、開關設備廠房、控制廠房、輔助廠房、柴油機廠房、廢料廠

房、燃料廠房以及低放射性廢棄物貯存庫等，均設置有逃生門，逃生門的使

用在門禁管制程序書中有規定，因此本項所述內容可直接植入未來擬訂定

之核能安全與核子保安介面管制導則內。 

(13) 法律與規章制度 

本項陳述 

「核能安全與核子保安均建立在法律與規章制度的基礎上，並受主管

機關的監督。法律與規章制度須定義清楚相關組織、主管機關、運轉單位之

責任，主管機關須定義業主要符合的核能安全及核子保安要求，並考慮兩者

之介面。」 

目前國內主管機關對業主須符合的核能安全要求在法律與規章制度上

定義的非常清楚，但在核子保安方面的要求大多涵蓋在緊急計畫內容上，並

未有單獨的文件或規章定義相關要求，因此將來擬訂定之核能安全與核子

保安介面管制導則，在法律規章部分須陳述「主管機關須定義業主要符合的

核子保安要求，並考慮與核能安全的介面。」。 

(14) 人因風險 

本項陳述 
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「核能設施之內部威脅是構成外部闖入的一個重要風險因子，設計基

準威脅須考慮內部敵人的屬性與特點，並將其納入威脅評估。防範內部威脅

必須植入在設施施行的各系統上。相關程序的聯合使用可視為核能安全與

核子保安介面。」 

其中討論到設計基準威脅須考慮內部敵人的屬性與特點，並將其納入

威脅評估，由於國內尚未建立國家級設計基準威脅，因此將來擬訂定之核能

安全與核子保安介面管制導則可植入設計基準威脅一項，並在人因項中陳

述設計基準威脅須考慮內部敵人的屬性與特點，並將其納入威脅評估。 

(15) 設計基準威脅 vs. 設計基準事故 

如第 2 章第(7)項所述之核能安全與核子保安措施要求，核能安全與核

子保安專家須共同評估國家性設計基準威脅造成之後果，並鑑定必須受到

更進一步保護的設備與系統，決定緊要區域，提供較其他設備多一層偵測、

出入管制及延遲的保護，此構成了核能安全與核子保安的介面，同時也是深

度防禦的一部分。 

國內尚未建立國家級設計基準威脅，因此將來擬訂定之核能安全與核

子保安介面管制導則可植入設計基準威脅一項，而設計基準威脅的建立可

參考第 2 章第(15)項所述之原則。 
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5. 結論與建議 

國原院核安中心於 2023 年針對核能安全與核子保安議題進行前期研究，

本計畫之研究則延續 2023 年研究成果進行更深入的研究，目標是蒐集並彙

整國際上有關核能安全與核子保安關鍵介面的做法與經驗，再考量我國特

性，探討其可行性。做為後續建立可供管制機關參考的核能安全與核子保安

競合介面導責的參考基礎，最後在 2026 年進行審議或適用性評估，修訂之

後由 TWNSCoE 作業室正式發行。 

本研究之實際工作成果如下: 

1. 蒐集並探討及彙整國際上有關核能安全與核子保安介面的做法與

經驗，其中包括 WENRA 報告於 2019 年 4 月提出的 13 項關 鍵介

面，加上本研究新增的兩項: 人因風險及設計基準威脅 vs.設計基準

事故共 15 項。 

2. 審視我國核能安全與核子保安管制作業介面現況。 

3. 評估上述 15 項關鍵介面區塊應用於我國核能安全與核子保安介面

管制作業之可行性。 

4. 於 2024 年 10 月 30 日參與核安會主辦國原院協辦之 113 年核子保

安技術交流暨核子保安卓越中心成果發表會，並簡報對核能安全與

核子保安競合介面做一介紹。 

5. 完成核能安全與核子保安介面訓練教材並於 2024 年 11 月 6 日於金

屬工業中心完成 6 小時之訓練課程。 

6. 完成本核能安全與核子保安競合介面研究成果報告。 

根據上述研究成果，建議: 
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1. 國家級單位建立核能安全與核子保安體系時，須建立整合性的核能

安全文化與核子保安文化，著重在責任、風險、問責制及聯繫的強

化。 

2. 參與核能安全及核子保安相關的國際會議與交流活動時，須注意到

核能安全與核子保安介面的管理。 

3. 未來進行核能安全與核子保安介面管制導則研究時，建議在核子保

安文化方面採行類似核能安全文化的作法，列出管理效能、包商管

理、風險管理及績效管理四大項，就防範核物料遺失、被偷竊、非

法占有、蓄意攻擊、核物料裝載與運輸及大修活動，提出重點管理

工作，並鑑定與核能安全文化間介面。 

4. 核能資訊之透明與公開須慎重處理，文獻報告陳述之「核能安全著

重資訊公開與透明以及電廠運轉經驗共享。」，若以「在不涉及業

主或廠家智慧財產權條件下，核能安全著重資訊公開與透明以及電

廠運轉經驗共享。」方式陳述會較適切。 

5. 國內尚未訂定有國家級設計基準威脅(DBT)，惟 DBT 之訂定除了

核子保安對敵人攻擊屬性與特點的考慮，在定義遭受破壞後會造成

不可接受的輻射後果之目標物時，與核能安全之考慮息息相關，此

為業主的範圍，構成核能安全與核子保安之重要介面議題，後續建

議針對此議題進行先期研究。 
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113 年核子保安技術交流研習暨核子保安卓越中心成果發表會 
[第 1 屆核物料與核設施保安從業人員交流研習暨 2024 年核子保安卓越中心成果發表會] 

10 月 1 日(二)議程 

時    間 內    容 

8:00 – 9:00 報  到  /  核  災  應  變  宣  導 

9:00 – 9:30 

《主辦單位致詞》 
致詞人：核安會/保安應變組 黃俊源 組長 
《協辦單位議程說明》 
計畫主持人：國原院/核安中心 蔡智明 副研究員 

9:30 – 11:00 
主題 1：淺論核子保安演練 
主講人：核安會/保安應變組 洪子傑 簡任技正 

11:00 – 11:20 休  息  時  間  /  性 別 平 等 宣 導 

11:20 – 12:10 
主題 2：核能電廠核子保安精進思維 
主講人：台電公司/核發處 楊偉義 組長 

12:10 – 13:40 午  餐  及  研  究  交  流  時  間 

13:40 – 14:30 
主題 3：灰色地帶威脅-臺灣關鍵基礎設施「核電廠」VS.「重要事業機

關」保安警衛實務 
主講人：保二總隊/第一大隊 蘇文元 大隊長 

14:30 – 14:50 休  息  時  間  /  身 心 障 礙 權 利 宣 導 

14:50 – 16:20 
主題 4：關鍵基礎設施保安與韌性 
主講人：警察大學/保安警察學系 黃俊能 系主任 

16:20 – 16:30 休  息  時  間  /  民 眾 反 恐 意 識 宣 導 

16:30 – 17:00 
綜  合  座  談 

產、官、學、研攜手合作鞏固台灣核子保安韌性 

 

  



113 年核子保安技術交流研習暨核子保安卓越中心成果發表會 
[第 1 屆核物料與核設施保安從業人員交流研習暨 2024 年核子保安卓越中心成果發表會] 

10 月 30 日(三)議程 

時    間 內    容 

8:00 – 8:30 報  到  /  核  災  應  變  宣  導 

8:30 – 9:20 

主題 5：我國核子保安卓越中心(TWNSCoE)計畫 2024 年成果綜合說明 
主題 6：2024 年 TWNSCoE 國際交流與合作成果 
主講人：國原院/核安中心 蔡智明 副研究員 

9:20 – 9:40 休  息  時  間  /  JAEA/ISCN 簡介 

9:40 – 10:30 
主題 7：我國 2023 年 NTI 核子保安評比之檢視 
主講人：國原院/核安中心 馬紹仕 副主任 

10:30 – 10:50 休  息  時  間  /  性 別 平 等 宣 導 

10:50 – 12:00 
主題 8：2024 年世界核子保安協會(WINS)參訓課程精要 
主講人：國原院/核安中心 蔡智明 副研究員 

12:00 – 13:30 午  餐  及  研  究  交  流  時  間 

13:30 – 14:20 
主題 9：國內/外無人機管制法規與場域應用分享 
主講人：金屬中心/知識應用服務組 陳柏臣 專案經理 

14:20 – 14:40 休  息  時  間  /  身 心 障 礙 權 利 宣 導 

14:40 – 15:30 
主題 10：美國核設施以風險為基礎之實體保安事件通報機制介紹 
主講人：金屬中心/清華大學 陳得誠 研究員 

15:30 – 15:50 休  息  時  間  /  民 眾 反 恐 意 識 宣 導 

15:50 – 16:40 
主題 11：國際上核能安全/核子保安競合介面議題介紹 
主講人：金屬中心/輻防協會 苑穎瑞 特聘顧問 

16:40 – 17:30 綜  合  座  談 



時    間 內    容 

我國核子保安卓越中心(TWNSCoE)計畫之現在與未來 
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