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中文摘要 

研究文獻與工業技術標準的演進顯示正規方法逐漸在電腦化系

統安全功能認證上受到重視。基於核能儀控系統軟體的常見型態將

會是即時多執行緒程式的考量，我們就這類軟體功能正確性驗證及

執行時間分析之相關正規方法與工具作一整理與介紹。我們以一簡

化但具代表性之控制器程式的驗證為範例，檢視運用以上正規方法

與工具的可行性。我們進行範例程式驗證的步驟以及在各步驟中如

何使用適切的方法與工具，也將是未來從事類似驗證工作者的重要

參考。 

關鍵詞：嵌入式系統、正規方法、霍爾邏輯、模型檢查、多執

行緒程式、即時系統、安全攸關系統、靜態分析、時間量測分析、

最差情況執行時間 
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Abstract 

Research literature and the evolution of industrial standards have 

shown the increasing importance of formal methods in the certification 

of safety functions of computerized systems. Considering that nuclear 

instrumentation and control software will typically be real-time 

multithreaded programs, we review a selection of methods and tools that 

may be used to formally verify the functional and timing correctness of 

such software. We investigate as a trial case the formal verification of a 

simple yet representative controller program, in order to assess the 

adequacy of these methods and tools. The steps that we have followed 

and the methods and tools that we have applied should also provide a 

very good guidance for practitioners who will undertake similar 

verification tasks. 

Keywords: Embedded Systems, Formal Methods, Hoare Logic, 

Model Checking, Multithreaded Programs, Real-Time Systems, 

Safety-Critical Systems, Static Analysis, Timing Analysis, WCET 
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壹、 計畫緣起與目的 

1.1 緣起 

雖然測試與模擬目前仍是電腦化系統安全功能認證所依賴

的主要驗證手段，研究文獻 [Souyris et al. 2009] [Yoo, Jee, and 

Cha 2009] 與 工 業 技 術 標 準 的 演 進  [IEC61508] 

[DO-178B/ED-12B ]顯示正規方法（formal methods）逐漸受到重

視。正規方法 [Wikipedia] [Formal Methods]泛指以嚴謹的數學及

邏輯方法與工具進行軟硬體系統的需求分析、設計、開發與驗

證，以確保系統正確無誤、符合規格。即使未全程使用正規方

法，以嚴謹的數學及邏輯方法與工具驗證已撰寫完成的程式之

正確性（即正規驗證）仍被視為確保軟體品質的最根本之道。

測試與模擬雖然仍是目前驗驗軟體的主流，但是誠如計算科學

先驅 Dijkstra 所言，測試僅能顯示程式有錯誤，卻無法證明程式

確實沒有任何錯誤（Program testing can be used to show the 

presence of bugs, but never to show their absence! ） [Dijkstra 

1970]。 

然而，導入正規方法有相當高的技術門檻，也意味著相當

高的人力與時間成本。正因為如此，正規方法目前主要仍應用

於生命或安全攸關（life-critical or safety-critical）或財務攸關

（financially-critical）的軟硬體系統，例如：醫療設備、飛機自

動導航系統、太空船控制系統、車控系統、核電廠自動控制系

統、作業系統核心、積體電路設計等。正規方法理論與應用的

發展已有四十年以上的歷史，一九九零年代起便逐漸有顯著的
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正規方法應用實例。歐美由於正規方法的蓬勃發展，甚至有評

比各種正規方法的競賽或實驗，以瞭解不同方法的特色與適用

性 [Abrial, Börger, and Langmaack 1996] [Brat et al. 2004]。與我

科技水準相當的南韓在應用正規方法方面，似乎也已於幾年前

開始起步 [Yoo, Jee, and Cha 2009]。 

1.2 目的 

基於正規方法應用於安全攸關軟硬體系統具有根本的優越

性，本研究的主要目的便是在探討正規方法應用於國內自主型

核能儀控系統軟體模組驗證之可行性，也希望藉此整理國內外

正規方法發展安全軟體之應用實績與發展工具，以及更基礎的

正規方法應用於安全軟體驗證之理論與技術。 

核能儀控系統軟體的常見型態是即時多執行緒程式

（real-time multithreaded programs），我們因此就這類軟體功能

正確性驗證及執行時間分析之相關正規方法與工具作一整理與

介紹。在程式功能正確性驗證部分，我們分別介紹利用時序邏

輯模型檢查以及利用邏輯演繹推導來驗證多執行緒程式的兩種

方法及相關的工具。在執行時間分析部分，我們介紹如何以靜

態分析以及動態量測兩種不同方法估算單一工作或執行緒「最

差情況執行時間」（Worst-Case Execution Time，WECT）；接

著我們介紹，在單一執行緒執行時間已知的情形下，如何利用

排程理論分析即時多執行緒程式的執行時間，相關的工具也一

並介紹。 

我們以一簡化但與核能儀控系統功能相近之化學反應爐溫



5 

度控制器程式的驗證為例，檢視運用以上正規方法與工具的可

行性。這個控制器程式範例具備即時與多執行緒等挑戰驗證技

術的基本要素，具相當之代表性。透過實際驗證這個範例的經

驗，我們更深入掌握模型檢查與演繹式方法互補的必要性，也

體認到排程分析模型與即時多執行緒程式語意之關聯的確立需

有更精準的方法從事。 
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貳、 研究方法與過程 

1.3 功能正確性驗證之方法與工具 

驗證軟體程式功能正確性的主要方法有兩種：模型檢查

（model checking）和演繹式驗證（deductive verification）。模

型檢查一般分兩階段進行，首先將系統所有可能的狀態（state）

及狀態轉移建構成模型（model），並以時序邏輯（temporal logic）

的表示式（formula）表述系統的性質，再運用相關演算法來自

動檢查此模型是否滿足該表示式 [Clarke, Emerson, and Sistla 

1986] [Clarke, Grumberg, and Peled 1999]。知名常用之工具如

SPIN [Holzmann 2003]。 

 

圖 1.3-1、模型檢查架構圖 

演繹式程式驗證為透過演繹推導（deductive reasoning）來

證明程式正確性的方法。常見建構方法如霍爾邏輯（Hoare logic） 

[Hoare 1969] [Apt, de Boer, and Olderog 2009]的程式邏輯理論以

及陳述轉換理論（predicate transformer）。具使用者註解（program 

annotation）的原始碼首先轉換成一中介語言（ intermediate 
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language），驗證條件產生器（verification condition generator）

根據含有註解的中介語言程式碼產生驗證條件。有時驗證條件

可自動化求解，代表工具如可滿足模組理論解題器（SMT solver）；

無法自動化的驗證條件則需要驗證人員與工具互動來證明，工

具如 Frama-C [Frama-C software analyzers]、VeriFast [Jacobs, 

Smans, and Piessens 2010]等。 

我們的第一次及第二次期中報告(如附件一與附件二所示)

有更多關於功能正確性驗證之方法與工具的資料。 

 

圖 1.3-2、演繹式程式驗證架構圖 

1.4 時間正確性驗證之方法與工具 

計算單一工作或執行緒的「最差情況執行時間」（Worst-Case 

Execution Time; WCET）的方法可分為兩大類：靜態分析（static 

analysis）和測量式（measurement-based）方法。 

靜態分析方法不依賴在真正硬體或模擬器上執行程式，而

是將程式碼與抽象的系統模型結合，藉此得到執行時間的上限。

此方法可分多階段進行，透過數值分析（value analysis） 
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[Heckmann and Ferdinand 2004]決定處理器的暫存器（register）

和區域變數值在每個程式點的範圍，控制流程分析（control-flow 

analysis ） 計 算 可 能 的 執 行 路 徑 ， 處 理 器 行 為 分 析

（processor-behavior analysis）預測記憶體、快取和管道（pipeline）

等對於執行時間的影響，最後由估計計算（estimate caculation）

決定WCET的估計值 [Wilhelm et al. 2008]。常見工具如 aiT [aiT]、

Bound-T [Bound-T]、SWEET [SWEET]等。 

測量式方法則以給定的輸入集合在硬體或模擬器上執行程

式來測量執行時間，可用於提供實際執行時間變化的概況，但

無法保證執行時間的上界。此方法可透過額外的插樁程式碼

（instrumentation code）來收集時戳（timestamp）或 CPU 循環

計數等方式進行測量  [Wilhelm et al. 2008]。常見工具如

RapiTime [RapiTime]等。 

在所有單一執行緒執行時間已知的情形下，便可利用排程

（scheduling）理論分析即時多執行緒程式的執行時間。排程可

分兩階段進行，區域排程分析（local scheduling analysis）可計

算每個任務的最差情況回應時間（Worst-Case Response Time; 

WCRT），組合系統層級分析（compositional system level analysis）

可運用定點法（fixed point method）計算有反饋（feedback）之

任務的 WCRT [Künzli et al. 2007]、 [Henia et al. 2005]。常見工

具如 SymTA/S [SymTA/S]、RT-Druid [RT-Druid]。 

我們的第一次及第二次期中報告(如附件一與附件二所示)

有更多關於執行時間分析之方法與工具的資料。 
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圖 1.4-1，組合系統層級分析示意圖 [Künzli et al. 2007] 

1.5 控制器範例及相關驗證工作 

我們的驗證範例為一數位控制器，該控制器透過調整冷卻

劑通過速率來控制化學反應爐的溫度。控制器以 C 語言實作，

運作於與即時 POSIX 標準相容的系統，並符合工業程式撰寫標

準 MISRA-C [MISRA-C 2004]。構成控制器之最基本函式如圖 

1.5-1 所示，控制流程圖如圖三-2 所示，五任務皆為週期性執行

之執行緒。 

 

 

 圖 1.5-1、控制器組成 
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 圖 1.5-2、控制器執行緒之控制流程圖 

此控制器除了自我測試任務外，其他任務每 50 微秒須至少

完成一次；自我測試任務則須每 8 小時至少完成一次。我們對

其進行如圖 1.5-3 所示之驗證。 

基本程式安全分析：透過靜態分析來確保控制器不會發生

如空指標的參考行為（null-pointer dereferencing）、緩衝區溢位

（buffer overflow）等程式安全原因而當機（crash）或是陷入死

結（deadlock）等情形。 

功能正確性驗證：驗證當最近四次取樣溫度呈遞增，且最

後一次的溫度超過所設定的溫度高標時，溫度控制迴圈

（Temperature Control Loop，TCL）會提高冷卻劑通過速率。當

最近四次取樣溫度呈遞減，且最後一次的溫度低於所設定的溫

度低標時，則會降低冷卻劑通過速率。此外亦須驗證每個任務
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之計數器（counter）在每循環的最後皆會增加。 

時間正確性驗證：對每一執行緒／任務作安全的 WCET 值

預測，並進行排程分析來確認是否所有任務皆能在時限（其週

期）內完成。 

 

 圖 1.5-3、控制器之相關驗證任務 

1.6 控制器功能正確性之驗證 

程式的功能正確性可用兩種方法驗證，模型檢查和演繹式

驗證，此章節闡述以模型檢查工具 SPIN 及演繹驗證工具

VeriFast，來對控制器範例作驗證之步驟。 

(一)  模型檢查 

模型檢查方法自動在抽象模型中搜索是否違反使用者定

義的斷言（assertion），SPIN 模型以 PROMELA（PROcess MEta 

LAnguage）描述，部分屬性較演繹示方法容易表達，不可分

割（atomic）的支援也較演繹式方法所使用的工具 VeriFast 佳，
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且轉換成模型後為全自動，並支援 pthread 分享資源概念。下

述如何在SPIN中建造控制器範例中watchdog任務的抽象模型，

以及如何斷言正確性性質、處理多執行緒等。 

TCL、receiver、sender、diagnosis 執行緒每循環皆會將相

對應的全域檢查變數加 1，watchdog 執行緒則檢查各執行緒每

循環後是否該變數值與上循環結束時不同，若相同則回報錯誤，

表示該執行緒發生異常。將 watchdog 轉成 SPIN 模型時，考慮

執行緒週期性觸發，增加 timer 如下。 

active proctype timer() 

{ int temp; 

 

 do 

 :: 

 TCL_c ! 1; 

 receiver_c ! 1; 

 

 TCL_c ? temp; 

 receiver_c ? temp; 

  

 watch_c ! 1; 

 watch_c ? temp; 

  

 od; 

} 

timer 用於同步執行緒，確保週期相同的 TCL、receiver

和 watchdog，在 watchdog 進行檢查時，TCL、receiver 至多循

環一次。 

TCL 轉換如下 

active proctype TCL() 

{   

 int temp; 

 do 

 :: 
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 TCL_c ? temp; 

  atomic{ 

   count1++; 

   count1 = count1 % 2;  

  } 

  TCL_c ! 1; 

 od; 

} 

上述模型中以TCL_c ? temp來等待 timer傳送觸發訊息，

並將檢查的變數值加 1 再除 2 的餘數計算設為不可分割，

receiver 執行緒亦轉成相似模型。 

watchdog 則轉換成如下的模型： 

active proctype watchdog() 

{   

 int pre_ TCL,pre_receiver; 

 pre_ TCL = -1; 

 pre_ receiver = -1; 

 int cur_ TCL,cur_ receiver; 

 int temp; 

   

 do 

 :: 

  watchdog_c ? temp; 

      

  cur_TCL = count1; 

  assert(pre_TCL != cur_TCL); 

  pre_TCL = cur_TCL; 

 

  cur_receiver = count2; 

  assert(pre_receiver != cur_receiver); 

  pre_receiver = cur_receiver; 

  

  watchdog_c ! 1; 

 od; 

} 

watchdog以watchdog_c ? temp等待 timer傳送觸發訊息，

並用斷言 assert(pre_TCL != cur_TCL)和 assert(pre_receiver != 
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cur_receiver)分別檢查各循環結束後與上循環結束時的檢查變

數是否不同。若驗證通過，則代表若 TCL 和 receiver 執行緒

沒有在循環後對相對應的檢查變數加 1，則 watchdog 必能檢

查出異常發生。 

(二) 演繹式方法 

在使用演繹驗證工具前，通常需要作以下驗證步驟：改寫

程式、塑模外部函數及註解程式。下述如何以 VeriFast 工具實

作此三步驟。 

1. 改寫程式 

第一個限制為 VeriFast 只支援部分全域變數的使用，例

如在迴圈不變量（loop invariants）中不可使用全域變數。解

決方法為將所有全域變數置於以一 C 結構（struct）中，並

以參數方式將其傳給所有執行緒。第二限制是對於非原始狀

態型別（non-primitive）的堆疊上（onstack）變數，不同於

MISRA-C 中禁止堆積（heap）的使用，VeriFast 要求所有 C

結構和陣列須用 malloc 函式在堆積上創建，並以 free 函式

刪除。 

另一不支援的程式功能為對於一個不可分割（atomic）

的變數，有單一寫入者和多讀取者。在有 GNU C 函式庫的

POSIX系統中，int變數可視為不可分割 [The GNU C Library 

manual]，因此當只有一寫入者時，不需要以互斥量（mutex）

或鎖定（lock）來保護變數。控制器範例中 watchdog 的計數

器便為不可分割之 int 變數。在 VeriFast 中，一執行緒對於

堆積主幹（trunk）永遠有部分權限 f，f 為一介於 0（不包含）
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和 1（包含）之間的實數。若一執行緒在一堆積主幹上有權

限 1（預設為不設定），則可在該堆積主幹上讀取和寫入，

否則此執行緒只能讀取堆積單元（cell）。當一執行緒配置

（allocate）一堆積主幹，此執行緒得到在堆積主幹上的所有

權限。此權限模型不支援對於不可分割變數有單一寫入者和

多讀取者，因為將使完整權限值超過 1，因此我們必須在

VeriFast 中特別保護此類不可分割變數。此外，報告未提及

所有限制。 

2. 塑模外部函式 

VeriFast 提供一套與標準 pthread 介面不同名稱和特徵

（signature）的註解函式，對於未支援的系統呼叫和函式庫，

我們以在前提條件（pre-condition）後置條件（post-condition）

中說明規格（specification）來塑模其語意，而不提供原始碼。

以下例子為對系統呼叫 open 之規格。 

/*@ prediate on(int flags, int flag) = true == 

((flags & flag) == flag); @*/ 

 

/*@ predicate opened(int fd); @*/ 

 

int open(char *pathname, int flags); 

/*@ requires [?f]chars(pathname, ?cs) &*& mem 

(’\0’, cs) == true &*& on(flags, 

O_RDONLY | O_WDONLY | O_RDWR); @*/ 

/*@ ensures result >= -1 &*& (result == -1 ? 

true : opened(result)); @*/ 

} 

VeriFast 註解以/*@和@*/包夾作區塊註解，或是以//@
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開頭作單行註解。記號&*&表示在分離邏輯（separation logic）

中的分離連接詞（separating conjunction） [Reynolds 2002]。

前提條件需要 pathname 指向一最後一個可用元素包含零值

（null-terminated）的字串，且此執行緒對於字串擁有權限 f

（f 大於 0），flags 包含存取模組其中一個：O_RDONLY、

O_WRONLY或O_RDWR。因為open運算不改變路徑名稱，

僅需要非負值的權限進行讀取。後置條件確保當錯誤發生時

會回傳-1。述詞（predicate）opened(result)表示檔案描述器

（file descriptor）result 已關連於一開啟的檔案。為了確保在

每個執行路徑中，close運算必在一成功的open運算後發生，

我們指定 close 運算為述詞 opened 之消耗者（consumer）。 

int close(int fd); 

//@ requires opened(fd); 

//@ ensures true; 

在 VeriFast 中，述詞被視為堆積主幹，因此當檔案描述

器在一執行路徑中開啟但後未關閉時，會回報記憶體洩漏

（memory leak）。 

以互斥量來同步執行緒在 VeriFast 中已塑模，對於互斥

函式的規格如下。 

struct mutex *create_mutex(); 

//@ requires create_mutex_ghost_arg(?p) &*& p(); 

//@ ensures mutex(result, p); 

 

void mutex_acquire(struct mutex *mutex); 

//@ requires [?f]mutex(mutex, ?p); 

//@ ensures mutex_held(mutex, p, currentThread, f) &*& p(); 
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void mutex_release(struct mutex *mutex); 

//@ requires mutex_held(mutex, ?p, currentThread, ?f)  

&*& p(); 

//@ ensures [f]mutex(mutex, p); 

 

void mutex_dispose(struct mutex *mutex); 

//@ requires mutex(mutex, ?p); 

//@ ensures p(); 

述詞 p 代表被互斥量保護的資源之不變量 m，創建互斥

量需要不變量和保護此不變量於一述詞 mutex(m, p)，此述詞

可被分為多副本，各有小於 1 之權限，每副本被一執行緒所

有。當一執行緒成功得到此互斥量，且在釋放互斥量前被重

設，則此不變量成立。以任務 sender 的共享緩衝記憶體

（shared buffer）為例，其不變量如下。 

g->buffer |-> ?b &*& g->buffer_size |-> ?s &*& chars(b, ?cs)  

 &*& malloc_block(b, s) &*& length(cs) == s 

g 為含有所有全域變數之結構，s->f |-> ?v 表示 v 值被存

於 s 結構的 f 中，chars(b, ?cs) &*& malloc_block(b, s) &*& 

length(cs) == s 表示 b 指向長度為 s 且型態為 char 的堆積區

塊 cs。不變量中的述詞愈多，任務 sender 愈能了解緩衝記憶

體的狀態。例如一安全性質（safety property）可能需要每當

任務 sender 傳送帶有第 i 個錯誤位元成立之緩衝記憶體時，

對應的錯誤 err 曾在之前發生，此特性可用下式設定並加入

共享緩衝記憶體之不變量中。 

nth(i, cs) != 1 || err == 1 

但因 VeriFast 並不支援時序性質（temporal property），
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因此無法設定活化性質（liveness property），像是每當錯誤

err 發生，則 sender 所送出之緩衝記憶體終將有相對應的錯

誤位元設為成立。 

3. 註解程式 

wairOnSocket 函式接收兩參數，socket 連接的檔案描述

器和 timeout 值，此函式等待從 socket 連接中傳入資料直到

所設定時間的到期，並回傳等待的結果。當時間到期時回傳

0，錯誤發生時回傳-1，此函式的規格如下。 

int waitOnSocket(int fd, int timeout) 

/*@ requires fd >= 0 && timeout >= 0; @*/ 

 /*@ ensures result == 0 || result == -1; @*/ 

迴圈不變量是演繹方法的重點，VeriFast 無法自動化推

論足夠的迴圈不變量，因此需要明確地設定。例如任務

receiver 仰賴伺服器 socket 連接 sockfd 來接收客戶的連接，

此伺服器 socket 連接在運行中不應改變，為了設定此性質，

需要運用幽靈變數（ghost variable）。 

//@ int SOCKFD = sockfd; 

while(STATE == STATE_RUNNING) 

/*@ invariant sockfd = SOCKFD; @*/ 

{ 

... 

} 

在進入 receiver while 迴圈中的週期性任務前，在註解中

創建幽靈變數 SOCKFD 並設定值同 sockfd，則迴圈不變量

為每次迴圈循環後 sockfd 仍然同於 SOCKETFD。 

VeriFast 自動化產生驗證條件來檢查是否存在緩衝區溢
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位和指標錯誤。一缺點為整數上下限固定，而非依平台而

定。 

以下討論控制器範例的正確性性質，當連續三次取樣溫

度 皆 為 漸 增 ， 且 最 後 一 次 溫 度 超 過 高 標 HIGH 

TEMPERATURE，則提高冷卻劑通過速率，此性質的正規

描述如下：設 ti為第 i 個取樣時間點（ti < tj iff i < j），temp[t]

表示在時間 t 時測量的平均溫度，cool[t]表示時間 t 時的冷

卻劑通過速率。對於所有連續四次取樣時間點 ti、ti+1、ti+2

和 ti+3，若 temp[ti] < temp[ti+1] < temp[ti+2] < temp[ti+3]，且

temp[ti+3] > HIGH TEMPERATURE，則 cool[ti+3] > cool[ti+2]。

但控制器並不記錄最近四次溫度，而是紀錄最近一次溫度和

在目前時間點之前連續上升次數，若目前溫度高於前次則計

數變數 pos 增加，否則重設為 0。 

另一問題為目前的驗證工具通常支援在程式碼特定行

列中作變數參考，例如 x@l 表示在標籤 l 的 x 值，但無法參

考至一特定迴圈循環中的變數，例如 temp[ti]。解決方法為

使用幽靈變數 temp[ti]、temp[ti+1]、temp[ti+2]和 temp[ti+3]，來

證明目標性質與幽靈變數和計數變數 pos 間的關係，以下闡

述如何插入幽靈變數和設定幽靈變數與其他變數間的關

係。 

int size = 4; 

/*@ 

predicate is_zero(int e) = e == 0; 

 

lemma int* create_ghost(int size); 
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requires size > 0; 

ensures ints(result, size, ?is) &*& foreach(is, is_zero); 

 

lemma void set_ghost(int *arr, int idx, int value); 

requires ints(arr, ?size, ?is1) &*& idx >= 0 &*& idx < size; 

ensures ints(arr, size, ?is2) &*& is2 ==  

update(idx, value, is1); 

 

predicate consecutive(list<int> is, int size, int curr, int idx,  

nat pos) = 

switch(pos) { 

case zero: return curr == (idx-1)%size || nth(idx, is) <=  

%nth((idx-1)% size, is); 

case succ(n): return curr != (idx-1)%size &*& nth(idx,  

is) > %nth((idx -1)%size, is) &*& consecutive(is,  

size, % curr, idx-1, n); 

}; 

@*/ 

 

//@ int prev = 0; 

//@ int curr = 0; 

//@ int *temp = create_ghost(size); 

while(STATE == STATE_RUNNING) 

/*@ invariant ints(temp, size, ?is) &*& 0 <= prev &*& prev <  

size &*& 0 <= curr &*& curr < size @*/; 

{ 

//@ prev = curr; 

//@ curr = (curr + 1) % size; 

prev_temp = curr_temp; 

//@ set_ghost(temp, prev, curr_temp); 
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... 

curr_temp = temp1 + temp2; 

//@ set_ghost(temp, curr, curr_temp); 

 

pos = curr_temp > prev_temp ? (pos + 1) % size : 0; 

//@ assert consecutive(is, size, curr, curr, nat_of_int(pos)); 

... 

} 

輔助定理 create_ghost用於創建幽靈變數陣列 temp來追

蹤最近四次溫度測量，set_ghost 用於更新溫度陣列的元素，

遞迴述詞 consecutive 用於連結溫度陣列和記數變數 pos，來

確保 pos 計算正確。 

1.7 控制器時間正確性之驗證 

為了確保時間的正確性，首先計算每個執行緒之最差情況

執行時間（WCET），接著以所算出的 WCET 計算整個控制器

範例的最差狀況反應（WCRT），最後將開銷（overhead）的影

響計算至 WCRT 結果中。我們假設 WCET 工具為 aiT，WCRT

工具為 SymTA/S。 

(一) 計算 WCET 

可分以下幾步驟來計算每個執行緒的 WCET 值，分割及

編譯程式、註解程式和實行工具。 

1. 分割及編譯程式 

為了個別計算任務，我們將控制器程式分成六部分，每

部分為獨立執行緒，分別為 main、TCL、receiver、watchdog、
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sender 和 diagnosis。每部分的程式碼需含有該任務所需的所

有資訊，例如須包含標頭檔（header file）和所呼叫的全域

函式。在控制器範例中，main 程式碼包含其標頭檔和自身，

而其他使用 error 函式來傳送錯誤訊息之執行緒，須包含在

TCL 任務中的 error 函式程式碼，以及包含在 error 函式所呼

叫在 sender 任務中的 enable 函式。 

除了 main 執行緒外，所有其他執行緒皆視緩衝記憶體

為共享變數，鎖定機制使程式確保同一時間只會有一個執行

緒存取緩衝記憶體，鎖定指令為非搶先式（non-preemptive），

而其他指令為搶先式（preemptive），因此需要使用不同的

排程方法，故我們將每個執行緒畫分為三部分，分別套用非

搶先式、搶先式、非搶先式排程。 

排程分析時需要每部分的 WCET 值，第一部分的程式

碼為從 while 迴圈的開頭到鎖定指令前，第二部分為鎖定指

令，第三部分包含從鎖定指令後到迴圈結束前之指令。例如

TCL 任務的第一部分為： 

 prev_temp = curr_temp; 

... 

if (curr_temp > MAX_TEMPERATURE) { 

trip(); 

} 

第二部分為： 

 alarm(ERR_TEMPERATURE); 

第三部分為： 

if (pos >= 3 && curr_temp > HIGH_TEMPERATURE) { 

 increase(actuator); 
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} 

... 

waitForNext(TCL_PERIOD); 

任務 receiver 在兩分支上皆呼叫鎖定函式 error。 

if (retval == -1) 

error(ERR_RECEIVER_SOCKET_FAILED); 

else if (retval == 1) { 

if ((cli_sockfd = accept(r_sockfd, (struct sockaddr *)  

&cli_addr, sizeof(cli_addr))) == -1) { 

error(ERR_RECEIVER_SOCKET_FAILED); 

... 

實際上 receiver 只會根據條件執行其中一分支，因此首

先計算整個 receiver 的 WCET 值，從結果將能得知哪一分支

有較長的執行時間，接著用註解設定使其執行該分支的條件

為真，藉此將程式分成三部分。例如假設我們從結果得知 if

分支有較長的 WCET 值，則第一部分切割如下： 

retval = waitOnSocket(r_sockfd, 1); 

if (retval == -1) 

第二部分為 

error(ERR_RECEIVER_SOCKET_FAILED); 

第三部分為 

else if (retval == 1) { 

... 

waitForNext(RECEIVER_PERIOD); 

分割後，編譯每部分的程式碼來得到可執行檔。我們使

用 GCC 編譯控制器（GNU 作業系統上的編譯器；GNU 

Compiler Collection，GCC）來編譯程式。 
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2. 註解程式 

執行檔資訊通常不足以算出準確的 WCET 值，因此需

要註解的幫助以提供工具更多資訊。例如註解所使用的編譯

器可幫助 aiT 重建控制流程（control flow）。 

/* ai: compiler "arm-gcc"; */ 

執行緒 receiver 以 while 迴圈作週期性運行，因為在迴

圈之外的程式非週期性運行，而我們著重於多週期性執行緒

間的時間行為，因此只計算週期性程式片段的 WCET 值。

為了驗證所有任務皆能在 50 毫秒內完成一循環，我們使用

註解幫助計算迴圈運行一次之 WCET 值。 

while(STATE == STATE_RUNNING) { 

/* ai: loop here begin exactly 1; */ 

... 

waitForNext(RECEIVER_PERIOD); 

} 

在計算完一次迴圈循環的 WCET 後，如分割及編譯程

式章節所提，我們使用註解設定使 WCET 值較大分支的條

件為真。例如若 receiver 的 if 分支有較長的執行時間，則以

註解設定變數 retval 值為-1。 

if (retval == -1) 

/* ai: instruction here is entered with 

retval=-1; */ 

... 

當 aiT 無法靠數值分析得到暫存器（register）值時，同

樣需要註解來幫助運算。例如在任務 diagnosis 中，需要註

解介面（interface）的個數，因其依系統而異。 
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for (interface = interfaces; interface != NULL; interface =  

  interface->ifa_next) { 

/* ai: instruction here is entered with 

interfaces=7; */ 

以上註解代表介面值在該位址永遠為 7。 

(二)  計算 WCRT 

在計算完所有執行緒之 WCET 值後，我們使用排程分析

來得到控制器程式的 WCRT。使用工具的步驟如下：建造系

統模型、詢問 WCET 和實行工具。 

1. 建造系統模型 

在控制器範例中，任務有三種不同的週期，任務

diagnosis 的週期最長，TCL、receiver 和 watchdog 的週期相

同，而 sender 週期為上述三任務的兩倍長。優先度愈高的任

務 有 愈 短 的 週 期 ， 因 此 我 們 使 用 比 率 單 調 排 程

（ rate-monotonic scheduling ）  [Liu and James 1973] 

[Lehoczky, Sha, and Ding 1989]。 

因為任務 main 只執行一次，我們將其排除在模型外。

執行緒的優先序如下：TCL = receiver = watchdog > sender > 

diagnosis。 
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 圖 1.7-1、五週期性執行緒的可能排程 

圖 1.7-1 表示一無抖動（jitter）的可能執行序列，灰色

方格代表執行緒一週期的執行時間，向上的箭頭表示每個週

期的觸發時間。 

 

 圖 1.7-2、控制器範例的系統模型 

圖 1.7-2 為控制器範例的系統模型，此為示意圖而非工

具畫面截圖。灰色方型代表輸入資源，也就是輸入事件模型

（input event model），白色方型代表任務模型。五執行緒

分別被五個不同週期性時間事件觸發。因為共享緩衝記憶體

的鎖定機制，可能在鎖定指令時發生優先權倒轉（priority 

inversion），當低優先權的執行緒進入鎖定區域，則可阻斷

（block）其他高優先權的執行緒執行。 

因此我們將每個執行緒拆成三部分，任務模型名稱帶有

_1 為第一部分，代表鎖定指令前的部分，帶有_3 為第三部
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分，代表鎖定指令後的部分，上述兩部分皆為搶先式，因此

我們套用比率單調排程。名稱帶有_2 為第二部分，代表鎖

定區塊，圍著所有鎖定區塊的灰色大方框表示所有執行緒共

享同樣的緩衝記憶體。鎖定區塊為非搶先式，我們套用固定

優先序非搶先式排程。 

2. 詢問 WCET 並實行工具 

SymTA/S 提供與 aiT 的整合，在 SymTA/S 介面中，可

直接運行 WCET 計算。在我們提出的系統模型中，第二部

分在每個循環皆會執行，但實際上系統設定為當錯誤發生才

寫入緩衝記憶體，而我們無法知道錯誤何時發生，因此計算

最差情況，也就是每個循環皆會發生所有錯誤。若能驗證在

此最差情況下，模型仍能滿足時間限制，則控制器程式將永

遠滿足時間限制。 

(三) 計算開銷 

程式可能因上下文切換（context-switch）、共享快取、記

憶體干擾（memory interference）等而產生開銷，因此實際週

期性的執行緒帶有抖動，當優先權低的執行緒先於高者執行時，

搶先便可能發生。 
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 圖 1.7-3、帶抖動的五週期性執行緒的可能排程 

圖 1.7-3 表示了一搶先發生的例子，若 TCL、receiver 和

watchdog 的觸發時間因抖動而延遲，sender 將會執行，但當高

優先權執行緒觸發後，sender 執行權將被奪走。 

使用 aiT 和 SymTA/S 工具計算開銷時，首先於 SymTA/S

介面向 aiT 要得各執行緒的 WCET 值和任務切換成本，aiT 中

使用有用快取區塊（useful cache block，UCB）分析來計算任

務切換成本，算出的 UCB 會存於 XTC（XML Timing Cookie）

格式中 [INTERESTED project]，兩工具透過此格式進行連

結。 

計算出的 UCB 將以停止開銷（termination overhead）角

色加至所有下個有較高優先權的任務，也就是任務的 WCRT

將加上被搶先低優先權任務的停止開銷。SymTA/S 輸出的結

果可以甘特圖（Gantt chart）或數值表示。 
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參、 主要發現與結論 

就我們所考慮的代表範例—即時多執行緒控制程式而言，目

前的正規驗證方法與工具已能將許多驗證工作自動化，顯著節省

人力與時間。我們進行範例程式驗證的步驟以及在各步驟中如何

使用適切的方法與工具，將是未來從事類似驗證工作者的重要參

考。在驗證過程中，有兩方面的發現我們認為特別值得注意： 

一、 模型檢查與演繹式方法之互補 

多執行緒程式功能正確性的模型檢查有相當的難度，加上即

時性的需求條件後，驗證的難度更高，即便是執行緒個數固定的

情況。學研界仍持續地努力研發更節省記憶空間、更有效率的方

法與工具。此外，傳統上模型檢查方法針對系統的設計階段，較

少考慮複雜的程式語言要素，因此往往需要人工來做程式與模型

之間的轉換。相對的，演繹式的驗證方法有其廣用性，也較能因

應複雜的程式語言要素，但並非全自動化，輔以模型檢查自動化

的便利性是這類方法能否被實務界接受的關鍵。 

二、 排程分析模型與即時多執行緒程式語意之關聯 

排程分析時所假設的任務模型應依據實際即時多執行緒程式

的語意，而即時多執行緒程式之語意又需依賴即時作業系統排程

等行為之語意模型。然而，一般即時作業系統缺乏排程等行為之

精準模型。這也是造成目前以靜態分析為主要手段的執行時間估

算方法與工具，無法掌握特定即時作業系統排程行為的主因。為

即時作業系統排程等行為建立精準語意模型並驗證其正確性，以

做為程式執行時間分析之依據，應是根本解決之道。 

正規驗證方法與工具雖未臻完美，但仍在持續進步當中，未
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來所能發揮的效益應當更為顯著。我們希望以本計畫之經驗為基

礎，著手進行實務上較大型且功能較複雜的自動控制程式之驗證，

協助確認其正確無誤地達成應有之安全功能。 
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附件一：國內外以正規化方法發展安全軟體之應用實績與開發工具 
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附件二：正規方法應用於安全軟體驗證之理論與技術 
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